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プライバシに配慮したユーザ参加型
Web観測フレームワーク
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概要：ユーザをマルウェアに感染させる主要な方法の 1つとして，Webを媒体としてWebブラウザ経由
で自動的にマルウェアをダウンロード・実行させる Drive-by Download攻撃（以下，DBD攻撃）が問題
となっている．著者らは，DBD攻撃など多様なWeb上の脅威を網羅的に観測するために，ユーザ参加型
の攻撃対策フレームワーク（FCDBD: Framework for Countering Drive-By Download）を提案，実装し
た．また，著者らは FCDBDフレームワークにユーザが安心して参加できるようにフレームワークの参加
者に関するプライバシ上の懸念を解消するための取り組みを実施した．本論文では，著者らが実施したプ
ライバシに関する取り組みについて報告する．また，実際に FCDBDフレームワークを用いて 1,000人規
模の参加者を募り，データ収集および検知方式の評価のための実験を実施した結果についても報告する．
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Abstract: A Drive-by Download (DBD) attack is one of the major threat on the Web. The attack forces a
user to download a malware via his/her web browser. We proposed and implemented the user-participating
Framework for Countering Drive-By Download (FCDBD) to monitor threats on the Web. We dealt with
users’ concern against their privacy in the framework in order that users can participate the framework with
ease. Finally, we report the result of our field trial with over 1,000 participants to evaluate our detection
methods on the framework and to collect web access data.
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1. はじめに

Drive-by Download攻撃（以下，DBD攻撃）は，今日
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の主要なマルウェア拡散方法の 1つである．この攻撃は，

Webを利用してマルウェアを拡散する攻撃であり，ユーザ

は，攻撃が仕掛けられたWebページにアクセスするだけ

でマルウェアに感染させられてしまう．図 1 に DBD攻撃

の典型的な流れを示す．攻撃者は正規サイトを改ざんし，

当該サイトを訪問したユーザを攻撃用に準備したサイト群

へ誘導するためのスクリプトを挿入する．改ざんされたサ

イトにアクセスしたユーザは，まず入口サイト（Landing

site）へ遷移される．入口サイトでは，ユーザの環境（OS，

ブラウザの種類/バージョン，プラグインの種類/バージョ

ン，Cookieの情報，IPアドレス，リファラ情報など）を
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図 1 DBD 攻撃の典型的な流れ

Fig. 1 A typical flow of DBD attacks.

調査し，条件を満たす場合のみ攻撃サイト（Exploit site）

へユーザを遷移させる．その際，攻撃サイトの隠ぺいのた

めに，入口サイトから攻撃サイトの間に多くの中継サイト

（Intermediate site）を介する場合がある．攻撃サイトでは，

ブラウザ，プラグインなどユーザのマシンにインストール

されているソフトウェアの脆弱性を攻撃するコンテンツが

ダウンロードされる．そして攻撃が成功すると，ユーザは

さらにマルウェア配布サイト（Malware Distribution site）

へ遷移され，最終的にマルウェアを強制的にダウンロード

させられ，感染させられてしまう．

Nappaら [5]の報告によると，DBD攻撃に係る悪性サイ

ト（攻撃サイト，マルウェア配布サイト）は生存期間が短く，

およそ 60%の悪性サイトは 1日以内に閉鎖される．そのた

め発見や解析が困難である．悪性サイトを発見するための

方法として，高対話型のWebクローラ（honeyclient）[6], [7]

を用いてWebを巡回する方法がある．しかし，効率的な

発見のために巡回するWebサイトを適切に決定しなけれ

ばならない．また，クローラによる発見，検出を回避する

ために，攻撃サイト側で特定の IPアドレスをブロックす

るなどの対抗策（cloaking）がとられている場合がある．

そのため，クローラによる悪性サイトの発見，検出のみで

は十分といえない．

そこで著者らはユーザの協力のもとWebの状況を監視

し DBD攻撃の早期発見，対策を行うためのフレームワー

ク（FCDBD: Framework for Countering Drive-by Down-

load）を提案，実装した [1], [2]．このフレームワークでは．

ユーザは積極的にフレームワークに参加し，自身のWebブ

ラウジングに関する情報を提供する．セキュリティ分析者

はユーザから提供された情報を解析し，結果として得られ

た脅威に関する情報をユーザにフィードバックする．

FCDBDフレームワークの実現のためには，収集された

情報から DBD攻撃などWeb上の脅威を検出する方法の

確立と多くのユーザによる永続的なフレームワークへの協

力が必要である．

攻撃の検出方法について，著者らはこれまで DBD攻撃

におけるWebサイト間のリンク遷移における挙動に着目

した手法を提案し [3]，DBD攻撃の事例を収録したデータ

セット [10]での評価において効果を確認した．

ユーザからの永続的な FCDBDフレームワークへの協

力を得るための取り組みとして，著者らはフレームワーク

への参加において障壁となるプライバシへの懸念を解消す

るための対策を実施した．技術面の対策として，フレーム

ワーク参加時にユーザにインストールしてもらうWebブ

ラウザのプラグインソフトウェア（観測センサ）の IDを，

Webブラウザの起動ごとにランダムに変更するなどの対策

を行った．また，フレームワークにおいて取得する情報の

内容，利用目的，保管方法，保管期間など取得した情報に

かかわる情報を開示するための文書を制定した．さらにプ

ライバシ関連の有識者を招聘して，文書を含む FCDBDフ

レームワークでの情報の取得や取扱いなど実施内容を審議

するための検討会を実施し，フレームワークの参加者のプ

ライバシ上問題がないか実施内容および文書について審議

した．

著者らは，実際にFCDBDフレームワークを用いて 1,000

人規模の参加者を募り，データ収集および検知方式の評価

のための実験を実施した．実験により収集されたWebブ

ラウジング情報から，本フレームワークによって従来の観

測方法では観測しきれなかった範囲まで観測可能であるこ

とが分かった．今回の実験では，収集されたデータにおい

て DBD攻撃による感染事例は確認されなかった．しかし

ながら，DBD攻撃の入口サイトと思われる URLへのアク

セスは確認されており，これは FCDBDフレームワークに

よって DBD攻撃が観測可能であることを示している．さ

らに参加人数およびデータの収集期間を増やすことで，感

染事例を含むより多くの DBD攻撃事例が観測できると考

える．

また，実験により収集された Web ブラウジング環境

（Webブラウザの種類・バージョン，プラグインの種類・

バージョン）の情報について，文献 [22]を参考に個人の識

別可能性について評価した．その結果，Webブラウザの種

類およびインストールされたプラグインの種類に関する情

報は，参加ユーザを識別できるほどの情報量を有すること

が分かった．こちらについては，たとえば利用している参

加者が少ないプラグインの種類については情報を収集しな

い，などの対策が必要となる．

以降の本論文の構成について記載する．2 章で本論文に

関連する既存技術について述べる，3 章で著者らの提案す

る FCDBDフレームワークについて説明する．5 章では著

者らが提案した DBD攻撃の検出手法について説明と評価

結果について述べる．6 章で FCDBDフレームワークの実

験について述べ，最後に 8 章で本論文をまとめる．

2. 関連研究

DBD 攻撃サイトを発見，検出する手法の 1 つとして，

Webクローラ（honeyclient）を用いたWebサイトの巡回
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（クローリング）がある [6], [7]．honeyclientで効率的に悪

性サイトを検知するためには，クローリングの起点となる

seedを適切に与える必要がある．また，攻撃者が，自身の

悪性サイトの検出を防ぐために，セキュリティ関連企業，

研究機関によるクローリングと思われるアクセスに対して

正常のWebサイトのように振る舞う（cloaking）ような対

策を行うこともあり，クローリングによる悪性サイトの発

見，検知は非常に困難である．さらに，悪性サイトの生存

期間は数時間程度と短命なため，その実態をリアルタイム

に把握することは困難である．

FCDBD フレームワークのように，ユーザから収集し

た情報をもとに脅威情報を把握し，その脅威情報をユー

ザの保護に利用する仕組みは，たとえば Kaspersky 社の

Kaspersky Security Network（KSN）[23]など各セキュリ

ティベンダが提供するソフトウェアでも導入されている．

しかしながら，検出された脅威情報は自社製品に閉じて活

用され，保護の恩恵は自社製品のユーザに限定される．ま

たプライバシの面において，収集されるデータをユーザが

詳細に制御することができない（データを提供する・提供

しないの設定しかできない），収集されるデータについての

説明が十分でなく一般ユーザにとって分かりにくいなど，

プライバシの面での対応が必ずしも十分かつ明確であると

はいえない．

悪性サイトを検出する手法として，Webページ間の遷移

関係の構造（リンク構造）に着目して，未知の悪性サイトを

検出する方法が提案されている．Zhangら [11]の手法は，

DBD攻撃事例の HTTPトラヒック情報から悪性サイトの

リンク遷移元をたどり，URLの類似性などを考慮して複数

の悪性サイトに共通のハブとなるサイト（central server）

を検出し，そのサイトをもとにマルウェア配布のための

ネットワーク（MDN: Malware Distribution Network）を

検出する．そして，その central serverの URLの特徴をシ

グネチャとして，既知のMDNに属する未知の悪性サイト

を検出するものである．Stringhiniら [12]の手法は，リン

ク構造上の特徴に加えてユーザのマシンの環境（OS，ブラ

ウザ，プラグインなど）も加味して，特定のマシン環境の

ユーザのみが到達するリンクのパスを抽出することで，膨

大なWebアクセスログからDBD攻撃の悪性サイトを検出

するものである．Wandら [13]の手法は，文献 [11]による

MDNの検出の後に，入口サイトのコンテンツの内容，URL

の特徴を抽出して，未知の悪性サイトを検出するものであ

る．進藤ら [8]は DBD攻撃のリンク遷移におけるファイ

ルタイプの変化から特徴を抽出して攻撃の有無を検知する

手法を提案している．これらの手法は，新たなMDNの検

出，URL，コンテンツなどの特徴の抽出のためには膨大な

攻撃事例のデータが必要である．そのため，未知のMDN

に属する入口サイトなど悪性サイトの検出には即時的に対

応できない．また，MDNの検出，特徴の抽出のための攻

撃事例のデータ収集をいかに行うかも重要な課題となる．

3. FCDBD: Framework for Countering

Drive-by Download

図 2 に FCDBDフレームワークの概要を示す．FCDBD

フレームワークはユーザ側に配置される観測センサとネッ

トワーク側に配置される大規模分析・対策センタ（以降，

分析センタ）で構成される．

観測センサはユーザのWebブラウザ（ブラウザセンサ）

に，プラグインソフトウェアの形で配置され，表 1 に示す

Webブラウジング情報およびセンサ環境情報を収集し，分

析センタにレポートする．

観測センサをWebブラウザのプラグインソフトウェア

として実装することで，Webページ上でのマウスクリック

などユーザの挙動が観測できる．DBD攻撃では，前述の

とおりユーザの操作なしにWebサイト間の遷移が発生す

るため，ユーザの挙動に関する情報は悪性サイトの検出に

有益である．また，ユーザが煩雑な処理を必要とせずに観

測センサを導入できる，既存のアンチウイルスソフトとの

併用も容易になるといった点も利点としてあげられる．

分析センタでは，各センサから提供された情報をもとに

分析し，悪性サイトを検出する．分析センタは検出された

悪性サイトの情報を，たとえばブラックリストとして観測

図 2 FCDBD フレームワークの概要

Fig. 2 An overview of the FCDBD framework.

表 1 Web ブラウジング情報，センサ環境情報の主な内容

Table 1 Examples of the information related to web browsing

and sensor’s environments.

Web ブラウジング情報

・観測センサの ID

・ユーザがアクセスした URL

・ダウンロードしたコンテンツのハッシュ値

・Web ページ遷移時のマウスイベントの有無

・HTTP Request/Response ヘッダ

センサ環境情報

・観測センサの ID

・Web ブラウザの種類・バージョン

・プラグインの種類・バージョン
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図 3 FCDBD フレームワークの処理フロー

Fig. 3 A flow sequence of the FCDBD framework.

センサ側に提供する．もしくは観測センサから当該サイト

へのアクセスがレポートされた際に，そのアクセスをただ

ちに遮断するよう観測センサに通知する．また，検出され

た悪性サイトの情報について他のセキュリティ関連の研究

機関などと情報交換を行うことでセキュリティ包囲網の拡

大，セキュリティ技術の研究開発の促進を目指す．

図 3 に FCDBDフレームワークの処理フローの概要を

示す．観測センサは，Webブラウザが起動されると同時

に起動される．起動後，観測センサは自身の IDをランダ

ムに生成し，その後，Webブラウザの種類・バージョン，

Webブラウザにインストールされているプラグインソフト

ウェアの種類・バージョンといった自身のセンサ環境情報

を収集して分析センタに送信する．

WebブラウザがWebアクセスを行うと，観測センサは

Webブラウザから収集される情報をもとにWebブラウジ

ング情報を生成する．そして，生成した情報を分析センタ

に送信する．観測センサからWebブラウジング情報を受

信すると，分析センタはまずWebブラウジング情報内の

アクセスした URLとコンテンツのハッシュ値を，分析セ

ンタ内で保持しているブラックリストと照合する（C-1）．

当該ブラックリストは，分析センタで過去に悪性と判定し

たコンテンツの URLおよびハッシュ値，外部機関から取

得したブラックリストにより構成される．次に分析センタ

はWebブラウジング情報をもとにWebサイト間のリンク

遷移の特徴に基づくヒューリスティックな判定方法を用い

て当該サイトが悪性かどうかを判定する（C-2）．ここで用

いるヒューリスティックな判定方法として，後述するコン

テンツのダウンロードに至るページ遷移の振舞いに基づく

判定方法，コンテンツのダウンロードに至るまでのリダイ

レクト段数に基づく判定方法を用いる．

分析センタは（C-1），（C-2）での判定結果を観測センサ

に返答する．観測センサでは，この結果に基づいてWeb

サイトから取得されたコンテンツをブロックする．ブロッ

クされたコンテンツは，さらにコンテンツの解析（C-4）を

行うために分析センタに送信される．コンテンツの解析で

は，動的解析 [14]と静的解析 [15]を用いてコンテンツを

解析する．悪性と判定されると当該コンテンツの情報をブ

ラックリストに登録する．良性と判定されたコンテンツが

ブラックリストに登録されている場合は，当該コンテンツ

をブラックリストから削除する．

また，送信されたWebブラウジング情報を用いて，分析

サイトはWebサイト間のリンク構造を解析し，疑わしい

WebサイトのURLを抽出する（C-3）．Webサイト間のリ

ンク構造の解析による悪性が疑われるWebサイトの URL

の検出手法として，たとえばWebサイトからの遷移先サイ

トの変化に着目して検出する手法 [16]，Webブラウザの環

境の違いによるリダイレクトパスの違いに着目して検出す

る手法 [17]を用いる．疑わしいとして検出されたWebサ

イトの URLはブラックリストに登録され，再度当該Web

サイトの URLにアクセスされた際にコンテンツを収集し，

上述のコンテンツ解析を行う．

4. FCDBDフレームワーク参加者のプライバ
シへの配慮

FCDBDフレームワークによるWeb観測を実現するた

めにはユーザの協力が必要不可欠である．ユーザが安心し

て FCDBDフレームワークに参加できるようにするために

は，FCDBDフレームワークの参加者のプライバシへの配

慮が必要である．フレームワーク参加者のプライバシ対策

を検討するにあたり，プライバシ関連の技術および法律の

有識者を招聘した検討会を実施するなどして，実験実施に

おけるプライバシ上の課題点について明らかにした．

4.1 実験の実施内容の検討会

実際にフレームワークの参加者の募集および実験を行う

にあたり，プライバシ関連の技術および法律の有識者を招

聘して実験の実施内容に関する検討会を実施し，参加者の

プライバシに配慮するために行うべき対策について議論し

た．検討会では，主に文書によって開示すべき情報につい

て以下のように提示された．

• 実証実験の実施主体，取得情報の管理主体は委託元の
情報通信研究機構，受託者のKDDI研究所，セキュア

ブレインの三者共同とする．

• 取得情報の取扱いについて，取得情報の内容，提供・
共有先，保有期間，利用目的を文書に明記すること．

• 実験の目的，実験参加によるリスクを文書に明記する
こと．

4.2 参加者のプライバシに配慮した実験に向けた課題点

実験の実施に先駆け，参加者のプライバシに配慮するう

えで課題となる点について，4.1 節の検討会での議論など

をふまえて以下のとおり整理した．

• 実験の実施について

c© 2016 Information Processing Society of Japan 2685



情報処理学会論文誌 Vol.57 No.12 2682–2695 (Dec. 2016)

– 実験の実施主体を明確にする．

– 実験の目的を明確にする．

– 実験参加によるリスクを明確にする．

• 実験の参加について
– オプトイン形式にする．

– 参加者が任意のタイミングで参加を止められる．

• 取得情報について
– 参加者による取得情報の制御を可能にする．

– 参加者の承諾なしに情報を収集しない．

– 認証情報など参加者の秘密に関わる情報を収集し

ない．

– 取得した情報から参加者個人が特定されないように

する．

– 取得情報の内容，提供・共有先，保有期間，利用目的

を明確にする．

– 取得情報の管理主体を明確にする．

4.3 プライバシに配慮した実験の実施に向けた対応

前節の課題点への対応として「文書による実験の実施内

容の開示」「技術面での対応」の 2通りの対応を実施した．

4.3.1 文書による実験の実施内容の開示

実験を実施するにあたり，実験の実施内容，参加・脱退

の方法，さらに取得情報について開示した文書を制定した．

そして，実験の参加者に対して当該文書の内容への同意を

得ることとした．実際の文書の内容は付録に記載した．

4.3.2 技術面での対応

技術面においては，収集したデータから参加者個人の

Webアクセス履歴が過度に追跡されないように，ブラウザ

センサにおいてはWebブラウザが起動されるごとに観測

センサの IDをランダムに変化させるようにした．さらに

Webブラウジング情報の収集において，参加者のプライバ

シに関わる情報を過度に収集することがないように，また

参加者が意図しない情報を勝手に収集することがないよう

に以下の対策を実施した．

• HTTPヘッダから取得する情報はレスポンスコード，

Content-Type，Content-Length（コンテンツの情報），

Connection，Refer，Location（リンクに関する情報）の

みとし，Authorized（認証情報），Cookie，Set-Cookie

（クッキーの情報）は取得しないように制限した．

• 参加者が明示的に許可しない限り HTTPSでの通信に

関する情報は取得しないこととした．

• コンテンツ自身を収集する際は，ダイアログでそのつ
ど通知し，参加者に承認されたときのみ，コンテンツ

を取得することとした．

• 収集される情報は，項目ごとに許可する/しないを選

択できることとした．

5. Webサイト間のリンク遷移の挙動に基づく
ヒューリスティックな検出手法

5.1 手法 1：マルウェアのダウンロード時のリンク遷移

における挙動に着目した悪性サイト検出手法

図 4 に DBD攻撃におけるマルウェアのダウンロード

までのページ遷移の事例を示す．入口サイトにアクセスし

たユーザは，難読化されたスクリプトによって生成される

HTMLタグによって，攻撃サイトもしくは中継サイトに遷

移させられる．そして攻撃サイトから脆弱性をつくための

コンテンツ（Javaアーカイブ，PDFファイルなど）をダウ

ンロードさせられる．そして攻撃が成功するとマルウェア

をダウンロードさせられる．その際，上述のとおり，一連

のページ遷移は難読化されたスクリプトおよび脆弱性をつ

く攻撃によって引き起こされるため，マルウェアのダウン

ロードに至るページ遷移は，一連のページ遷移の過程にお

いてダウンロードされた HTMLファイル，JavaScriptな

どからは容易に推測できない（特徴 1）．また，マルウェア

のダウンロードは攻撃によって引き起こされるため，当該

ダウンロードが引き起こされるもととなった参照元のペー

ジの URLは Referer，Locationヘッダなど HTTPヘッダ

上に記載されない（特徴 2）．以上の特徴をもとに，本手法

では観測センサから送信される情報をもとに以下の 2つの

条件をいずれも満たすページ遷移によって実行ファイルが

ダウンロードされた場合に，マルウェアなど悪性コンテン

ツのダウンロードと判定する．以下，初期ページとはユー

ザによるリンクのクリック，ブックマークの選択などによ

り初めにアクセスされるWebページのことを示す．

条件 1：初期ページから引き起こされる一連のページ遷移

に係るすべての HTTPリクエスト/レスポンスヘッダに，

対象となる実行ファイルの参照元となる情報（e.g., Referer

ヘッダ，Locationヘッダ）が存在しない．

条件 2：初期ページから引き起こされる一連のページ遷移

によってダウンロードされるすべての HTML ファイル，

JavaScript内に，対象となる実行ファイルへの遷移を示す

図 4 DBD 攻撃の事例

Fig. 4 An example of DBD attacks.
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情報が存在しない．

5.2 手法 2：リダイレクト段数による検出手法

DBD攻撃では改ざんされたWebページから複数回遷移

を繰り返した後にマルウェアに感染する．本手法では，上

記特徴に基づきあるしきい値以上の遷移の後にバイナリ

データがダウンロードされた際にそれを検知する [9]．

5.3 評価

D3Mデータセット [10]を用いて評価を実施した．

5.3.1 D3Mデータセット

D3M（Drive-by Download Data by Marionette）データ

セット [10]は，マルウェア対策研究人材育成ワークショッ

プ（MWS: Anti Malware Engineering Workshop）でマル

ウェア対策技術の技術者の育成および研究促進を目的とし

て配布されているデータセットである．D3Mデータセッ

トには，Marionette [7]と呼ばれる honeyclientを用いて収

集された DBD攻撃に係る悪性サイトへのアクセス時のト

ラヒックおよびマルウェアへの感染によって引き起こされ

たトラヒックのキャプチャデータが収録されている．

本論文では，悪性サイトのWebアクセスデータのサン

プルとしてD3Mデータセット 2013，2014を用いた．手法

の評価には，バイナリデータ（Content-Typeヘッダの値

が application/x-msdownload，application/octet-stream）

がダウンロードされていた 47 URLを抽出し，そのアクセ

スデータを評価用データとして用いた．

正規サイトのサンプルについて，手法 1の評価用として，

実行ファイルなど（.exe，.dll，.pdf，.swf，.msi，.zip）を

自動的にダウンロードさせるサイトのうちアクセス数の多

かったもの 75件について，当該サイトのコンテンツおよび

当該サイトへアクセスした際のWebブラウジング情報を

収集した．手法 2の評価用として，Content-Typeヘッダの

値が application/x-msdownload，application/octet-stream

のバイナリデータがダウンロードされたサイト 429件につ

いてのWebブラウジング情報を用いた．

5.3.2 評価結果

表 2 に手法 1の評価結果を示す．表内の#URLsはサン

プルとして用いたサイト（URL）の数，条件 1，条件 2は

それぞれ上述の条件 1，条件 2を満たすサイトの数，条件

1∧2は条件 1，条件 2の両方を満たすサイトの数を示す．

表 2 より，今回の D3Mデータセットより抽出したサンプ

ルにおいてはすべて条件 1および条件 2を満たしていた．

また正規サイトにおいては，条件 1，条件 2の両方を満た

すサイトは存在しなかった．

表 3 に手法 2の評価結果を示す．D3Mデータセットに

収録されているデータは，図 4 の入口サイトに相当する

サイトのデータが収録されていると想定される．そのた

め，D3Mデータセットのリダイレクト段数は入口サイト

表 2 手法 1 の評価結果

Table 2 The evaluations of the method 1.

サンプル 条件 1 条件 2 条件 1∧2

D3M データセット（N = 47） 47 47 47

正規サイト（N = 75） 32 0 0

表 3 手法 2 の評価結果

Table 3 The evaluations of the method 2.

リダイレクト段数 0 1 2 3 ≥ 4

D3M データセット（N = 47） 0 13 34 0 0

正規サイト（N = 429） 228 151 32 16 2

表 4 実験で収集されたデータの諸元

Table 4 The profile of our field trial.

ユーザ数 (1) 1,676

全センサ ID 数 (2) 49,146

全Web アクセス情報数 4,425,689

ユニーク URL 数 2,178,381

ユニーク FQDN 数 34,195

(1) 2015 年 10 月 21 日に 1,676 人に到達した．

(2) センサ ID はWeb ブラウザの起動ごとに変化する．

からの段数であると想定される．表 3 のデータを見ると，

72.3%の入口サイトがバイナリデータまでに 2段のリダイ

レクトを経ている．残りのサイトは段数が 1となっている

が，これらのサイトにおいても脆弱性攻撃コードと思われ

る PDFファイル，Flashコンテンツがダウンロードされて

いた．これらのことから，悪性サイトにおいて改ざんサイ

トからのリダイレクト段数は 3段以上と想定することがで

きる．

正規サイトのリダイレクト段数を見ると，4.2%のサイト

がバイナリデータまでに 3段以上のリダイレクトを有して

いる．そのため，手法 2では 4.2%の false positivesが発生

することとなる．

6. 実際のユーザによるFCDBDの実験

開発したFCDBDフレームワークを用いて，実際に 1,000

人程度のユーザにブラウザセンサを配布してデータの収集

を実施し，5 章の検出手法を評価した．さらに，実験の参

加者に対してアンケートを行い，プライバシに関する意識

調査ならびに実験の実施に先駆けて策定した文書の効果の

評価を行った．

実験により収集されたデータの諸元を表 4 に示す．な

お，表 4 に示したデータは，2015年 7月 1日～2015年 11

月 30日に収集されたデータに基づき集計した．

6.1 検出手法の評価結果

収集された全 URLにおいて Google Developersで提供

されている Safe Browsing API [20]を用いて調査したとこ

ろ，23件がマルウェア関連のWebサイトの URLとして
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表 5 実験による検出手法の評価結果

Table 5 The results of our field trial.

手法 1（ダウンロードの振舞い） 0

手法 2（リダイレクト段数） 11

Google Safe Browsing 23

検出された．しかし，検出された URLへのアクセスの後

にバイナリデータがダウンロードされた形跡がないことか

ら，今回の実験期間中においては DBD攻撃による感染は

観測されなかった．

表 5 に FCDBDフレームワークでの検出方法の評価結

果を示す．今回の実証実験では，5.1 節に記載の手法で検

出されるWebサイトは存在しなかった．上述のとおり，今

回の実証実験では DBD攻撃による感染は観測されなかっ

たため，本手法での誤検知数，未検知数はともに 0である

と考えられる．

一方，リダイレクト段数による検出では 11件検出され，

そのうち拡張子で明らかに画像と思われる URL 以外の

URLは 7件であった．7件についてさらに VirusTotal [21]

でコンテンツハッシュ値をもとに調査を実施したところ，

悪性なコンテンツであるとは確認できなかった．以上よ

り，検出された 11件はすべて誤検知と推測される．

6.2 アンケートによる意識調査

実験の参加者を対象に，今回の実験に関してアンケート

を実施した．その回答結果からユーザにおけるプライバシ

に対する意識について考察する．表 6，表 7，表 8 にアン

ケートの回答結果を示す．なお，アンケートは 15～60歳

までの男女 1,000人に対して実施し，そのうち 506人から

回答が得られた．

表 6 は参加者が実験への参加にあたって不安に感じた点

についての調査結果である．これより，「インストールす

るソフトウェア」「（実験の）実施期間」など実験の実施内

容自体よりも収集される情報について不安に感じていた人

が約半数と多いことがうかがえる．

表 7 では，参加者が実験へ参加する決め手となった項

目についての調査結果である．表のとおり「謝礼の金額が

妥当だった」が全体の 38.5%と最も多かった．ちなみに今

回の謝礼金額は 2,000 円（2015/10/21からの参加者には

1,000円）であった．また，「収集される情報の説明」「実験

の実施内容・目的の説明」が十分かつ明確になされていた

と約 1/4の参加者が回答していた．「収集される情報の説

明」「実験の実施内容・目的の説明」と回答した参加者のう

ち「謝礼の金額が妥当だった」とも回答した参加者は，そ

れぞれ 126人中 26人，128人中 33人と少なかった*1．こ

のことから，今回のようなユーザの行動に関して情報を収

集するような実験においては，謝礼の支払いのみではなく

*1 有意水準 1%の残差分析において有意に少ない．

表 6 項目 1：実験への参加にあたって不安だった点は？

Table 6 Q1: What were your concerns about our field trial?

（複数回答可）

収集される情報 276（54.5%）

インストールするソフトウェア 258（51.0%）

実施期間 31（6.1%）

実験の実施者 47（9.3%）

その他 51（10.0%）

特にない 88（17.4%）

表 7 項目 2：実験への参加を決めた理由は？

Table 7 Q2: Why did you decide to participate our field trial?

（複数回答可）

収集される情報の説明が十分になされていた 126（24.9%）

実験の実施内容・目的の説明が明確だった 128（25.3%）

セキュリティ関連の話題・技術に興味があった 151（29.8%）

セキュリティ関連の技術開発に貢献したかった 80（15.8%）

謝礼の金額が妥当だった 195（38.5%）

実験の実施者が信頼できるところだった 83（16.4%）

その他 21（4.2%）

表 8 項目 3：規約など各文書で確認した項目は？

Table 8 Q3: What terms did you check in the agreements?

（複数回答可）

（別の設問で「文書をすべて確認した」と回答した

180 人に対して質問）

実験を実施する企業・組織 98（54.4%）

実験の目的 130（72.2%）

実験の実施内容 83（46.1%）

実験の参加者が行う事項と実施期間 66（36.7%）

収集される情報の種類 76（42.2%）

収集される情報の保管場所・期間 49（27.2%）

収集される情報の利用目的 87（48.3%）

収集される情報の提供先 57（31.7%）

収集される情報と連絡先情報との関連 47（26.1%）

保証や責任範囲 50（27.8%）

その他 0（0%）

しっかりと説明を行うことで参加者の不安を取り除くこと

が重要であるといえる．

表 8 では，各文書について実際にすべての文書を確認

した 180人に対して，確認した項目について調査した結果

である．表のとおり，参加者は「実験を実施する組織・企

業」「実験の目的」「実験の実施内容」とともに「収集され

る情報の種類」といった実験の詳細まで関心があることが

うかがえる．そのため，参加者と締結する規約文書におい

ては，詳細な内容まで記載し，参加者と実験の実施者の双

方が納得した形で実験を実施することが望ましい．

7. 観測データの検証

実験によって収集されたデータをもとに，FCDBD フ

レームワークにおけるユーザ環境の多様性，ユーザ環境に
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よる個人識別性，ならびに観測データの網羅性について検

証を行った．

7.1 ユーザ環境の多様性

表 9 に参加者の利用したWeb ブラウザの種類の内訳

を示す．表より，センサ IDごとのWebブラウザの内訳

は Firefoxのセンサ数が Internet Explorerの約 7倍であっ

た．しかしながら，参加者に対して実施したアンケートで

は，58.3%の参加者が Internet Explorerを利用したと回答

した．この差異は，Firefox版と Internet Explorer版のブ

ラウザセンサの動作仕様の違いが影響していると考えられ

る．Internet Explorer版のブラウザセンサにはWebブラ

ウザを起動したままブラウザセンサの機能を ON/OFFす

る機能が備わっていなかった（ブラウザセンサをアンイン

ストールしない限り，Webブラウザの起動時はつねにブラ

ウザセンサの機能がONになる）のに対し，Firefox版では

ブラウザセンサの機能を ON/OFFする機能が備わってい

た．そのため，Firefox版ではユーザが閲覧するWebペー

ジに応じてこまめにブラウザセンサ機能の起動・停止を行

うことが可能であり，結果としてセンサ IDの数が Internet

Explorerより多くなったのではないかと考えられる．Web

ブラウザのバージョンについては，Internet Explorerが 8

から 11まで，Firefoxが 31から 43まで存在した．表 10

に 2015年 10月，2015年 11月の各ブラウザのバージョン

ごとのセンサ IDの数を示す．最新バージョンのブラウザ

を利用している参加者が大多数であるが，古いバージョン

を利用している参加者が両ブラウザともに若干数みられた．

Webブラウザにインストールされていたプラグインの種類

表 9 参加者のWeb ブラウザの内訳

Table 9 The number of web browsers.

Web ブラウザ センサ ID 数 アンケートの回答

（N = 49,146） （N = 506）

Internet Explorer 5,639（11.5%） 295（58.3%）

Firefox 39,801（81.0%） 211（41.7%）

その他・不明 3,706（7.5%） 0（0%）

表 10 参加者のWeb ブラウザのバージョンの内訳

Table 10 The number of versions of web browsers.

2015/10 2015/11

Internet Explorer 11 60 71

Internet Explorer 10 0 0

Internet Explorer 9 5 6

internet Explorer 8 6 0

Firefox 43 3 8

Firefox 42 2 544

Firefox 41 494 313

Firefox 40 77 21

Firefox 39 以下 41 30

※ リリース日：Firefox 41：2015/9/22，Firefox 42：2015/11/3 [18]

は 488種類あり，バージョン情報を含めると全部で 1,231

種類存在した．これらとWebブラウザの種類，バージョ

ンとあわせると合計 4,067種類もの組合せがみられた．

7.2 ユーザ環境による識別性の検証

収集されたユーザ環境の情報から個別のユーザを特定で

きるかどうかを定量的に評価した．評価は，文献 [22] を

参考に，各々のユーザ環境の情報量をビット数で表すこ

とで実施した．以下に情報量の算出式を記載する．ここ

で F = {f1, . . . , fn}をユーザ環境の情報の集合，P (fk)を

ユーザ環境の情報 fk（k ∈ {1, . . . , n}）における確率分布，
I(fk)をユーザ環境の情報 fk による情報量とする．

I(fk) = − log2(P (fk)) (1)

なお，今回は簡易な評価として，各ユーザ環境の情報の

確率分布を一様分布であると仮定し，情報量の下限を求め

て識別性を評価することとした．

まず，ブラウザの種類による情報量を計算する．今回

収集されたユーザ環境の情報において，ブラウザの種類

は 5種類存在した．よってブラウザの種類による情報量は

I(fbrowser) = − log2(P (fbrowser)) = − log2(1/5) ≈ 2.32

ビットとなる．また，ブラウザの種類およびバージョ

ンは全部で 64 通りであった．この場合の情報量は

l(fbrowser ver) = − log2(1/64) = 6ビットとなる．

次にプラグインの種類による情報量を計算する．参加ユー

ザのWebブラウザにインストールされていたプラグインの

パターンは全部で 858通り存在した．よってプラグインの

パターンによる情報量は I(fplugin) = − log2(1/858) ≈ 9.73

ビットとなる．プラグインのバージョン情報も含めると

1,546通りとなり，その情報量は I(fplugin ver) ≈ 10.6ビッ

トとなる．

最後にブラウザ，ブラウザのバージョン，プラグイン，プ

ラグインのバージョンの組合せは全部で 4,067通りであっ

たことから，これらによる情報量は I(fsinfo ver) ≈ 12.0

ビットとなる．バージョン情報を省いた場合は全部で 1,554

通りとなり，情報量は I(fsinfo) ≈ 10.6ビットとなる．

今回の実験の参加ユーザ数は 1,676人（I(fuser) ≈ 10.7）

であることから，ブラウザおよびインストールされている

プラグインの情報は参加ユーザをほぼ識別しうる情報量を

有することが分かる．さらに，ブラウザおよびプラグイン

の情報において，同一の組合せを有するセンサ ID数を集

計すると，同一の組合せを有するセンサ IDが複数（2個以

上）存在した組合せは 1,269通りであった．また同一の組

合せを有するセンサ ID数の最大値は 1,475，平均で約 36

であった．このことから，もしブラウザとプラグインの組

合せと参加ユーザがほぼ 1対 1に対応づけされるとし，参

加ユーザが 1日に割り当てられるセンサ ID数を 1とする

と，平均で約 1カ月分のWebブラウジング履歴がトレー
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スされうることとなる．

以上より，ユーザのプライバシ保護のためには，今回の

センサ IDのランダム化に加えて，センサ情報の匿名化も

必要である．たとえば，情報を収集するプラグインを利用

者の多いプラグインに限定するなどが考えられる．

7.3 FCDBDの網羅性の検証

収集されたデータから FCDBDフレームワークの網羅

性について検証する．まず，Alexa [19]から取得した日本

でのドメイン別アクセスランキングをもとに，Alexaの上

位 100ドメインのうち，FCDBDフレームワークの参加者

によってアクセスされた初期ページのドメインに含まれ

る割合について調べたところ 100%であった．これより，

FCDBDフレームワークによって収集されるデータは，主

要なWebサイトを漏れなく網羅していると考えられる．

次に，FCDBDフレームワークによって観測されるWeb

サイトの範囲について考察する．FCDBDフレームワーク

では，センサによって観測されたWebブラウジング情報を

もとに悪性サイトの URLを検出し，その後他のセンサが

同じ悪性サイトの URLにアクセスするのを防ぐ．そのた

め，少なくとも 2回同じURLにアクセスされることで悪性

サイトへのアクセス防止効果が得られる．このことから，

2回以上アクセスされたWebサイトの URLを，FCDBD

フレームワークによって観測されたWebサイトとして集

計する．

表 11 に FCDBDのフレームワークの実験によって収集

されたデータの内訳を示す．

実験期間中にアクセスされたWebサイト 2,178,381 URL

のうち，FCDBDフレームワークで観測されたWebサイト

は 212,804 URLであった，そのうち，Alexaの日本での上

位 100ドメインに該当しないWebサイトは 156,112 URL

であった．

表 11 FCDBD フレームワークによる収集データの内訳

Table 11 The details of obtained data by our field trial.

ユニークWeb サイト数 2,178,381

2 回以上アクセスされたWeb サイト数 212,804

（9.8%）

Alexa 日本上位 100 ドメイン上の 56,692

Web サイト数 （2.6%）

Alexa 日本上位 100 ドメイン以外の 156,112

Web サイト数 （7.2%）

総アクセス数 4,425,689

2 回以上アクセスされたWeb サイト 2,460,112

へのアクセス数 （55.6%）

Alexa 日本上位 100 ドメイン上の 668,537

Web サイトへのアクセス （15.1%）

Alexa 日本上位 100 ドメイン以外の 1,791,575

Web サイトへのアクセス （40.5%）

アクセス数の割合でみると，全アクセス数のうち，観測

されたWebサイトへのアクセス数の割合は全体の 55.6%で

あり，そのうち Alexa日本上位 100ドメイン以外のドメイ

ンへのアクセス数の割合は全体の 40.5%であった．このこ

とから，Alexaでの上位ドメイン上のWebサイトを巡回す

る場合と比較して，FCDBDフレームワークによって新た

に全体の 40.5%にあたるアクセスが観測され，保護される

こととなる．

8. まとめ

本論文では，著者らが提案，実装したユーザ参加型のドラ

イブ・バイ・ダウンロード攻撃対策フレームワーク（FCDBD:

Framework for Countering Drive-By Download）において，

実際に 1,000人規模の参加者を募った実験を実施した．そ

の結果，本フレームワークによって Alexaの上位ドメイン

上のWebサイトの巡回のみでは観測しきれなかった範囲

まで観測可能であることが分かった．また，DBD攻撃に

関連するサイトの URLが観測されていることが確認され

た．今後，参加者と収集期間を増やすことで DBD攻撃の

感染事例の観測，それにともなう DBD攻撃の抑止効果が

期待できる．さらに収集されたセンサ環境情報の個人識別

性について定量的に評価したところ，Webブラウザの種類

とインストールされているプラグインの種類に関する情報

については，今回の参加人数分（1,676人）のユーザを識

別可能な情報量を有することが分かった．対策として，た

とえば情報を収集するプラグインを限定するなどが考えら

れる．
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付 録
以下に制定した文書を記載する．文書は FCDBDフレー

ムワークの実験への参加に関する規約を定めた「ドライブ・

バイ・ダウンロード攻撃の観測・分析・対策技術の研究開

発実証実験参加規約」と，FCDBDフレームワークで収集

する情報の内容，保管など取り扱いについて記載した「実

証実験における取得情報の取り扱いについて」からなる．

A.1 ドライブ・バイ・ダウンロード攻撃の観
測・分析・対策技術の研究開発実証実験
参加規約

A.1.1 本実証実験の目的

本実証実験は，ユーザ群のWebアクセスの挙動に基づ

くドライブ・バイ・ダウンロード攻撃の観測・分析・対策

技術の評価，確認を目的とします．

A.1.2 適用範囲

株式会社KDDI研究所（以下，「甲 1」と言います．），株

式会社セキュアブレイン（以下，「甲 2」と言います．）と独

立行政法人情報通信研究機構（以下，「甲 3」と言います．）

（以下，甲 1，甲 2，甲 3を総称して「甲」と言います．）は

「ドライブ・バイ・ダウンロード攻撃の観測・分析・対策技

術の研究開発」を遂行する中で，実証実験を実施します．

実証実験に参加する者（以下，「乙」と言います．）は，本

実証実験への参加にあたって，本規約に同意し，遵守する

ものとします．

A.1.3 実証実験の内容

( 1 ) 乙は，乙が使用するコンピュータにブラウザ型センサ

をインストールします．

( 2 ) 乙は，ブラウザ型センサをインストールしたブラウザ

でWebアクセスを行います．Webアクセスを行うと，

まず，ブラウザ型センサはアクセス先に関して，ブラ

ウザ型センサが持つ機能でアクセスを遮断した方がよ

いか判定します．遮断した方がよいと判定した場合に

は，警告画面を表示します．次に，ブラウザ型センサ

は，甲が管理する大規模分析・対策センタに，別紙「実

証実験における取得情報の取り扱いについて」に定め

る「ブラウザ型センサ取得情報」を送信し，大規模分

析・対策センタのブラックリストとの照合を要求しま

す．ブラックリストに登録されていた場合には，ブラ

ウザ型センサは乙に対し警告画面を表示します．

( 3 ) 甲 1，甲 2は，送信されたブラウザ型センサ取得情報
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を大規模分析・対策センタ内で管理し，以下のように

分析します．

• Webサイトから誘導されるリンク先の変化が通常と

異なるか

• Webページに用いられるスクリプトが悪性のものの

特徴を備えているか

• 悪性の可能性があるファイルを実際に実行しその挙
動が悪性のものの特徴を有するか

などを解析し，乙がアクセスしたWebページにドラ

イブ・バイ・ダウンロード攻撃があるか否かを総合的

に判断します．大規模分析・対策センタでドライブ・

バイ・ダウンロード攻撃に関連するサイトであると判

断されたWebサイトの URLをブラックリストに登録

します．

( 4 ) 甲 3は，ブラウザ型センサ取得情報を大規模分析・対

策センタから取得し，甲 3の責任のもと管理し，以下

のように分析します．

• URLやその引数，リンク先への誘導の方法を含めた

特徴が，既知の悪性サイトの特徴と類似するか

• ブラウザにインストールされたプラグインやそのバー
ジョンなどの情報をもとに誘導するリンク先を変更

する手法が用いられているか

• アクセス先のホストが他の攻撃観測手法によって観
測された悪性ホストと一致するか

などを解析し，乙がアクセスしたWebページにドラ

イブ・バイ・ダウンロード攻撃があるか否かを総合的

に判断します．

A.1.4 実証実験における乙の実施事項

( 1 ) 甲が提供するブラウザ型センサをダウンロードしイン

ストールします．

( 2 ) ブラウザ型センサをインストールしたブラウザで，普

段どおりWebアクセスを行います．

( 3 ) 甲の指定するアンケートに回答します．

A.1.5 参加登録

乙は，本規約，並びに別途甲が提示する「実証実験にお

ける取得情報の取り扱いについて」及び「ソフトウェア使

用許諾契約約款」の内容を確認し，同意した上，甲の提供

するWebサイトで参加登録を行うものとします．

A.1.6 実証実験期間

( 1 ) 本実証実験の実施期間は，2014年 11月 1日から 2016

年 3月 31日までの間で甲が定める期間とします．

( 2 ) 甲は，乙の承諾を得ることなく，本実証実験の実施期

間を変更することがあります．その場合には，実施期

間の変更を事前もしくは事後速やかにWebサイトへ

掲載するとともに，電子メールの送付により乙に通知

するものとします．

A.1.7 乙の実証実験参加終了

( 1 ) 乙は，いつでも実証実験から脱退することができます．

( 2 ) 乙は，ブラウザ型センサをいつでもアンインストール

することができます．

( 3 ) 乙は，実証実験から脱退する際に，甲に実証実験から

脱退する旨を連絡します．甲は，乙からの連絡を受け

て，「実証実験における取得情報の取り扱いについて」

に定める「連絡先情報」および「実証実験参加同意書」

を廃棄します．

A.1.8 乙の情報提供と保護

乙は，甲が本実証実験を実施するうえで必要となる乙の

情報を甲に提供することに同意するものとします．甲は，

本実証実験で取得した乙の情報に関し，別紙に定める「実

証実験における取得情報の取り扱いについて」に基づき，

適切な取り扱いを行うものとします．

A.1.9 免責事項

( 1 ) ブラウザ型センサのインストール及び使用により乙の

コンピュータシステムが破損する，データが消失する

等の可能性があります．その場合でも，甲は，これら

により乙に生じた損害について，一切の責任を負いま

せん．

( 2 ) ブラウザ型センサをインストールすることにより，甲

が悪性と判断し，ブラックリストに登録したWebペー

ジへのアクセスが遮断されます．乙が意図していない

遮断があっても，甲は乙に一切の責任を負いません．

また，すべての悪質サイト等へのアクセスが遮断され

るものではありません．Webサイトへのアクセスは乙

自らの責任において行ってください．甲は，悪質サイ

ト等へのアクセスにより生じた損害について，乙に対

し一切の責任を負いません．

( 3 ) 悪質サイト等へのアクセスが遮断できない場合が発生

するのは，例えば以下のような場合です．下記の例で

すべてのケースを網羅しているわけではありません．

• 悪質と疑われるサイトに関する分析を大規模分析・対
策センタで実施中であり，ブラックリストへの登録

がまだ行われていない場合

• ブラウザ型センサが有する悪質コンテンツの検出機
能で想定するパターン外の悪質コンテンツへのアク

セスが行われた場合

( 4 ) 乙は，「ソフトウェア使用許諾契約」に従うものとし，

同契約に違反する使用等により生じた損害について，

甲は，乙に一切の責任を負いません．

( 5 ) 乙のブラウザ型センサの使用行為により，第三者に損

害等が生じた場合，乙は，自らの責任をもって当該第
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三者との間で問題を解決するものとします．この場合，

甲は一切の責任を負わないものとします．

A.1.10 本規約の変更

甲は乙の承諾を得ることなく，本規約を変更することが

できるものとします．その場合には，変更内容を事前に

Webサイトへ掲載するとともに，電子メールの送付により

乙に通知するものとします．

A.1.11 準拠法および管轄裁判所

本規約の準拠法は日本法とします．また，本規約に関連

して甲と乙との間で生じた紛争については東京地方裁判所

を第一審専属管轄裁判所とします．

A.2 実証実験における取得情報の取り扱いに
ついて

A.2.1 連絡先情報の利用目的

「実証実験参加同意書」およびメンバサイト登録の際に

入力していただいた名前，電子メールアドレス，電話番号

等（以下，「連絡先情報」といいます．）は，以下の目的で

のみ利用します．

( 1 ) 実験参加者への連絡

( 2 ) 実験参加者からの問い合わせ対応

( 3 ) 実験参加者への謝礼の送付

A.2.2 連絡先情報の取得および保管

( 1 ) 実証実験参加同意書および連絡先情報は，株式会社セ

キュアブレイン（以下，「セキュアブレイン」といいま

す．）が取得，保管を行います．

( 2 ) ご提出いただいた実証実験同意書および連絡先情報は，

本研究が終了する 2016年 3月末をもって廃棄します．

実施期間を変更する場合は，変更を事前もしくは事後

速やかにWebサイトへ掲載するとともに，電子メー

ルの送付により参加者に通知するものとします．

( 3 ) 実証実験期間中に，参加者より実証実験から脱退する

旨の連絡をセキュアブレインが受けた場合には，当該

参加者の実証実験参加同意書および連絡先情報を廃棄

します．

A.2.3 連絡先情報の第三者への提供

セキュアブレインは，法令の定める場合を除き，連絡先

情報を第三者に提供することはありません．

A.2.4 ブラウザ型センサ取得情報の内容

( 1 ) ブラウザ型センサから大規模分析・対策センタへ送信

する情報（以下，「ブラウザ型センサ取得情報」とい

います．）は，以下の項目です．（以下では，Internet

Explorerを「IE」，Firefoxを「FF」といいます．）

• ブラウザデータ
ブラウザの種類，バージョン：IEか FFか，またそ

のバージョン

プラグインの名称，バージョン：ブラウザの機能を

拡張するソフトウェアの名称とバージョン

ブラウザに設定されているオプション情報：IEの場

合，保護モードの有効/無効，ポップアップブロック

の有効/無効，SmartScreenフィルターの有効/無効．

FFの場合，ダウンロード時のアンチウィルススキャ

ンの有効/無効，右クリック可否，gifアニメーション

の表示方法

• Webサイトアクセスデータ

センサ ID：ブラウザ型センサが起動するたびに新た

に割り当てられる値

タブ ID：1つのウィンドウに複数のタブでWebペー

ジを表示する場合に，タブごとのアクセスを区別す

るためにブラウザ側で付与する値

アクセス URL：ブラウザのアドレスバーに表示され

るアクセス先を指し示す文字列

アクセス URLのハッシュ値：任意の長さの入力値を

固定長の出力値に変換するハッシュ値と呼ばれる変

換方式を用いてアクセス URL を変換した値．ハッ

シュ関数として SHA-256を用いている

アクセス先 IPアドレス：アクセス先のWebページ

のファイルを持っているWebサーバの IPアドレス

アクセス日時：アクセスを行った日．YYYY-MM-

DD hh:mm:ss形式

HTTPリクエストの送信時刻：ブラウザからサーバ

に対して要求を送信した時刻．1970年 1月 1日 0時

0分 0秒からの秒数で表記

HTTPレスポンス受信時刻：ブラウザからの要求に

対するサーバからの応答の受信開始時刻．1970年 1

月 1日 0時 0分 0秒からの秒数で表記

HTTPレスポンス受信完了時刻：ブラウザからの要

求に対するサーバからの応答の受信完了時刻．1970

年 1月 1日 0時 0分 0秒からの秒数で表記

センタで悪性判定を行うかどうか：センタでの悪性

判定を行うかどうかの設定内容

コンテンツのサイズ：コンテンツのバイト長

コンテンツのハッシュ値：コンテンツをハッシュ値

に変換した値

先頭ページであるかどうか：ブラウザで一つのペー

ジを表示するために発生する最初のアクセスである

かどうか

リダイレクトの有無：リダイレクトが発生したかど

うか

リダイレクト元 URL：リダイレクトによるアクセス

の場合，リダイレクト先へ誘導したリダイレクト元
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URL

コンテンツダウンロードの原因となった URL：ブラ

ウザがコンテンツを取得する場合に，コンテンツ取

得を誘導したファイルの URL

マウスイベント：アクセスが参加者のマウス動作の

結果起こったものか，マウス動作なしにおこったも

のか

HTTPプロトコルのリクエストヘッダ：ブラウザか

らサーバに対する要求のうちヘッダ情報．リクエスト

URI，メソッド，User-Agent，Referer，Accept，Accept-

Languageヘッダのみを送信．Authorized（BASIC認

証のパスワードなど），Cookie，Set-Cookie（クッキー

の情報）は送信しません

HTTPプロトコルのレスポンスヘッダ：ブラウザか

らの要求に対するサーバの応答のうちヘッダ情報．

レスポンスコード，Content-Type，Content-Length，

Connection，Locationヘッダのみを送信

ブラウザ型センサによるコンテンツの良悪性判定結

果：ブラウザ型センサが持つコンテンツの良悪判定

機能による結果

• コンテンツ
PDF：PDF ファイル．Content-Type で applica-

tion/pdfが指定されたもの

Windowsの実行形式のもの：Windows OS上で動作

するソフトウェア．HTTPプロトコルのレスポンス

ヘッダのContent-Typeで application/octet-stream，

application/x-msdownloadのいずれかが指定された

もの

JavaScript：HTTPプロトコルのレスポンスヘッダ

の Content-Typeで text/javascript，text/js，appli-

cation/javascript，application/x-javascriptのいずれ

かが指定されたもの

HTML：HTTP プロトコルのレスポンスヘッダの

Content-Typeで text/html，application/xhtml+xml

のいずれかが指定されたもの

( 2 ) 次の Web サイトにブラウザ型センサ取得情報の

サンプルを掲載していますので，ご覧下さい．

（http://www.fcdbd.jp）

( 3 ) ブラウザ型センサ取得情報は，項目ごとに取得対象か

ら除外するよう参加者が設定することが可能です．

( 4 ) 既定の設定では，HTTPSによるアクセス，プライベー

ト IPアドレスへのアクセスについてはデータ取得を

行いません．

( 5 ) データ取得を行わないWebサイトをドメイン名を指

定して設定することが可能です．

( 6 ) コンテンツは，悪質コンテンツと疑われるものを取得

対象とします．取得対象となった場合は，参加者に許

可を求める確認画面を表示し，参加者の許可が得られ

た場合にのみ取得します．アクセスしたページの構成

により，これらファイル群に個人情報が含まれる場合

には，当該個人情報も取得されることになります．

A.2.5 ブラウザ型センサ取得情報の取得および保管

( 1 ) ブラウザ型センサ取得情報は，株式会社 KDDI研究

所（以下，「KDDI研究所」といいます．），セキュアブ

レインおよび独立行政法人情報通信研究機構（以下，

「NICT」といいます．）が取得，分析，保管を行います．

( 2 ) KDDI研究所，セキュアブレインは，ブラウザ型セン

サ取得情報を，本研究終了（2016年 3月末）後も最大

1年間研究試料として保有し，ドライブ・バイ・ダウ

ンロード攻撃の対策技術の研究開発のための分析に使

用します．当該期間経過後にこのブラウザ型センサ取

得情報を破棄します．

( 3 ) NICTは，ブラウザ型センサ取得情報を，本研究終了

（2016年 3月末）後も最大 3年間研究試料として保有

し，ドライブ・バイ・ダウンロード攻撃の対策技術の

研究開発のための分析に使用します．当該期間経過後

にこのブラウザ型センサ取得情報を破棄します．

( 4 ) KDDI研究所，セキュアブレイン，NICTは，参加者

の承諾を得ることなく，ブラウザ型センサ取得情報を

保有する期間を変更することがあります．その場合に

は，保有期間の変更を事前もしくは事後速やかにWeb

サイトへ掲載するとともに，電子メールの送付により

参加者に通知するものとします．

( 5 ) KDDI研究所，セキュアブレイン，NICTは，ブラウ

ザ型センサ取得情報を分析して得られた研究成果を報

告書，論文，学会等で公開する際には，個人を特定で

きない態様で，ブラウザ型センサ取得情報を記載しま

す．なお，報告書，論文，学会等で公開した情報につ

いては ( 2 )，( 3 )に定める破棄の対象外とします．

A.2.6 ブラウザ型センサ取得情報と連絡先情報の関連

連絡先情報とブラウザ型センサ取得情報は別々に取得

し，関連付けを行うことは一切ありません．

A.2.7 ブラウザ型センサ取得情報を利用した個人の特定・

識別

KDDI研究所，セキュアブレインおよび NICTは，ブラ

ウザ型センサ取得情報を利用した個人の特定・識別は一切

行いません．

A.2.8 ブラウザ型センサ取得情報の第三者への提供

KDDI研究所，セキュアブレインおよび NICTは，法令

の定める場合を除き，ブラウザ型センサ取得情報を第三者

に提供することはありません．
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