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移動体計算環境におけるアクティブデータベースの
動的トリガグラフ構築機構の設計と実装

寺 田 努† 塚 本 昌 彦†† 西尾 章治郎††

無線通信や計算機ハードウェア技術の急速な発展により，ユーザは無線通信機能を持つ携帯端末を
用いて，場所を固定せずにネットワークを介して情報を利用することが可能になった．筆者らは，こ
のような環境において移動体が持つデータを統合利用するために，アクティブデータベースを拡張し，
移動体の接続，切断，データ交換などを処理する AMDS（Active Mobile Database System）を提
案・実装してきた．AMDSの動作言語である ECAルールは，記述能力が高く，連鎖的に実行させ
ることで複雑な処理が記述できる一方，予期しない異常動作を起こす可能性がある．一般にアクティ
ブデータベースの異常動作検出にはトリガグラフと呼ばれる有向グラフを用いるが，トリガグラフは
ネットワーク構成に依存するため，ネットワーク構成が動的に変化する移動体計算環境で用いること
は困難である．そこで，本研究では動的にトリガグラフを再構築して異常動作を検出する手法を提案
する．本機構を用いることで，ECAルールを用いたアプリケーションをより安全に運用できるよう
になる．

Design and Implementation of a Dynamic Construction Mechanism of
a Trigger Graph on Active Databases in
Mobile Computing Environments

Tsutomu Terada,† Masahiko Tsukamoto†† and Shojiro Nishio††

As a result of rapid development of wireless communications and computer hardware tech-
nologies, currently, we can access various information from anywhere using handy terminals
with wireless communication capabilities. To support the integrative use of data held by mo-
bile hosts in this environment, we proposed and implemented AMDS (Active Mobile Database
System) as the kernel system for data management. The behavior definition language of this
system, ECA rules, has a high description capability that enables users to define complicated
behavior. However, the execution of ECA rules may fall into a chain of unexpected behav-
iors. In general, a directed graph called trigger graph is used for detecting chains. Since
trigger graph highly depends on network topology, it is difficult to employ trigger graph in
mobile computing environment. In this paper, we propose a method that reconstruct trigger
graph dynamically to adapt to changes in network topology. By using this mechanism, mobile
applications with ECA rules can be used more safely.

1. は じ め に

近年，無線通信技術や計算機ハードウェア技術の急

速な発展により，無線通信機能を持つ携帯端末を用い

ることで場所を固定せずにネットワーク上のさまざま

な資源を利用することが可能になった．この新しい計

算環境を移動体計算環境と呼ぶ．移動体計算環境のモ

デルは図 1に示すように，固定ネットワークに無線通
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信可能な移動端末を含んだ形態である．移動体計算環

境においては，以下のような新しいサービスを提供で

きるようになる．

• 会社内などにおいて，各社員は 1台ずつ各自のス

ケジュールが入力された携帯端末を持ち歩き，本

社でスケジュールデータを統合して全社員のスケ

ジュールを管理し，効率的に仕事を割り当てる．

• 遊園地などのアミューズメント施設で入場者に 1

台ずつ携帯端末を持たせ，各アトラクションの待

ち時間などの情報を提供する．

• 美術館や博物館において，入館者は 1台ずつ携帯

端末を持ち，展示物に近づくと自動的にその展示

物の詳細情報が表示される．
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このようなサービスを実現するためには，移動体か

ら，または移動体上でデータを収集する必要がある．

しかし，従来の分散データ管理技術ではホストの移動

を考慮していないため，移動体のネットワークへの接

続・切断やデータの収集を自動的に行う共通の基盤が

望まれている．このような要求に対し，筆者らは，イベ

ント駆動型データベースであるアクティブデータベー

スを拡張することで，移動体計算環境における各種の

イベントを容易に扱うことができるアクティブモーバ

イルデータベース（Active Mobile Database System:

AMDS）の研究を行ってきた10),11)．AMDSでは，イ

ベント，コンディション，アクションの 3つを一組と

して記述する ECAルールによって動作を記述する．

イベントには従来のアクティブデータベースのイベン

ト（更新・挿入・削除など）に加え，移動体の接続・

切断などを扱うイベントも提供している．

ECAルールは，アクションの実行によって新たな

イベントを引き起こすことができる．ECAルールを

連鎖的に実行させることで，複雑な動作が実現できる

一方，無限ループなど，予期しない動作に陥る可能性

がある．そのため，ECAルールの実行を監視してシ

ステムの異常動作を回避する必要がある．そこで，本

研究では，移動体計算環境において，ECAルールの連

鎖によるシステムの異常動作を検出するための直前検

出手法を提案する．提案する手法は，必要な情報のみ

をホスト間でやりとりするため，少ないトラフィック

量で異常動作を検出できる．さらに，筆者らが提案す

る直前検出手法を AMDS上に実装するとともに，シ

ミュレーションによる評価を行い，本手法の有効性と

トラフィックに与える影響を評価する．

以下，2章では AMDSの概要について述べ，3章で

はアクティブデータベースの異常動作とその一般的な

解決手法について述べる．4章で提案する手法につい

て説明し，5章でシステムの実装について述べる．6

図 1 移動体計算環境
Fig. 1 Mobile computing environments.

章で提案手法の考察を行い，7章で関連研究について

述べる．最後に 8章で本論文のまとめと今後の課題に

ついて述べる．

2. AMDS

AMDSはアクティブデータベースを拡張して移動体

計算環境に適合させたものである．アクティブデータ

ベースは，データベースの内界・外界で起こる事象の

発生に対して，規定された処理を行うデータベースで

ある5)．その動作は，発生する事象（イベント），ルー

ルの発火条件（コンディション），実行される操作（ア

クション）の 3つの組みで表される ECAルールで記

述される．

AMDSでは，従来のアクティブデータベースで提

供されている，データベースに関するイベント（挿入，

削除，更新，検索）に加えて，移動体の動作に関する

イベント（移動体のセルへの接続・切断），AMDS間の

通信に関するイベント（データの受信）を用意してい

る．アクションにはAMDS間のデータ送信関数，デー

タベース対する問合せ関数などが提供されている11)．

以下，AMDSの動作記述言語である ECAルール

と，AMDSにおける ECAルールの処理モデルにつ

いて詳細に述べる．

2.1 ECAルール

AMDS は一般のアクティブデータベースと同様

ECAルールで動作する．AMDSにおける ECAルー

ルの記述構文を図2に示す．「イベント名」には，ルー

ルが対象とするイベントの名前を記述し，「対象テー

ブル」には，イベントが対象とするテーブルを指定す

る．イベントは 1 つのルールに対して 1 つのみ記述

でき，複数イベントの同時発生といった記述はできな

い．「変数型宣言」では，ECAルール中で使用する

ローカル変数を定義する．宣言する変数は，文字列変

数，タップル変数またはタップルの組を表す変数のい

ずれかである．「コンディション」にはルールの発火

条件を記述する．記述は，‘< 左辺 > <オペレータ >

< 右辺 >’の形の羅列で行う．両辺には，データベー

ス属性や変数を指定する．「アクション」にはルール

� �
CREATE RULE ルール名 ON イベント名

[ TO 対象テーブル ]

[ 変数型宣言 ]

[ WHERE コンディション ]

THEN DO アクション

� �
図 2 ECAルールの記述構文

Fig. 2 Syntax of ECA-Rule.



54 情報処理学会論文誌：データベース Dec. 2002

表 1 AMDSのイベント
Table 1 Events provided by AMDS.

名称 内容
CONNECT 移動体のセルへの接続

DISCONNECT 移動体のセルからの切断
SELECT テーブルに対するデータ参照
INSERT テーブルに対するタップルの挿入
DELETE テーブルのタップル削除
UPDATE テーブルのタップル更新
RECEIVE データパケットの受信
TIMER 設定したタイマの発火

表 2 AMDSのアクション
Table 2 Actions provided by AMDS.

名称 内容
QUERY([クエリー内容]) データベース操作
SEND([宛先]，[送信内容]) データの送信

INSERT ECA([ルール内容]) ECAルール格納
DELETE ECA([ルール識別子]) ECAルール削除

ENABLE ECA([ルール抽出条件]) ECAルール有効化
DISABLE ECA([ルール抽出条件]) ECAルール無効化

SET TIMER([タイマ条件]) 新たなタイマの設定
KILL TIMER([タイマ識別子]) タイマの削除

表 3 NEWデータと OLDデータの内容
Table 3 Contents of NEW data and OLD data.

イベント NEW OLD

CONNECT 接続移動体情報 –

DISCONNECT – 切断移動体情報
SELECT 参照タップル –

INSERT 挿入タップル –

DELETE – 削除タップル
UPDATE 更新後タップル 更新前タップル
RECEIVE 到着パケット内容 –

TIMER タイマ識別子 –

が発火したときに行う動作を 1つ以上記述する．

AMDSで提供されているイベント，アクションを

表 1，表 2 に示す．イベントのうち，CONNECTイ

ベントおよび DISCONNECT イベントに関しては，

移動体サーバにおいてのみ発火するイベントである．

また，到着したデータの内容を用いて処理を行うルー

ルなどでは，イベント対象となったタップル情報が必

要になる場合があるため，NEWデータ，OLDデータ

と呼ぶシステム変数を用意する．イベント発生時にこ

れらの変数に必要な情報が自動的に格納され，ルール

中で自由に使用することができる．各イベントに対す

る NEWデータ，OLDデータの内容を表 3 に示す．

ECAルールの記述例として，近づいてきた移動体

のスケジュールを収集するルール例を図 3に示す．接

続ルールは，移動体が接続してきたときに，その移動

体に対してデータ要求を行う移動体サーバ用のルール

� �
create rule 接続 on CONNECT

then do

SEND( new.from, "Request_" );

create rule 返信 on RECEIVE

where new.header = ‘Request_’

then do data = QUERY("select s.*

from Schedule s");

SEND( new.from, "result_", data );

� �
図 3 ECAルール例

Fig. 3 An example of ECA-Rules.

である．また，返信ルールは，移動体サーバからの要

求パケットを受信したとき，スケジュールデータを送

り返す移動体用ルールである．

移動体サーバでは，移動体が接続してきたときに接

続ルールが起動し，接続ルールのアクションにより，

移動体の返信ルールが起動する．このように，ECA

ルールでは，アクションの実行が新たなイベントを発

生させることができるため，1つのイベントの発生に

よって複数の ECAルールを連鎖的に実行させて複雑

な動作を実現できる．

2.2 ECAルールの実行モデル

前節で示した記述構文に沿って生成されたECAルー

ルは，AMDS上で次のように処理される．

( 1 ) イベントキューからイベントを 1つ取り出す．

( 2 ) イベントに適合するルールを検索．

( 3 ) 適合するルールがあればコンディションを評価．

( 4 ) コンディションが真ならアクション実行．

システムはイベントの発生を検出すると，まず発

生イベントに関する NEWデータ，OLDデータを作

成し，それらをイベントキューと呼ぶイベント格納用

キューに格納する．システムはつねにイベントキュー

を監視しており，キューにイベントがあれば取り出し

て発生したイベントに適合するルールを検索する．検

索されたルール群はそれぞれコンディション評価さ

れ，コンディションが成り立つならアクションが実行

される．ルールは実行プライオリティを持たないため，

ルール群に属するルールが評価される順番は規定され

ない．また，アクション実行によって発生する新たな

イベントはイベントキューに格納されるため，ルール

群の処理がすべて終わるまでは違うイベントに関する

処理が行われることはない．コンディション記述にお

いてタップルの参照などイベントとなりうる操作を行

う場合，その操作はイベントとして認識されない．

ルールの実行は集合指向で行われる．たとえば，1

つの SQL文を用いてデータベースに 3つのタップル
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が挿入された場合，3つの INSERT イベントが起こ

るのではなく，1 つの INSERT イベントしか起こら

ない．

3. 異常動作の検出

本章では，ECAルールの連鎖による異常動作の例

を示し，アクティブデータベースの異常動作検出手法

と，その問題点および解決手法について説明する．

3.1 ECAルールの異常動作

ECAルールは，アクションの実行により新たなイ

ベントを発生させられるため，複数の ECAルールを

連鎖的に実行できる．そのため，ECAルールを連鎖的

に実行させて複雑な動作を実現できる一方，無限ルー

プなど予期しない連鎖を起こす可能性があり，このよ

うな異常動作を検出することが必要となる．

図 4，表 4に，異常動作の例を示す．R1，R2は移

動体サーバに格納されているルール，R3は移動体に

格納されているルールである．移動体がセルに接続す

ると，R1が起動され，移動体サーバは移動体に問合

せを行う．問合せにより移動体の R3が起動され，移

動体は移動体サーバに移動体サーバの問合せを行う．

これによりR2が起動されるが，このルールは再び R3

を起動するため，R2と R3の間に無限ループが発生

する．

移動体が持つルールと移動体サーバが持つルールを

個別に見ても，ループを起こすかは判断し難いが，移

動体の移動や，保持しているルールの変化などにより，

異常動作が発生する．

このような異常動作を解析的に検出するのは困難で

あるが，ECAルールを用いたアプリケーションを構築

する場合，ECAルールが異常動作を起こさないことを

保証する必要がある．したがって，異常動作が起こる

かどうかをあらかじめ調べたり，異常が実際に起こっ

図 4 異常動作の例
Fig. 4 An example of an infinite chain.

表 4 ルールの内容
Table 4 Contents of R1-R3.

ルール E C A

R1 移動体接続 – データ要求
R2 パケット到着 身元確認 身元要求
R3 パケット到着 – 身元要求

たときにそれを検出するような仕組みが必要となる．

3.2 異常動作の検出手法

アクティブデータベースにおける異常動作検出には，

次に示す 2つの手法が考えられる．

• 実行時検出
実際にデータベースが動作している状態で，リア

ルタイムに異常動作の有無を検出する．

• 事前検出
データベース（ECAルール）が動作していない

状態で，トリガグラフと呼ばれる有向グラフを用

いて論理的に異常動作の有無を調べる．

実行時検出では，ルールの連鎖カウンタやタイムス

タンプを用いて異常動作を検出する12)．実行時検出

は実際に異常が発生してからその検出を行うので，シ

ステムを停止したくない場合や，システムの安全性を

チェックしておきたい場合などには用いることができ

ない．したがって，異常が実際に発生する前にその可

能性を調べる事前検出が必要となる．

事前検出で用いるトリガグラフとは，あるECAルー

ルから次に引き起こすルールに対して有向のパスをは

るという作業をすべてのルールに対して行ったもので，

できあがったグラフ中にループが存在していなければ，

そのルール群は安全であるとするものである1),4)．ト

リガグラフは，その信頼性を高めるためのさまざまな

拡張がされており2),3),6),15)，アクティブデータベース

の無限ループ検出においては信頼性が高い手法として

広く用いられている．

しかし，AMDSで想定する移動体計算環境におい

ては，移動体の移動によりネットワーク構成が動的に

変化する．また，AMDSでは，ECAルールのホスト

間でのやりとりも頻繁に起こるため，複数ホスト間に

またがる ECAルールの相互関係を考慮する必要があ

る．したがって，移動体計算環境においてトリガグラ

フを作成するためには，あらかじめすべての移動体や

固定ホスト内にある ECAルールを知っておかなけれ

ばならない．さらに，ネットワーク構成の変化に応じ

てトリガグラフの構成も変化するため，各移動体があ

らゆる移動体サーバに接続した場合についてトリガグ

ラフを構築する必要がある．実環境では，どのような

ルールを持った移動体が接続してくるかを知ることは

困難であり，また，すべてのトポロジについて調べる

ことは計算量の大きさから見ても現実的でない．

4. 検出アルゴリズム

本章では，提案する直前検出手法について述べる．

直前検出手法では，ネットワーク構成の変化に応じて
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トリガ情報をホスト間で送受信してトリガグラフを再

構築する．本手法は，トリガグラフを用いて異常動作

を検出するため，実際に異常が発生する前にその可能

性を調べることができる．また，ネットワーク構成の

変化に応じて必要な情報だけをやりとりするため，新

たな移動体の接続にも対処でき，計算量も削減できる．

以下，トリガグラフの構築アルゴリズムについて述

べ，次にトリガグラフの更新処理について説明する．

そして，異常動作を検出したときの処理について述べ，

最後に本アルゴリズムの適用例を示す．

4.1 トリガグラフの構築

トリガグラフの構築は以下のステップで行う．

( 1 ) 自ホストのトリガグラフ生成と無限ループ検出．

( 2 ) RSパスの検出．

( 3 ) RSパスの縮退．

( 4 ) RSパスの送信．

( 5 ) 他ホストでの RSパスの受信処理．

まず，各ホストがそれぞれのトリガグラフを作成し，

ローカルな無限ループの検出を行う．ここで異常が検

出されなかった場合，ホスト間にまたがった連鎖を引き

起こす可能性のあるルールから構成される部分トリガ

グラフを送信する．この部分グラフをRS（Receive-

Send）パスと呼ぶ．他のホストではこの RSパスを

受け取ったら，その情報を含めて再び無限ループの検

出処理を行う．

以下，それぞれのステップについて説明する．

4.1.1 トリガグラフ生成のタイミング

自ホストのトリガグラフ生成が必要となったとき，

アルゴリズムが開始される．トリガグラフ生成が必要

となるタイミングは以下のうちいずれかとなる．

• システム開始時
• ネットワーク構成が変化したとき
ネットワーク構成の変化によりトリガグラフの再

構成が必要になる．具体的には移動体サーバが

CONNECT イベントまたは DISCONNECT イ

ベントを検出した場合となる．一般に，移動体の

移動により起こったネットワーク構成の変化を移

動体サーバが検出し，移動体サーバ上でアルゴリ

ズムが開始されるが，AMDSでは移動できる移

動体サーバの存在を許しているため，移動体サー

バどうしが接続した場合には両方の移動体サーバ

でそれぞれアルゴリズムが開始される．

• ECAルールの構成が変化したとき

ECAルール構成の変化によりトリガグラフの再

構成が必要になる．具体的には INSERT ECA，

DELETE ECAアクションの実行によるECAル

ールの追加・削除，ENABLE ECAアクション，

DISABLE ECA アクションを実行による ECA

ルールの動作停止・解除が行われた場合となる．

• 他のホストから RSパス情報を受け取ったとき

他のホストのトリガグラフ情報の更新により，RS

パス情報が送信される．それを受け取った場合，

自ホストのトリガグラフも再構築する必要がある．

4.1.2 自ホストのトリガグラフ作成

自ホストのトリガグラフを構築する作業は次のよう

な手順で行う．

( 1 ) パス集合の作成

自ホストのルール集合に属するルールすべてについ

て，そのアクションが発火させる可能性のあるルー

ルがあればそのパスをパス集合に加える．

( 2 ) パス集合から連鎖パスを生成

パス集合のすべての要素について，パス集合の要素

を用いてパスを連結する操作を繰り返し，ループを

検出する．本手法では，あるルールから始まった連

鎖が再び同じルールを発火させた場合ループである

と判断する．もしループとなるパスが存在しなけれ

ばトリガパス生成は正常終了する．

( 3 ) コンディションのチェック

ループが存在した場合，それが無限ループになるか

どうかを判断するために以下の手順でコンディショ

ンのチェックを行う．

( a ) NEW，OLD変数の置換

コンディションに，NEW変数やOLD変数が用い

られていた場合，そのルールを引き起こしたルー

ルのアクションを参照し，NEWや OLDを具体

的なテーブル名や値に変換する．この操作を行う

ことで，複数のコンディションが同じテーブルに

アクセスしているかどうかが判断できる．

( b ) コンディションのマージ

連鎖パスに沿ってコンディションを ANDで連結

する．コンディションを連結する際にはそのルー

ルのアクションもチェックし，そのアクションが

アクセスしているテーブルに関するコンディショ

ンは，アクション実行により満たされなくなる可

能性があるのでそれまでの連結コンディションか

ら取り除く．

( c ) コンディションのチェック

マージされたコンディションに明らかな矛盾がな

ければ，無限ループと判断．矛盾があればその連

鎖パスは無効となる．

このような手順でトリガグラフを作成し，ホスト

内での無限ループを検出する．図 5 にトリガグラフ
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図 5 トリガグラフ構築例
Fig. 5 An example of constructing trigger-graphs.

図 6 ホスト間にまたがった連鎖
Fig. 6 An example of chains between different hosts.

の構築例を示す．システム内に R1 から R5 までの

5 つのルールが存在する．ルール x から y へのパ

スを (x, y)，パスを組み合わせてできる連鎖を連鎖

パスと呼び，ルール x，y，z がその順で発火すると

き (x, y, z) と表現すると，図 5 におけるパス集合は

{(R1, R2), (R1, R3), (R3, R4), (R4, R1), (R5, R1)}
となる．このパス集合から連鎖パス (R1, R3, R4, R1)

が検出され，もしマージされたコンディションが成り

立つ可能性があるならループを検出したことになる．

4.1.3 RSパスの作成

AMDSにおいて，図 6に示すような，ホスト間にま

たがった連鎖を引き起こすのは，SENDアクションと

RECEIVEイベントの組合せだけである．また，ホス

ト間にまたがった連鎖により無限ループが発生するた

めには，無限ループを構成するホストに RECEIVEイ

ベントで始まって SENDアクションで終わる連鎖パス

が存在する必要がある．そこで，RECEIVEイベント

→ SENDアクションのパスをRS（Receive-Send）

パスと呼ぶ．自分のホストに RSパスが存在した場合，

それがホスト間にまたがった無限ループを構成する可

能性があるため，関連するホストに RSパスの情報を

送信することでホスト間にまたがった無限ループを検

出する．RSパスを用いることでホスト間でのトリガ

情報のやりとりを最小限に抑えられる．

RSパスの検出方法は次のようになる．まず，自ホ

ストのパス集合の中からRECEIVEイベントで始まっ

ているものを選び，4.1.2項で自ホストのトリガグラ

フを構築した際と同様の手法を用いて連鎖パスを検出

する．もし，連鎖パスの中に SENDアクションで終

わっているものがあれば，そこまでを RSパスとして

検出する．

4.1.4 RSパスの縮退

RSパスは送信先ホストでそのままルールの連鎖パ

スとして使われ，さらに他のホストに伝播することも

あるため，できあがった RSパスをそのまま送信する

と，通信量が多くなってしまう．そこで，以下のよう

な手順で RSパスから不要な情報を削除し，データ量

を削減する．

( 1 ) 連鎖パス内でのコンディションの縮退．

RSパスは，連鎖を構成するすべてのルールの

情報を持っているが，最終的に利用するのは先

頭のルールの RECEIVE イベントの部分と最

後のルールの SENDアクションの部分のみとな

る．そこで，RSパスを 1つのルールの形に縮退

する．まず，先頭ルールのイベントと最終ルー

ルのアクションをそれぞれマージ後のルールの

イベント，アクションとし，4.1.2 項の方法を

用いてコンディションをマージした結果をマー

ジ後のコンディションとする．ここで，ローカ

ルホスト内のテーブルに関するコンディション

は，RSパス送信先のホストには関係しないの

ですべて取り除いておく．

( 2 ) 複数の縮退RSパスのマージ．

縮退した RSパスのうち，SENDアクションの

宛先が同じものがあれば，コンディションをOR

条件で統合することで，1つのルールにマージ

する．

4.1.5 RSパスの送信

生成した RSパスを送信する．送信先ホストは以下

のどちらかとなる．

• 対象のRSパスの SENDアクションに宛先が指

定されている場合

宛先が固定されている場合は，そのホストにしか

ルールの連鎖が起こらないため，対象ホストのみ

に RSパスを送信する．

• SENDアクションに宛先がない場合

宛先を指定しない場合は，無線通信可能な範囲に
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いるすべてのホストが対象になるため，RSパス

も無線通信可能なすべてのホストに送信する．

4.2 トリガグラフの更新処理

ネットワーク構成や ECAルール構成が変化した場

合，その時点までのトリガグラフは無効になる．また，

ホスト間にまたがるトリガグラフの場合，ローカルの

更新を他のホストに伝播する必要がある．そのため，

状況の変化に応じてトリガグラフの再構築処理を行

う．具体的には，ECAルールが追加・削除された場

合，操作後のルール集合に再びアルゴリズムを適用す

る．移動体が接続したときには，移動体に対して RS

パス生成要求を送信し，移動体上でアルゴリズムを開

始させる．

4.3 異常動作検出後の処理

本研究で提案する手法を用いて異常が検出されな

かった場合，そのルール構成が安全であることが保障

できる．しかし，トリガグラフによって異常を検出し

た場合，それは異常動作を起こす可能性を示すもので

あり，必ず異常が起こることを保証するものではない．

したがって，トリガグラフにより異常が発生した場合

も単純にシステムを停止させるだけではなく，柔軟な

処理が行えることが望ましい．

そこで，本手法では異常動作を検出した場合，以下

の 3種類の処理を選択的に，または組み合わせて利用

できるようにしている．

• ユーザへの通知
この処理手法は，異常動作を検出した場合ユーザ

にアプリケーションの継続か停止かを選択させる

手法である．実行を継続する場合，ループを形成

している連鎖パスを危険パスとし，危険パスが実

際に発火した場合にはそれ以降のイベント発火と

ルール連鎖をトレースしてログに記録する．異常

が発生した場合，ログを利用することで原因の解

決を図ることは一般的であるが，本手法では危険

性がある場合のログだけが記録されるため，ログ

記録処理のオーバヘッドは少なくてすむ．

• 異常発生原因の除去
この処理手法は，異常動作の原因となったルール

やホストを切り離すことで無限ループを回避する

方法である．たとえば移動体が接続してきたこと

により，トリガグラフがループを検出した場合，

その移動体との通信を拒否するといった方法で原

因の除去を行う．

• エラーイベントを発生させる
異常動作を検出したときの状況を NEWデータに

持つERRORイベントを発生させる．したがって，

図 7 AMDSのシステム構成
Fig. 7 The system structure of AMDS.

ERRORイベントを処理する ECAルールを記述

しておくことで柔軟なエラー処理が可能となる．

5. 実 装

3 章，4 章で述べた動的トリガグラフ構築機構を，

AMDS上に実装した．実装はWindows2000 Profes-

sional上で VisualBasic6.0および VisualC++6.0を

用いて行い，無線通信には赤外線を用いた．動的トリ

ガグラフ構築機構を含む AMDS の構成は図 7 のよ

うになる．従来の AMDSの各モジュールに加え，新

たにトリガパス管理部を実装した．トリガパス管理部

では，ECAルールベース，データベースの内容をも

とにホスト内のトリガパスの作成および RSパスの作

成を行い，関連ホストに RSパスの送信を行う．イベ

ント検出部で CONNECT/DISCONNECTイベント

を検出したとき，および ECAルール処理部で ECA

ルールの追加/削除アクションが実行されたとき，ま

たは他のホストから RSパスを受け取ったときにはト

リガパス管理部に通知され，トリガパスの再構築が行

われる．実装したシステム上でいくつかのルールを実

際に動作させ，本手法が正常に動作していることを確

認した．

また，多数のホストを想定したシミュレーション実

験を行うため，筆者らが開発した AMDSシミュレー

タ13)上にも同様に本機構を実装した．

6. 考 察

6.1 トラフィック評価

本節では，提案手法を用いることで増加するシステ

ムのトラフィック量の評価を行う．評価は遊園地にお

ける待ち時間取得アプリケーションをシミュレータ上

に構築して行った．このアプリケーションは，ユーザ
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が各施設に近づいたときに，各施設の移動体サーバが

自動的に待ち時間情報およびお勧め巡回経路情報を

施設情報管理サーバから取得し，結果をユーザに配信

するものである．また，ユーザが自発的に施設に関す

る情報を問い合わせることも可能である．アプリケー

ションを構成する ECAルール数は，移動体サーバで

12個，移動体で 8個であった．

各施設を表す移動体サーバを環境内に 6台設置し，

同時に存在する移動体の数を 1～100まで変化させた

ときに，提案手法がシステムのトラフィックに与える

影響を調べた．評価の比較対象として，RSパスを用

いるが，4.1.3項で述べた RSパスのマージを行わな

い手法，および RSパスを用いずに，すべてのホスト

に更新されたトリガ情報を伝播する手法のトラフィッ

クを調べた．また，各ホスト上では，一定の確率で保

持するデータベースに対する問合せや更新が発生する

とした．

移動体は，500× 500 マスのフィールド上に配置さ

れ，1ステップにつき 1マス移動できるとした．本シ

ミュレーションでは，移動体はランダムに選んだ移動

体サーバに向かって進み，たどり着いたら一定時間休

む，という動作を繰り返すようにした．上記の条件に

おいて 10万ステップのシミュレーションを行いその

結果を調べた．結果のグラフを図 8，図 9 に示す．

図 8 は，環境内の移動体数が変化したときの総ト

ラフィック量の変化を示している．総トラフィック量

とは，実際にアプリケーションが送受信するデータ量

に，異常動作検出に用いるパス情報の通信量を加えた

ものである．したがって，この総トラフィック量は，実

環境において実際に異常動作検出機構を備えたアプリ

ケーションを動作させるときにシステムに発生するト

ラフィック量を表している．

グラフより，すべてのホストでトリガグラフを持つ

従来手法では，ホスト数の増加に対してトラフィック

量が指数関数的に増加していることが分かる．これは，

従来手法ではトリガの更新情報を接続しているすべて

のホストに対して送信しており，ホスト数の増加が，

トリガ情報の更新の発生頻度および送信相手の増加の

両方に影響するためであると考えられる．提案手法で

は，RSパスを用いることによるパス情報量の減少だ

けでなく，関連するホストにしかトリガ情報が送信さ

れないため，トラフィックの増加はほぼ一次関数的増

加になっている．ホスト数 100の場合で見ると，従来

手法のトラフィック量は提案手法の 7倍以上になって

おり，提案手法の有効性は明らかである．

図 9 は，移動体数を変化させたときに総トラフィッ

図 8 ホスト数に対する総トラフィックの変化
Fig. 8 Traffic amount in response to the number of

mobile hosts.

図 9 総トラフィックに占めるパス情報の割合の変化
Fig. 9 Ratio of path traffic in response to total traffic.

クに占めるトリガ情報の割合を示している．従来手法

では，かなりホスト数の少ない段階からトラフィック

量の大部分をトリガ情報が占めており，異常動作検出

のために大量のトラフィックを発生させていることが

分かる．RSパスのマージを用いない手法では，従来

手法に比べて大幅に効率が改善されているが，ホスト

数 100の場合でトラフィックの 4割程度をトリガ情報

が占めており，さらにホスト数が増大したときに対応

できなくなる恐れがある．RSパスのマージを用いる

手法では，つねに総トラフィックの 1割以下となって

おり，本手法を用いることで発生するトラフィック量

がシステム全体にそれほど影響を与えていないことが

分かる．

6.2 異常動作の検出能力について

本節では，提案手法の無限ループ検出能力について

述べる．提案手法はルールの停止性を判定するアルゴ

リズムであるため，提案手法が正しく停止性を判定で

きることを証明する必要がある．まず，以下の定理を
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示す．証明は文献 9)に示されているものと同様であ

るため省略する．

［定理 1］任意の ECAルール集合に対して，なんら

かのイベントから到達可能なループがないとき，シス

テムは安全である．ここで，システムが安全であると

は，無限ループによる ECAルールの無限連鎖が起こ

らないことを意味する．

定理 1より，環境内に存在するすべての ECAルー

ルに対してトリガグラフを構築した場合，そのトリガ

グラフにループが存在していなければシステムは安全

であることが分かる．次に以下の補題が成立する．

［補題 1］ホスト間にまたがるループは必ず 2つ以

上の RSパスの組合せである．

［証明］AMDSのルール言語仕様より，他のホスト

にイベントを発火させることが可能なアクションは

SENDアクションのみであり，他のホストによって発

火させられるイベントは RECEIVE イベントのみで

ある．連鎖パスがループを形成していることから，各

ホストの連鎖パスは必ず RECEIVE イベントを持つ

ルールで始まり，SENDアクションを持つルールで終

わることが示せる． �

［補題 2］あるRSパスを構成するルールのいずれか

を基点として，提案する検出アルゴリズムを実行した

場合，その RSパスを含むループは必ず検出される．

［証明］RSパスの終端は SENDアクションである．

RS パス情報は SEND アクションの宛先に送信され

るため，ホスト間の連鎖パスが存在する限り RSパス

情報も送信される．補題 1より，ループは RSパスと

ホスト間の連鎖パスにより構成されているため，ある

RSパスを含むループは存在すれば必ず検出される．�

［補題 3］すべての RSパスは，その RSパスが組織

可能になったときに検出アルゴリズムによって評価さ

れる．

［証明］連鎖パスが変化するためには，端末内でルー

ル構成が変化するかあるいは端末間の接続関係が変化

したときである．4.1.1項で述べたとおり，どちらの

場合においてもそのタイミングを基点として検出アル

ゴリズムが実行されるため，すべての RSパスが評価

される． �

［補題 4］RSパスの縮退が，ループ検出間違いを発

生させることはない．

［証明］ループ検出アルゴリズムは，ループがある

かないかを検出するためのもので，途中のパスには関

連しない．RSパスの縮退はループの接続状態を変化

させないので，RSパスの縮退がループ検出間違いを

引き起こすことはない． �

これらの定理・補題より，次の定理が示される．

［定理 2］提案する検出アルゴリズムによってループ

検出されなければシステムは安全である．

［証明］定理 1 および補題 1～4 より，各端末内で

完結するループは端末内のトリガグラフにより検出さ

れ，端末間にまたがるループは RSパスによってすべ

て検出されることが分かる． �

定理 2より，提案アルゴリズムにおいて安全である

と判断された場合，システムの安全性が保障されるこ

とが分かる．一方，提案アルゴリズムにおいてループ

が検出された場合でも，実際にはシステムが安全であ

る場合がある．そのような例として次のような場合が

考えられる．

• 検出されたループが無限ではなく，一定回数ルー
プすれば必ず停止するとき．

• ルールの無効化や削除アクションによって，ルー
プが実際には成立しないとき．

前者は，たとえばルール r1 → ルール r2 → ルー

ル r1 というループが存在し，r1 のコンディションが

「変数 x の値が一定値以上」とされていて，r2 のア

クションが x の値の減少，かつ x を増加させるアク

ションが存在しない場合が該当する．この場合，x の

値はループが実行されるたびに減少し，いつかは r1

のコンディションを満たさなくなる．そのため，この

ルールセットは無限ループではなく安全だと判断でき

る．後者は，たとえばルール r3 →ルール r4 →ルー
ル r3 というループが存在し，r4 のアクションが r3

を無効化する場合が該当する．

前者のパターンの検出に関しては，Leeらによって

複数回ループを展開する手法が提案されている8)．ま

た後者のパターンの検出に関しては，Vaduvaらによっ

てアクション–ルール間関係を用いた手法が提案され

ている14)．これらの手法を採り入れることで本研究に

おけるループ検出の精度を高められると考えられるが，

これらの手法は ECAルールの言語仕様に大きな制限

を加えており，そのまま本研究に適用できない．たと

えば Vaduvaらの手法を適用できるのは，有効化・無

効化されるルールがアクションの中で明示的に指定さ

れている場合に限られる．そのため，ルールを明示的

に指定するだけでなく，データベースから得た内容や

NEWデータ，OLDデータの内容によるルール指定

など，静的にルール指定が決まらない本システムには

適用できない．

このように，本システムにおいては検出されたルー

プが本当に無限ループであるかどうかは保障できず，

さらなる判定精度の向上は今後の課題であるが，上記
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の手法を部分的に採用して無限ループの判断精度を向

上させるといった方法が考えられる．

6.3 停止性判定中のホスト移動について

これまで，簡単化のために本アルゴリズムにおける

停止性判定中にネットワーク構成の変化やルールの追

加・削除といった環境の変化が起こった場合について

は言及していなかった．本節では停止性判定中におけ

る環境の変化の影響について述べる．

環境が変化した場合には 4.1.1 項で述べたように，

ルールの追加やホストの接続を検出したホストから新

たにアルゴリズムが開始されるため，検出能力が落ち

ることはない．このとき，それまで実行されていたア

ルゴリズムのインスタンスは，すでに他のホストへ伝

播している場合など停止させることが困難であるため，

そのまま並行して実行される．継続して実行されるア

ルゴリズムが環境の変化により影響を受けるのは下記

の場合である．

• 変化する前の環境ではループが存在していなかっ
たが，環境が変化した結果ループを検出する場合．

• 変化する前の環境ではループが存在していたが，
ホストが退出するなどの結果ループが成立しなく

なる場合．

前者の場合，実際にループが存在するため，そのルー

プをアルゴリズムが検出することに問題はない．一方，

後者の場合はすでに RSパス中に組み込まれているホ

ストが退出してしまった場合など，実際にはループが

成立しなくなった環境においてもループがあると検出

する可能性がある．しかし，退出直前の時点ではルー

プが存在していたことから，その状況に対してループ

検出をユーザに通知する本アルゴリズムの処理に問題

はないといえる．したがって，停止性判定中に環境の

変化が起こった場合も提案アルゴリズムは有効に動作

する．

6.4 無限ループ以外の原因による異常動作について

本研究で検出する異常動作は ECAルールの連鎖実

行による無限ループであるが，ECAルールによるそ

の他の異常動作として，次のような例があげられる．

• ECAルール生成アクションによるルールの無限

生成．

• 継続的な外部からのイベント発生によるルールの
無限実行．

本システムではルール生成アクションを用いて，デー

タベースに格納されたルールをシステムに追加すると

いった記述ができる．この機能により，システムが無

限にルールを生成し続ける可能性がある．また，頻繁

かつ継続的に外部からデータベース操作などが行われ

ることで，ルールの処理速度より発火されるべきルー

ルの数がつねに多い状況となり，ルールの無限実行状

態に陥る場合がある．

これらの異常動作は ECAルールセットが原因では

なく，システムによるルール数の上限設定や，端末の

能力を高めることで回避する問題であるため，本研究

では取り扱わない．また，これらの異常動作が起こる

状況であっても，提案アルゴリズムはルールの連鎖実

行による無限ループを検出できる．

7. 関 連 研 究

近年のトリガグラフの研究としては，トリガグラフ

の検出能力を高める研究がある2),3),6),8),15)．従来の

トリガグラフでは，イベントとアクションのみによっ

てトリガグラフを構築していたが，このような方法で

は実際は安全であるルール群も異常動作として判定

してしまう．そこで，これらの研究ではルール中のコ

ンディション部を考慮することによって，異常動作検

出の精度を高めている．文献 15)ではコンディション

とアクションの記述に強く制限を加えることで，コン

ディションを考慮したトリガグラフを実現し，文献 3)

では代数的アプローチによりコンディションを加えた

トリガグラフを構築している．文献 2)，文献 6)では

一度トリガグラフを構築してから，トリガグラフの各

エッジについてのコンディションを評価して，連鎖的

に実行されないエッジを取り除いている．文献 8)で

は，トリガグラフ上でループとなった部分グラフを展

開することで，無限ループなのか複数回ループして止

まるのかを判定している．また，文献 7)では，トリ

ガグラフの各エッジごとに評価するのではなく，エッ

ジをいくつか連結した意味のあるパスごとにコンディ

ション評価を行うことで検出精度を高めている．

また，従来のトリガグラフ構築アルゴリズムでは取

り扱えなかった高度な ECAルール言語仕様に対応し

たアルゴリズムとしては，Vaduvaらの手法がある14)．

文献 14)では，複数事象の同時あるいは連続発火をイ

ベントとして記述できる混成イベントや，他のルール

を有効化・無効化するアクション，イベントを発火で

きるコンディションなど，より複雑な ECAルールが

記述できるアクティブデータベースにおけるトリガグ

ラフ構築手法を提案している．

これらの研究は，システムに存在するすべてのECA

ルール内容が明らかになった状態でのトリガグラフ構

築と無限ループ検出に関する研究であり，ホスト間の

連鎖を効率的に検出するための手法を提案している本

研究とは共存できる．本研究の提案手法におけるロー
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カルホストでのトリガグラフ構築部分にこれらの関連

研究で用いられている手法を採用することで誤検出を

減らすことが可能になると考えられる．

モバイル環境におけるアクティブデータベースの異

常動作検出に関する研究には，マージトリガグラフを

用いた異常動作検出に関する研究がある9)．提案され

ているマージトリガグラフを用いれば AMDSにおい

て静的検出を行えるが，マージトリガグラフの構築に

は非常に高いコストが必要である．また，マージトリ

ガグラフを構築するためにはあらかじめすべてのホス

トおよびルールの内容を知っておく必要があるが，3

章で述べたように一般に移動体計算環境においてその

仮定は現実的ではなく，あらかじめホストやルール内

容を知っておく必要のない直前検出手法が有効である

といえる．

8. お わ り に

本研究では，AMDSにおける異常動作検出手法で

ある直前検出手法について述べた．本手法を用いるこ

とで，移動体計算環境においても ECAルールの異常

動作が検出でき，AMDSをより安全に運用できるよ

うになる．また，シミュレーション評価により，本手

法が従来手法に比べて大幅にトラフィック量を削減で

き，本手法がシステム全体のトラフィックに与える影

響が小さいことを確認した．今後の課題としては，さ

まざまなタイプのアプリケーションにおける本手法の

効率の評価および実機での実測評価があげられる．
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