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概要：パケットキャプチャは，トラフィックの検査や障害発生時の原因調査に用いられる．パケットキャ
プチャを行う際にスイッチで設定することが多いポートミラーリングは，その特性上，スイッチに接続さ

れた全端末の双方向のトラフィックが 1 つのミラーポートに集中する．そのため，キャプチャされるパ

ケットデータは非常に膨大になるほか，ミラーポートの帯域を超えてしまい，すべてのパケットのミラー

リングが行えないなどの問題点がある．本論文では，OpenFlowの Packet-Inの仕組みを活用することで，

必要な情報の検出後はミラーリングを省略することで低負荷なパケットミラーリングを行う仕組みについ

て，実装手法を詳細に述べる．

Implementation of a Mirroring System
for Initial Sequence of Flow Using OpenFlow
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Abstract: Packet capture is used for traffic inspection and investigation of the failure occurrences. When us-
ing packet capture, an administrator configures a port mirroring by the switch in many cases. Port mirroring
has a characteristic that the bidirectional traffic of all the terminals connected to its switch is concentrated
on the single mirror port. Hence it has a problem that captured packet data become enormous and the huge
amount of traffic exceeds the bandwidth of the mirror port. In this paper, we propose a low load packet
mirroring method that abbreviates the mirroring after detecting the necessary information using“Packet-In”
mechanism of OpenFlow.

1. はじめに

パケットキャプチャは，ネットワークの問題解決手法の

一つであり，トラフィックや障害発生時の原因調査に用い

られる．パケットキャプチャを行う際にスイッチに設定

することの多いポートミラーリングでは，その特性上，ス
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*1 本論文は，文献 [1] を発展させ，その実装についてより詳細に述
べたものである．

イッチに接続された全端末の双方向のトラフィックが 1つ

のミラーポートに集中する．そのため，キャプチャされる

パケットデータは非常に膨大になるほか，ミラーポートの

帯域を超えてしまいすべてのパケットのミラーリングが

行えないなどの問題点がある．簡便な対策手法として選

択的なポートミラーリング機能 *2 を持つネットワークス

イッチ [2]が存在するが，設定したフィルタリング条件に

パケットが集中するような環境では効果を発揮することが

できず，通常のポートミラーリングと同様の問題を抱えて

いる．この問題を解決するために，我々の研究グループで

は OpenFlowの Packet-Inの仕組みを活用することで，レ

イヤ 7ヘッダのネットワーク管理者が求める情報を探し，

必要な情報の発見後はミラーリングを省略することで低負

荷なパケットミラーリングを行う基本的な仕組みを提案し

た [1]．本論文では，文献 [1]で提案した必要なパケットを
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レイヤ 7ヘッダ情報を用いて判別し，必要なパケットのみ

をミラーリングするシステムについて，より具体的な仕組

みと実装について述べる．

2. 関連技術

本節では，本論文で取り扱う OpenFlowとポートミラー

リングについて述べる．また，具体的な実装例で用いる

HTTP通信の Content-Lengthヘッダについて述べる．そ

の他，関連研究について述べる．

2.1 OpenFlow

OpenFlow[3]は，ONF(Open Network Foundation)が提

唱する，SDN(Software Defined Network)を実現する技術

の 1つである．OpenFlowで実現される SDNは，従来の

ネットワークと異なり，ルータやスイッチの設定を各ネッ

トワーク管理者の要求に合わせて動的に変更することがで

きる．OpenFlowは，スイッチに事前に定義されたマッチ

フィールドと呼ばれる制御条件と，アクションと呼ばれる

条件適合時のルーティング，スイッチング，パケットの書

き換えや破棄等の動作からなるフローエントリに従って動

作する．フローエントリは，事前に OpenFlowに対応した

スイッチである OpenFlow スイッチに書き込むことがで

きるほか，OpenFlowコントローラと呼ばれるプログラム

によって，フローエントリを動的に変化させることができ

る．OpenFlowでは，OpenFlowを制御するコントロール

プレーンとパケットを転送するデータプレーンが分離し

ており，経路の制御は OpenFlowコントローラが行い，パ

ケットの転送は OpenFlowスイッチが行う．

コントローラで動的にスイッチを制御する際は，Packet-

In と呼ばれる未知パケットを OpenFlow スイッチから

OpenFlowコントローラに渡す OpenFlowメッセージを利

用して，パケットを OpenFlowコントローラに転送し，そ

のパケットの情報を基に Flow-Modメッセージと呼ばれる

フローエントリの追加や削除，および変更を行うメッセー

ジをOpenFlowコントローラからOpenFlowスイッチへの

送信により，フローエントリを追加する．また，Packet-In

で送信されるパケットに対しては，Packet-Outと呼ばれ

る，OpenFlowコントローラから直接パケットを転送する

メッセージを用いて転送する．なお，OpenFlowには様々

なバージョンが存在し，それぞれ実装されている機能が異

なる．

2.1.1 マッチフィールド

OpenFlowでは，フローエントリとして指定できるマッ

チフィールドがバージョンごとに仕様としてまとめられ

ており，これ以外のマッチフィールドを用いることは原

則としてできない．そのため，レイヤ 7 の情報を参照し

たい場合はその情報を持ったパケットの Packet-Inを確実

に実施する必要がある．最も基本的な機能で構成される

OpenFlow1.0[4]で設定できるマッチフィールドには，受信

物理ポート番号，MACアドレス，VLAN ID，IPアドレ

ス，TCPおよび UDPの送信元ポート番号と宛先ポート番

号などがある．

2.1.2 統計情報

OpenFlowスイッチは，テーブル単位や，フローエントリ

単位で統計情報を持つ．統計情報は，Flow-Stats Request

メッセージを，OpenFlowコントローラがOpenFlowスイッ

チに送信することで，OpenFlowスイッチから Flow-Stats

Replyメッセージとして OpenFlowコントローラに返信さ

れる．これらのメッセージを OpenFlow コントローラと

OpenFlowスイッチとの間で送受信することで，統計情報

をOpenFlowコントローラで利用することができる．具体

的には，フローエントリごとであれば，フローエントリに

マッチしたパケットの数 (Packet Count)や総データサイ

ズ (Byte Count)およびフローエントリが作成されてから

の経過時間 (Duration)を取得することができる．

ただし，現在の最新バージョンである OpenFlow1.5[5]

を用いても，統計情報をマッチフィールドとするフローエ

ントリは設定することは出来ない．

2.2 一般的なポートミラーリング

ポートミラーリング [6]とは，スイッチやルータが持つ

機能の一つで，あるポートが受信したパケットを同時に他

のポートに送信する機能である．図 1に，クライアントと

サーバとの間の通信における一般的なミラーリングの例を

示す．図 1に示すように，スイッチにあらかじめ設定した

ミラーポートに接続されている監視端末に対して，サーバ

に送っているデータと同じものをミラーリングして転送す

る．なお，クライアントとサーバとの間の通信も同様にミ

ラーリングされ，監視端末に送信される．このため，ポー

トミラーリングを行った場合，通常の 2倍の通信が発生す

ることになる．さらに，接続されている機器が多くなると，

それに比例してミラーリングされるパケットの量がさらに

増えるため，IDS(Intrusion Detection System)等の機器を

接続した際に，ミラーポートの帯域不足でミラーリングさ

れないパケットが発生し，障害発生の原因となる．

2.3 選択的なポートミラーリング

2.2節で述べた一般的なポートミラーリングでは，ある

ポートで受信したすべてのパケットについてミラーリング

を行うため，ミラーポートの帯域が不足することがある．

この問題を緩和するため，ACL(Access Control List)フィ

ルタリングを用いて，特定の条件に合致するパケットのみ

を選択的にミラーリングする機能を持ったネットワークス

*2 Cisco Catalyst 4500 シリーズでは，SPAN というパケットミ
ラーリング機能に ACL(Access Control List)を組み合わせるこ
とにより，選択的なポートミラーリングを実現できる．
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ミラーリングした
双方向の通信データを

監視端末に転送

監視端末

図 1 一般的なポートミラーリングの例
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Controller
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図 2 OpenFlow による選択的なポートミラーリングの例

イッチ [2]が存在する．

このようなネットワークスイッチによる選択的なポート

ミラーリングは，OpenFlowを用いることでも実現ができ

る [7]．OpenFlowコントローラで Packet-Inが発生した際

に，そのパケットがあらかじめ設定した条件に合致する場

合，ミラーリングを行うためのフローエントリを設定する．

また，パケットが条件に合致しなかった場合，通常のス

イッチングのみを行うフローエントリを定義することで，

フィルタリング条件にマッチする通信のみを抽出した選択

的なポートミラーリングを実現できる．

しかし，ネットワークスイッチに設定するパケットフィ

ルタリングの通過条件がスイッチを通過するパケットの

大部分を占める場合，一般的なポートミラーリングと同様

にミラーポートの帯域不足に陥り，すべてのパケットのミ

ラーリングを行えない可能性がある．

2.4 HTTP通信における Content-Lengthヘッダ

HTTP(Hypertext Transfer Protocol)は，Webブラウザ

などで通信を行うときに利用されるテキストベースの通

信方式である．現在，一般的に利用されている HTTP/1.1

は RFC 7230から 7235で定義されている通信方式であり，

RFC 7230[8]において，HTTPのメッセージの構文につい

て示されている．HTTPでは，クライアントとサーバとの

間でリクエストとレスポンスと呼ばれるメッセージを送受

信することで，通信を実現する．また，HTTP通信はリク

エストとレスポンスに対して，HTTPヘッダとして通信

の概要が提供される．クライアントからの GETメソッド

による呼び出しに対するサーバからのレスポンスとして，

送信されるデータの大きさを示す Content-Lengthヘッダ

が応答される．Content-Lengthヘッダは，同一 TCPコネ

クションを再利用する HTTP/1.1の場合，通信の区切り

を認識するために，サーバはレスポンスとして Content-

Lengthヘッダを応答する必要がある．ただし，リクエス

トに Content-Rangeが指定されている場合はこの限りで

はない．

2.5 関連研究

2.5.1 OpenFlowを用いたモニタリングシステム

OpenFlow を用いてネットワークのパケットを解析す

る手法として，OpenFlowネットワークモニタリングシス

テム [9]がある．この手法は，OpenFlowコントローラと

OpenFlowスイッチの間にプロキシとして動作するシステ

ムを作成し，OpenFlowコントローラの作成したFlow-Mod

メッセージを改変することで，パケットの収集およびトラ

フィック等の情報を収集することができる．しかし，この

手法は，すべての通信シーケンスを解析の対象としている

ため，通信のパケット数が増えると，すべてのパケットを

キャプチャできなくなるという問題がある.

2.5.2 Service-oriented Router

レイヤ 7 の情報を使用したルーティングを行うシステ

ムとして，Service-oriented Router[10]がある．OpenFlow

がレイヤ 4までしか対応できないのに対し，このシステム

では，レイヤ 7の情報の利用を可能にしている．ただし，

この手法は，OpenFlowとは別の SDN環境を使用して実

現しているため，OpenFlowなどの主要な SDNの資源を

用いることができない．

3. OpenFlowを用いた省略ミラーリングシス
テム

3.1 実現方針

2.2節で述べたように，通常のポートミラーリングでは，

すべてのパケットをミラーリングするため，ミラーポート

の帯域が不足することによって，パケットの一部を取得で

きない可能性がある．また，同様に，2.3節で述べた選択

的なポートミラーリングを実施した場合でも，設定した条

件にパケットが集中した場合に，従来のポートミラーリン

グと同様にミラーポートの帯域が不足し，パケットの一部

が取得できない可能性がある．

そこで，我々は OpenFlowを用いてパケットの内容を調

べ，以降のパケットの解析に必要なレイヤ 7のヘッダ情報

の取得が終わった時点でミラーリングを停止することによ
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SYN

SYN+ACK
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(HTTP)GET /hoge.exe

ACK

(HTTP) 200 OK

FIN

ACK

･
･
･

省略対象ACK･
･
･

3ウェイハンドシェイク

HTTPリクエストの送受信

HTTPレスポンスの送受信

コネクション終了

クライアント サーバ

･
･
･

HTTPレスポンスヘッダ
はミラーリング

図 3 HTTP 通信において省略対象となるパケット

り，不要なパケットのミラーリングを防ぎ，ミラーポート

の帯域の利用を大幅に減らすシステムを提案した．

なお，本システムに省略対象となる通信は大容量の通信

のレイヤ 7のペイロード部分にあたるパケットである．具

体例として，クライアントとサーバとの間でのHTTP通信

において省略対象となるパケットを，図 3に示す．HTTP

通信においてパケットを省略する際には，HTTP通信のレ

スポンスヘッダは残し，それ以外のペイロード部分を省略

対象とする．他のプロトコルについても同様の考え方で省

略を行うことができる．

本節では，本システム [1]の基本的な動作である，タイ

ムアウトを用いた省略ミラーリングシステムの動作につい

て述べる．

3.2 システムの構成

本システムの構成を図 4に示す．本システムは Open-

Flowコントローラ，OpenFlowスイッチ，クライアント，

サーバおよび監視端末から構成され，監視端末に対して

ミラーリングしたデータを送信する．本システムの Open-

Flowスイッチは，監視端末以外に対しては一般的なレイ

ヤ 2 スイッチと同様に，MAC アドレスの学習とスイッ

チングを行う．監視端末に対しては，3.3節で示す手順に

よって必要なパケットのみをミラーリングして送信する．

OpenFlowコントローラは，OpenFlowスイッチを通過す

るパケットを受け取り，必要なレイヤ 7のヘッダにあたる

パケットが通過したかを判定するほか，その通信のデータ

量をレイヤ 7のヘッダから読み取る．

3.3 提案システムの動作

提案システムは，大容量の通信について以下に示す流れ

で動作し，ミラーリングの省略を行う [1]．

( 1 ) 必要なパケットをOpenFlowコントローラでPacket-In

Controller

サーバ

監視端末

OpenFlow Switch

クライアント

図 4 提案システムの構成

サーバ

ミラーリング
して転送

Packet-In

コントローラで必要な
パケットの通過を確認 Packet-Out

Controller
監視端末

クライアント

OpenFlow Switch

図 5 解析に必要なパラメータを見つけるまでの通信

および Packet-Outを用いて探す．

( 2 ) 必要なパケットパラメータを発見後，フローエントリ

を作成し，ミラーリングを停止する．

( 3 ) 省略対象の通信の終了を調べる．

( 4 ) 省略対象の通信が終了後，フローエントリを削除し，

ミラーリングを再開させる．以降，(1)から (4)の動作

を繰り返す．

各動作について，3.3.1 節から 3.3.4 節でより詳細に述

べる．

3.3.1 解析に必要なパラメータを見つけるまでの通信

図 5に，解析に必要なレイヤ 7の情報を見つけるまでの

通信の様子を示す．クライアントから送られてきたパケッ

トは必ず Packet-Inを発生させ，OpenFlowコントローラ

でパケットを調べる．同様に，サーバから送られてきたパ

ケットについても，必ず Packet-Inが発生する．解析に必

要な情報を含むパケットを見つけた後は，Packet-Outメッ

セージで正規の宛先ポートとミラーポートの双方に対して

パケットを送出することにより，ミラーリングを実現する．

OpenFlow では，Packet-Out のタイミングでフローエ

ントリを書き込むのが一般的であるが，本システムでは

対象の通信について解析に必要なデータが見つかるまで

は Flow-Mod メッセージでフローエントリの書き込みを

実施しない．なお，対象とする通信以外は通常のポートミ

ラーリングを行うフローエントリを作成し，必要以上の

Packet-Inを発生させないものとする．

c⃝ 2016 Information Processing Society of Japan

インターネットと運用技術シンポジウム 2016 
Internet and Operation Technology Symposium 2016

86

IOTS2016
2016/12/2



Flow-Mod(add)

Packet-Inなしで
フローエントリでスイッチング

Controller
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サーバ
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図 6 ミラーリングの停止

Controller

通信が
行われなくなったら

idle_timeoutで
フローエントリを削除

クライアント

監視端末

サーバ

OpenFlow Switch

図 7 ミラーリング停止中の処理

3.3.2 ミラーリングの停止

図 6に，ミラーリング停止時の通信の様子を示す．3.3.1

節で述べた Packet-In によるパケットの検査によって必

要なデータを発見できたら，フローエントリを書き込む

Flow-Modメッセージを送出する．書き込むフローエント

リは，TCPポート番号と IPアドレス，MACアドレスな

どの通信相手の対応を特定できるものをマッチフィールド

の条件として設定し，正規の宛先ポートに対してスイッチ

ングを行うアクションを指定してフローエントリを書き込

む．これによって当該の通信に関する Packet-Inが停止し，

それと同時にミラーリングも停止する．

3.3.3 ミラーリング停止中の処理

図 7に，ミラーリング停止中の通信の様子を示す．

ミラーリング停止中は，OpenFlowコントローラとOpen-

Flowスイッチ間での Packet-Inおよび Packet-Outは停止

し，フローエントリを基にサーバとクライアント間でのみ

通信を行う．コネクションが再利用されないプロトコルに

ついては，フローエントリが参照されない時間が一定時間

続いたときに削除を行う idle timeoutをフローエントリに

設定することでフローエントリを削除するため，ミラーリ

ング停止中にOpenFlowコントローラによる監視を行う必

要はない．一方でコネクションを再利用するプロトコルの

場合には，フローエントリの統計情報の監視などの処理を

加える必要がある．この点について 4.2.3節で詳述する．

Controller

Flow-Mod(remove)

Packet-Inの再開

まもなく通信終了

削除

クライアント

監視端末

サーバ

OpenFlow Switch

図 8 ミラーリングの再開

3.3.4 ミラーリングの再開

図 8に，ミラーリング再開時の通信の様子を示す．ミ

ラーリング停止中に，統計情報を監視している時に，通信

が終了する直前となった時点で，Packet-Inを再開するため

に，Flow-Modメッセージを用いてフローエントリを削除

する．これにより，Packet-Inが再開され，再度OpenFlow

コントローラを必ず経由する形でスイッチングが行うこと

ができる状態になる．Packet-Inが再開した時点で当該パ

ケットを調べ（3.3.1節で詳述），その結果から Packet-Out

メッセージで正規の宛先ポートとミラーポートにパケット

を送出することにより，再度ミラーリングを行う．以後，

3.3.1節から 3.3.4節の動作を繰り返し実行する．

4. システムの実装

本節では，3.1節で示した HTTP通信を例に，具体的な

実装について示す．

4.1 実装環境

本システムは，1台のコンピュータ上の仮想環境を用い

て，図 4に示した構成を実現した．仮想環境による構成を

図 9に，仮想マシンの構成を表 1に示す．

仮想環境のネットワークは，図 9に示すように，Open-

Flowスイッチと OpenFlowコントローラ間の接続をルー

プバックで接続するほか，OpenFlow スイッチとコント

ローラ間を Host-Only ネットワークで接続している．ま

た，OpenFlowスイッチとサーバと監視端末の接続に関し

ては，それぞれ別の内部ネットワークを使用して，図 4の

環境を実現した．なお，仮想環境のハイパーバイザとして

Oracle VirtualBox 5.0.2を使用し，ホストマシンに Intel

Core i7-4500U(1.80GHz)，メモリ 8GBのWindows8.1を

搭載したコンピュータを使用した．仮想 NICには，ハイ

パーバイザに用意されている Intel PRO/1000 MT Desk-

top(82540EM)を使用した．

実装環境では，仮想マシンの台数を極力減らすため，

OpenFlowスイッチである Open vSwitch[11]と，Ruby製

のOpenFlowコントローラである Trema[12]を同一の仮想

マシン上で動作させ，ループバックインタフェースを用い
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表 1 実装環境の概要
コンピュータ名 OS ソフトウェア名

OpenFlow コントローラ　 ゲスト OS(VM1) Ubuntu Server 14.04(64bit) Trema 0.4.7

OpenFlow スイッチ ゲスト OS(VM1) Ubuntu Server 14.04(64bit) Open vSwitch 2.0.2

クライアント ホスト OS Windows8.1 Pro(64bit) Internet Explorer 11

サーバ ゲスト OS(VM2) Ubuntu Server 14.04(64bit) Apache 2.4.7

監視端末 ゲスト OS(VM3) Ubuntu Desktop 14.04(64bit) Wireshark 1.12.10

Open vSwitch

Controller
(Trema 0.4.7)

VM3:監視端末

(Ubuntu Desktop+Wireshark)
192.168.56.12

クライアント

192.168.56.1

VM2: HTTPサーバ

(Ubuntu Server+Apache)
192.168.56.11

Loopback

InternalA

InternalB

Host-only
Network

(Windows)

VM1:OpenFlow Switch 
OpenFlow Controller

(Ubuntu Server)

図 9 仮想環境の構成

て OpenFlowのコントロールプレーンを作成した．2.1節

で述べたように，OpenFlowには異なる機能を持つさまざ

まなバージョンが存在するが，本実装では最も基本的な

構成である OpenFlow1.0[4]を使用した．本システムでは，

サーバのポートが TCPの 80番ポートの通信については，

HTTP通信であるとして処理する．

4.2 実装方法

本節では，OpenFlowコントローラと OpenFlowスイッ

チの動作について，実装上注意が必要な点を述べる．

4.2.1 Packet-In時の動作

Packet-In時には，OpenFlowスイッチは通常のスイッチ

としての物理ポートの学習を行う．また，OpenFlowコン

トローラではパケットの確認を実施する．また，OpenFlow

のフローエントリは，単方向の転送情報のみを持つ．その

ため，OpenFlowコントローラで Packet-In時の処理を行

う際には，通信が双方向のものであることに留意して実装

する必要がある．

OpenFlowには，レイヤ 7の情報を解析する機能はない

ため，OpenFlowコントローラで独自で実装する必要があ

る．本実装では，TCPパケットの解析には，OpenFlowコ

ントローラ開発フレームワークであるTremaに付属するパ

ケット解析および生成を行うライブラリである Trema::Pio

を使用した．Trema::Pioには，TCPパケットを解析する

機能はないため，TCP通信を解析するために機能拡張を

行った．拡張した Trema::Pioで TCPパケットのペイロー

ド部分を取り出した後は，レイヤ 7の情報である HTTP

通信の内容を正規表現を用いて解析する．具体的には，パ

ケットのペイロード先頭について，HTTPリクエストヘッ

ダが含まれていることを確認し，含まれている場合に限り

パラメータを取得する処理を行う．これにより，不要なパ

ケット解析の負荷を抑えることができる．

なお，本システムでは，HTTP 通信のレスポンスメッ

セージに含まれる Content-Lengthパラメータを発見した

後，ミラーリングの省略を実施する．Content-Lengthパラ

メータの値は，3.3.3節で述べた通信終了時間の推定に使用

するため，パケットの情報としてクライアント側 IPアド

レス，サーバ側 IPアドレスおよび TCPのクライアント側

ポート番号をキーとするハッシュテーブル内に格納し，以

降の処理で使用できるようにする．

4.2.2 コントロールプレーンの遅延

OpenFlowコントローラと OpenFlowスイッチが接続さ

れるコントロールプレーンでは，ネットワークで接続され

ている以上，遅延を考慮する必要がある．HTMLファイル

等のファイルサイズの小さいデータについてペイロードの

省略を試みると，Flow-Modメッセージでフローエントリ

の書き込みおよび削除，統計情報を取得などに要する時間

の方が長いことがある．このため，パケットのミラーリン

グの省略を実施を試みたときには既に通信が終わっている

ため，意図しない動作をする可能性がある．

また，通信データサイズが小さい場合は，通信がすぐ

に終了するためミラーポートの帯域への影響は小さいた

め，ミラーリングするパケットの省略は事実上不要であ

る．従って，本システムでは 10MB以上のデータ通信が発

生しない場合はフローエントリの書き込み等の動作を行わ

ず，Packet-Inおよび Packet-Outメッセージですべてのパ

ケットを処理し，すべてミラーリングする実装とした．一

方，10MB以上のデータ通信が発生する場合については，

ミラーポートの帯域圧迫を防止するために，ミラーリング

するパケットの省略を実施する．

4.2.3 コネクションを再利用するプロトコル

TCPコネクションを再利用するプロトコルの場合，通信

終了を検知するためにフローエントリの統計情報の監視が

必要である．例えば，HTTP/1.1では，1回の TCPコネク

ションで複数のHTTPリクエストを処理するHTTP Keep

Aliveがサポートしている．統計情報の監視は，図 10に示

すように，ミラーリング停止中は，OpenFlowコントロー

ラから OpenFlow スイッチに対して，統計情報を取得す
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Flow-Stats 
Reply

フローエントリの
byte_countの値から

あと何秒で
通信終了かを判断

フローエントリの
統計情報を持つ

Controller

Flow-Stats 
Request

クライアント

監視端末

サーバ

OpenFlow Switch

図 10 コネクションの再利用を行う場合の通信の監視

る Flow-Stats Request メッセージを随時送信する．その

結果としてOpenFlowスイッチから送信される Flow-Stats

Replyメッセージを受信し，フローエントリに該当したパ

ケットの数とデータ量を常に監視する．これらの処理で

OpenFlowスイッチから取得した統計情報と，通信の初期

に Packet-Inを用いて取得した通信データ量を比較して，

ミラーリングの復帰に必要な通信の終了時間を推定する．

5. 本システムによるミラーリングパケットの
削減効果

本節では，OpenFlowを用いて通常のポートミラーリン

グを行った結果と，本システムを用いてミラーリングの省

略を行った結果 [1]について，より詳細に述べる．なお，通

常のポートミラーリングを行う環境は，4.1節で述べた本

システムと同一の環境で別途実装した．

本評価では，動作例として，クライアントがサーバから約

36MBのバイナリファイルをHTTP通信のGETリクエス

トによりダウンロードする通信を発生させた．表 2に，ミ

ラーリングされたパケットの数とデータ量を示す．また，

図 11と図 12に，実際にパケットキャプチャツールであ

るWireshark[13]を用いた監視端末におけるパケットキャ

プチャの結果を示す．図 11と図 12のいずれも，HTTP通

信についてのパケットのみを掲載した．

図 11は，本システムを用いたパケットの省略を実施せ

ず，通常のポートミラーリングを行った時のパケットキャ

プチャの結果の一部を示す．ただし，実際にキャプチャさ

れたパケット数は，表 2 に示すように 7,418 パケットで

ある．また，約 36MBの通信を発生させたにも関わらず，

表 2に示すように，パケットの省略を実施しない場合のミ

ラーリングデータ量が約 10MBとなった．これは，通常の

ポートミラーリングでは帯域が不足し，多くのパケットの

ミラーリングに失敗したためである．

図 12は，本システムを用いてパケットの省略を実施した

時のパケットキャプチャの結果であり，対象とする HTTP

通信について受信した 13パケットすべてを示している [1]．

図 12中において，TCP通信におけるシーケンス番号と確

表 2 システムの動作結果 [1]

パケット数 [個] データ量 [Byte]

省略なし 7,418 10,444,377

省略あり 13 9,927

認応答番号が合わないために一部のパケットについて警告

が出力されている．これは，本システムによって TCP通

信の一部が省略されたために出力されたものであり，本シ

ステムの正常な動作を示すものである．

約 36MBのファイルの転送において，本システムによる

省略後のミラーリングパケットのデータ量は表 2に示すよ

うに 9,927バイトであり，約 35MBの削減を観測した．

6. 考察

実装について，省略を行うべき通信の大きさの閾値は，

現段階の実装では 10MBとしているが，この値は本システ

ムを使用する環境に依存するため，環境のスループットに

応じて変化させる必要がある．4.2.3節で示したようなコ

ネクションを再利用するプロトコルの実装については，通

信終了時間の推定精度によっては Packet-Inの再開が早過

ぎると，スループットに影響を及ぼす可能性が考えられる．

また，OpenFlowでは再送を検知する方法がないため，本

論文で述べた実装は再送の多発する環境において通信終了

時間の推定精度に悪影響が出ることが予測される．

パケットの削減効果について，パケットの省略を実施せ

ずに通常のポートミラーリングを実施した場合には帯域不

足の状態に陥ったが，本システムを使用してパケットの省

略を実施した場合，表 2に示すように大幅に転送データ

量を削減することができることから，高い負荷耐性がある

といえる．また，本実験では 1台のコンピュータ上の仮想

環境を用いたが，実運用時には現在流通している一般的な

OpenFlowネットワーク用機器を使用することにより，実

運用環境に適した運用を行うことが可能であると言える．

本システムは，ネットワーク型 IDS(Intrusion Detection

System)のような，継続してパケットを収集するシステム

において効果があると予測される．ミラーリングパケット

の量の減少による負荷軽減効果や，レイヤ 7ヘッダ部分の

ミラーリングの可能性の向上による解析精度の向上などの

効果が期待できる．

一方，本実装ではパラメータが見つかるまで Packet-In

経由でミラーリングを実施するため，Packet-In処理の遅

延が発生するとボトルネックとなる．現在は実装に Ruby

を用いている他，正規表現を多用しているため，処理方法

の改善により，スループットの向上が期待できる．

7. おわりに

本論文では，ポートミラーリングにおける帯域不足を解

消するため，通信のうち，レイヤ 7のヘッダ部分のみをミ
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図 11 省略なしの場合のパケットキャプチャ結果 (一部)

図 12 省略ありの場合のパケットキャプチャ結果 [1]

ラーリングし，大部分のパケットのミラーリングを省略す

ることにより，ミラーポートの帯域を圧迫するトラフィッ

クを大幅に削減するシステムの詳細な実装について述べた．

本論文では仮想環境上の簡易な実装について述べたが，実

用化に向けた機器の選択や構成は今後検討する必要があ

る．今後の課題として，実運用環境での検証のほか，SSL

通信などの暗号化された通信に対するパケットの省略方法

の検討が挙げられる．SSL通信については，OpenFlowコ

ントローラで SSLインスペクションにより対応可能である

他，リバースプロキシを用いた SSL環境では，内部ネット

ワークに対して本システムを適用するなど，運用の形態に

合わせて SSL通信の対応方法を検討する必要がある．

参考文献

[1] 清水貴弘，山井成良，北川直哉：OpenFlowを用いたレイ
ヤ 7ペイロードの省略による低負荷なパケットミラーリ
ングシステムの実装，第 15回情報科学技術フォーラム講
演論文集第 4分冊，pp. 133–134 (2016).

[2] シスコシステムズ：Cisco Catalyst 4500 シリーズ
（オンライン），入手先 ⟨http://www.cisco.com/web/
JP/product/hs/switches/cat4500/index.html⟩（参照
2016-09-12）.

[3] McKeown, N., Anderson, T., Balakrishnan, H., Parulkar,
G., Peterson, L., Rexford, J., Shenker, S. and Turner, J.:
OpenFlow: Enabling Innovation in Campus Networks,
SIGCOMM Comput. Commun. Rev., Vol. 38, No. 2, pp.
69–74 (online), DOI: 10.1145/1355734.1355746 (2008).

[4] Open Networking Foundation: OpenFlow Switch Spec-
ification Version 1.0.0 (online), available from ⟨https:
//www.opennetworking.org/images/stories/

downloads/sdn-resources/onf-specifications/

openflow/openflow-spec-v1.0.0.pdf⟩ (accessed

2016-09-12).

[5] Open Networking Foundation: OpenFlow Switch Spec-
ification Version 1.5.0 (online), available from ⟨https:
//www.opennetworking.org/images/stories/

downloads/sdn-resources/onf-specifications/

openflow/openflow-switch-v1.5.0.noipr.pdf⟩
(accessed 2016-09-12).

[6] 井上孝司：ゼロから始めるスイッチ講座 (6) ポート
ミラーリングの設定（オンライン），入手先 ⟨http:
//news.mynavi.jp/series/networkswitch/006/⟩（参
照 2016-09-12）.

[7] あきみち，宮永直樹，　岩田淳：マスタリング TCP/IP
OpenFlow 編，chapter 選択的ポートミラーリング, pp.
130–132，オーム社 (2013).

[8] Fielding, R. T. and Reschke, J. F.: Hypertext Trans-
fer Protocol (HTTP/1.1): Message Syntax and Routing,
RFC 7230 (2015).

[9] 　堤啓彰，谷口義明，井口信和，渡辺健次：OpenFlow
ネットワークモニタリングシステムの開発，インターネッ
トと運用技術シンポジウム 2014 論文集，Vol. 2014, pp.
23–30 (2014).

[10] Takagiwa, K., Ishida, S. and Nishi, H.: SoR-Based Pro-
grammable Network for Future Software-Defined Net-
work, Computer Software and Applications Conference
(COMPSAC), 2013 IEEE 37th Annual, pp. 165–166
(online), DOI: 10.1109/COMPSAC.2013.29 (2013).

[11] A Linux Foundation Collaborative Project: Open
vSwitch (online), available from ⟨http://openvswitch.
org/⟩ (accessed 2016-09-12).

[12] Trema: Trema (online), available from ⟨http://trema.
github.io/trema/⟩ (accessed 2016-09-12).

[13] Wireshark Foundation: Wireshark (online), available
from ⟨https://www.wireshark.org/⟩ (accessed 2016-
09-12).

c⃝ 2016 Information Processing Society of Japan

インターネットと運用技術シンポジウム 2016 
Internet and Operation Technology Symposium 2016

90

IOTS2016
2016/12/2


