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概要：研究所のネットワークなどでは，大小さまざまなグループが個々の事情をもってサーバ機器を運用
しているケースがみられる．特に，このような運用形態を公開サーバが設置される DMZネットワークで
とる場合，各サーバの統一的な管理が困難であることと，サーバの管理者がかけられる負担やスキルが千
差万別となることから，DMZ ネットワークセキュリティの把握や管理も容易ではなくなる．本研究では，
DMZネットワークのセキュリティ維持管理を目的として，脆弱性診断を機器の管理者自身が実施して状
態を把握できるポータルサイト DMZ User’s Portal を構築導入し，各々の機器管理者が自主的かつ自走的
にセキュリティを把握できる方式を提案し，実施してきた．脆弱性診断装置が示した 10年間の診断結果の
推移から，提案方式が機器管理者の情報セキュリティへの意識向上を促し，セキュリティ状態の維持や向
上に成功していることを読み取ることができた．本稿では，このポータルサイトの内容や運用事例を含め
たセキュリティの把握や管理への取り組みについて述べ，得られた効果について報告する．

Vulnerability Analysis Scheme for DMZ Network
Performed by Server Administrators Themselves
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Abstract: In such as research institutes, there are cases where various kinds of servers are connected to
DMZ network and it is difficult to manage the servers in a unified manner. In this situation, the degree of
administration skill in each server may also vary and that causes difficulties to grasp or manage the network
security in the DMZ network. In this paper, we report a proposal of the portal site DMZ User’s Portal. Using
the DMZ User’s Portal, each server administrator can perform vulnerability scan for his/her own servers.
Then the administrator can grasp and manage the network security. Each server administrator in KEK-DMZ
grasp and manage the network security by himself/herself. And then, the 10 years results of vulnerability
scans show that the status of security in KEK-DMZ has been kept in good conditions.

1. はじめに

近年，サイバー攻撃がますます高度化，悪意化，国際化，

かつ苛烈化しており，公開サーバのネットワークセキュリ

ティを維持するための運用コストは増大する一方である．

セキュリティ把握の観点からは，一般的には各サーバが統

一的な運用方針の下で管理されることが有効である．しか

しながら，研究所のネットワークなどでは，大小さまざま

なグループが個々の事情をもってサーバ機器を運用して

いるケースがみられ，これらを統一的な運用方針の下で管
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理するのは困難である．たとえば高エネルギー加速器研究

機構（KEK）では，100 名以上の管理者が，300 台以上の

DMZ 機器を各々の運用事情に合わせて多様性に富む運用

をしており，自由度が高い．

このような運用形態では，機器管理者自身のセキュリ

ティへの関わり方も様々である．機器管理者がかけられる

手間やスキル，セキュリティへの意識，機器の重要度，注

目度，運用形態などの事情は千差万別であり，それに伴い

機器の攻撃の受けやすさも様々である．

深刻なセキュリティインシデントは，研究活動の停止

や情報資産の流出などにつながるものであり，特に DMZ

ネットワークにおいて良好なセキュリティ状態を維持する

ことは重要である．近年のセキュリティ施策は，上意下達
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的な発想によって画一的な管理がなされることが多く，ま

た，この手法が有効に作用する場合も多い．しかしながら，

画一的な管理を研究所での各々の運用に強制すると，研究

にとって重要な多様性を奪うことにつながる．研究所に与

えられた社会的使命を考慮すると，多様性を重視し自由な

発想に基づいた研究活動を推進するべきである．画一的な

管理を避け多様性を確保しつつ良好なセキュリティ状態を

維持するためには，各々の機器管理者が自身の運用にとっ

てセキュリティがどう関わるかを自ら考え理解し，自身の

責任のもとでセキュリティ維持管理を実践すること，すな

わち自主的かつ自走的なセキュリティ維持管理の実践が重

要である．このように機器管理者が自治的な意識でセキュ

リティを維持管理することは，機器の運用における多様性

を保つには不可欠である．但しこの実現は容易ではない．

KEKでは DMZネットワークにおいて，セキュリティ

が組織のガバナンスとして意識されるより以前から，各々

の機器管理者が自主的かつ自走的にセキュリティ維持管理

を実践できるよう，取り組みを進めてきた．本研究では，

このような取り組みの柱として，DMZ ネットワークのセ

キュリティ維持管理のための脆弱性診断を，機器の管理者

自身が実施して状態を把握できる，ポータルサイト DMZ

User’s Portal を提案し，実際に構築や運用を実施してき

た．セキュリティ専門家向けの機能が豊富かつ複雑な脆弱

性診断装置を，KEKのセキュリティモデルに沿った形で必

要な機能のみを機器管理者に直接的に提供する仕組みを構

築した．週一度の自動診断で各機器のセキュリティ状態を

定期診断するほか，機器管理者が自ら脆弱性診断をワンク

リックで実施できるようにし，必要なときに自ら何度でも

診断の実施と確認をできるようにした．本研究では，機器

管理者が自身の管理する機器の状態を容易に把握できるた

めの仕組みを提供することで，上意下達的な画一的管理に

頼らずにセキュリティ維持管理を実践できるよう，サポー

トした．

DMZ User’s Portal を活用して，KEK では 2005 年度よ

り毎年，機器管理者自身によるセキュリティ自己点検を実

施している．脆弱性診断装置の評価をベースにし，そのう

えでセキュリティに関する会議において要求すべき基準を

決定し，組織全体の対策水準を明確化している．

このような方法により，KEK の DMZ ネットワークで

は，機器運用の多様性とセキュリティ維持の双方を実現し

ている．脆弱性診断装置が示した 10年間の診断結果の推

移から，提案方式が機器管理者の情報セキュリティへの意

識向上を促し，セキュリティ状態の維持や向上に成功して

いることを読み取ることができた．

DMZ User’s Portal では，脆弱性診断装置へのアクセス

にラッパーモジュールを介すことを必須としている．また，

DBPowder [1], [2] を導入することで，データベースの仕

様変更に柔軟に対応できるようにしている．このようにシ

ステム設計においても工夫を施している．その結果，KEK

の連携組織ながら情報セキュリティポリシーが異なる大強

度陽子加速器施設 J-PARC でも，DMZ User’s Portal を

2011年度より並行した運用が可能となった [3]．

脆弱性診断ツールを各々の機器管理者が利用できる環境

を構築して運用している取り組みとして，文献 [4], [5]で

は，脆弱性診断ツールへの設定を自動化して機器管理者に

使いやすくする一方で，脆弱性が検出されたポートへの外

部からのアクセス状況を確認できる手段を提供している．

また文献 [6], [7]では，複数種類の脆弱性診断ツールを機

器管理者が使いやすく利用できる環境を構築し，脆弱性診

断ツールの運用状況を論じている．本研究の特徴は，個々

のサーバ機器の脆弱性を複数の方法で継続的に機器管理者

にフィードバックし，機器管理者が自主的かつ自走的にセ

キュリティを把握できる方式を示したことと，その効果を

定量的に示したことにある．

以下，本論文の構成を示す．2節で，本研究で対象とし

た KEKのネットワーク環境とセキュリティモデルについ

て述べ，それを踏まえて本研究で提案するポータルサイト

DMZ User’s Portal と，各々の機器管理者が自身でセキュ

リティ状態を把握できる方式について述べる．3節で，2

節の提案内容を実現するためのDMZ User’s Portal のシス

テム設計を述べる．4節で評価と議論を行う．5節で本論

文のまとめを示す．

2. DMZ機器のセキュリティ確保のために

本節では，本研究が対象としている KEKネットワーク

やそれに関連する環境について述べた後に，本研究で提案

する，脆弱性診断を機器の管理者自身が実施して状態を把

握できるポータルサイト DMZ User’s Portal と，それによ

りもたらされる各々の機器管理者が自主的かつ自走的にセ

キュリティを把握できる方式について述べる．

2.1 KEK ネットワーク環境とセキュリティモデル

図 1に，KEKネットワークの概念図を示す．KEKネッ

トワークは，複数のスイッチを用いた VLANから構成さ

れており，中央ファイアウォールと中央スイッチを介して

インターネットと接続している．KEKネットワークの大

部分は，中央ファイアウォールを境界としてWAN, DMZ,

LANの 3つの領域に分割されている *1． KEKネットワー

ク内に機器を設置するためには，MACアドレスの登録申

請が必要である．申請が受理された機器について，KEK

ネットワーク内からインターネットへの通信は，中央ファ

イアウォールで遮断された一部の宛先を除いて，原則接続

を制限していない．

*1 本研究で対象とする DMZネットワークもこの VLANの一部だ
が，インターネットからの通信を受け付ける運用をしていること
から，図 1 では区別して示している．
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図 1 KEK ネットワークの概念図
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図 2 常時セキュリティ診断システムの概念図

大規模計算システムなど，中央ファイアウォールを介さ

ずに個別のファイアウォールを用いた運用が認められた

システムが存在する．また，KEKネットワークの運用に

必要なネットワーク基盤機器群のなかには，中央ファイア

ウォールを介しつつ，接続元を限定して外部からのアクセ

スを受け付ける機器も存在する．図 1では，このような機

器群をそれぞれ，独立システム，ネットワーク基盤機器群

として示している．

インターネットから KEK ネットワークへの通信は，図

1に示したDMZ，独立システム，ネットワーク基盤機器群

に限っている．本論文では，これらの機器をまとめてDMZ

機器とよぶ．DMZ 機器を運用するためには，KEK 職員で

ある責任者が必須である．責任者のほかに，最大 2 名の共

同管理者を加えることができる．これらの責任者と共同管

理者をまとめて，機器管理者と呼ぶ．

インターネットからDMZ機器への通信要求については，

外部からのアクセスが必要なポートに限定した機器管理者

からの申請にもとづき，接続が許可される．DMZ 機器か

らインターネットへの通信要求については，一部の宛先を

除き通信を制限していないが，機器管理者からの申請にも

とづき，中央ファイアウォールによる通信遮断もできる．

DMZ 機器の合計台数は，2005 年度で 177 台，2015 年

度で 378 台であり，年を追うごとに増加している．KEK

は大学共同利用機関法人であり，国内外の関連分野の研究

者に対して研究の場を提供することを目的としている．こ

のため，DMZ 機器は大小様々なグループが運用しており，

利用者も国内外多岐にわたっている．また運用目的も，実

験，広報，ログインシェル提供など多彩である．2016 年 1

月現在，登録された機器管理者の人数は 111 名である．

DMZ機器に限らず，KEKにおけるネットワークの使い

方は多様である．研究所としての社会的使命を果たすため

には，自主的なセキュリティ維持管理は重要である．KEK

内の各部門が部門に合った形でこれを実践できるよう，情

報セキュリティ管理部会が組織されている．情報セキュリ

ティ管理部会では，部門ごとにセキュリティマネージャが

選出されて委員となり，KEKにおけるコンピュータセキュ

リティについて定期的に議論が交わされている．

機器管理者は，年度ごとのセキュリティ自己点検（2.4

節）で，診断レポートの提出を義務付けられている．提出

が求められる対象は，開始した 2005年度当初は図 1にお

けるDMZネットワーク上の機器のみであった．2007年度

には，独立システムの一部が対象に加わった．さらに 2014

年度には，独立システムとネットワーク基盤機器群のうち，

インターネットからの通信要求を受け付ける全ての機器が

対象に加わった．機器管理者が提出した診断レポートは，

情報セキュリティ管理部会で審議される．

2.2 常時セキュリティ診断システム

常時セキュリティ診断システムは，脆弱性診断装置と

DMZ User’s Portal ポータルサイトから構成される．図 2

に概念図を示す． 脆弱性診断装置は，インターネットから

の攻撃を想定した WAN のほか，KEKネットワーク内部

からの攻撃を想定した LANに設置している．さらに，図

1の DMZ上の機器は，管理者の所属組織が様々であり，

運用の背景も様々であるため，不正侵入されてしまった他

の DMZ 機器からの攻撃にも備えて，DMZ 上にも脆弱性

診断装置を設置している *2． WAN, DMZ, LAN の領域

に 1台ずつ設置した脆弱性診断装置のそれぞれを，dpwan,

dpdmz, dplan*3 とよぶことにする．

本研究では，Tripwire 社の nCircle IP360 [8]を脆弱性診

断装置として採用した．この脆弱性診断装置は，診断対象

の機器にネットワークを介してアクセスし，稼働している

ネットワークサービスやシステム情報を調査し，PDF形式

*2 独立システムやネットワーク基盤機器群については，システム毎
に別々のサブネットが区切られており，また，各々の機器につい
ても通信対象を極力絞った運用としていることから，脆弱性診断
装置を各々のサブネット内に個別には設置していない．

*3 dp は，Device Profiler の略．
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のレポート（以下，pdfレポート）を作成する． KEKで

は，各々の機器管理者が任意のタイミングで実施する手動

診断と，週次の自動診断を実施している． 検出された個々

の脆弱性は，危険度に応じて以下のように点数付けされ，

高い点数ほど危険とされる．

• サービスは検出されたが具体的な脆弱性を確認できな
い場合は，0 点と評価される．

• 点数に応じて緑→黄→赤のグラデーションで表現さ
れ，20点前後が緑，500点前後が黄，1000点以上が赤

色である．これに従い，1000 点を超える脆弱性を赤色

脆弱性と呼ぶ *4．

実施済のセキュリティ対策を診断装置が判断できないなど

により，診断結果に誤診断が含まれる可能性がある．

また，脆弱性診断装置が発する診断パケットに対して一

切の応答が無く，対象の DMZ機器を検出できない場合が

ある．この原因は，ファイアウォールやホストの設定など

により通信を厳しく制限している場合と，電源断などによ

りネットワークに接続していない場合の 2 種類に大別で

きる．

個々の脆弱性点数は，nCircle IP360 が内蔵する Vulner-

ability Scoring System [9] により算出される．点数は時間

の経過とともに増加する．これは，脆弱性が時間を経て一

般的に広く知られるようになり，攻撃対象になりやすく

なるという考え方に基づく．対象の脆弱性が世に知られ

てからの日数を tn，対象の脆弱性について Vulnerability

Scoring System が格付けするリスク度を rn(0 ≤ rn ≤ 6)，

攻撃の容易度を sn(1 ≤ sn ≤ 6) としたとき，脆弱性点数

Vn は，下記の式 (1)によって表される．

Vn =
√
tn · rn!

sn2
(1)

こうしてえられた脆弱性点数の KEKにおける評価は，

年度ごとのセキュリティ自己点検において，情報セキュリ

ティ管理部会で毎年議論している．

2.3 機器管理者自身による脆弱性診断

DMZ User’s Portal は，機器管理者が自主的かつ自走的

にセキュリティを把握し，維持管理できる環境の提供を目

的としたポータルサイトであり，機器管理者は全員がアカ

ウントを保持している．メイン画面のキャプチャを図 3に

示す．DMZ User’s Portal は，KEKのセキュリティモデ

ルに沿った形で，脆弱性診断装置がもつ豊富かつ複雑な機

能のうち，必要な機能のみを機器管理者に提供し，不足し

ている機能を補う．DMZ User’s Portal を用いると，機器

管理者は管理するDMZ機器に対して下記のことを行える．

• 任意のタイミングでの手動診断の実行．
• 手動診断や自動診断の，結果閲覧．
• 脆弱性診断装置が作成した pdfレポートの取得．

*4 たとえば CVE-2011-3192 Range header DoS vulnerability
Apache HTTPD などが赤色脆弱性として検出されている．

ホスト セキュリテ 診断
プリの利用

診断 ポートの提出
pdf ポート＋補足 ポート

グ ン中の管理者

ホストの
共同管理者

図 3 DMZ User’s Portal メイン画面のキャプチャ

診断レポ ト
[pdfレポ ト]
nCircle によ 脆弱
性診断結果を、pdf

に出力したも

[補足レポ ト]

nCircle 検出した赤
色脆弱性に対し 、
セキュリティ対策
十分 あ こ を示
した、 機器管理者に
よ レポ ト

(5) 補足レポ ト
作成

(4) セキュリティ
対策実施

No

Yes No

Yes

手動診断
DMZ機器管理
者 要求によ
診断

自動診断
nCircle 週に
１度、自動的
に行う診断

情報セキュリティ
管理部会によ 審査

DMZ自己点検開始

(1) 診断結果閲覧

(2)

補足レポ ト
未作成 赤色脆弱性 検出

さ た ？

(3)

赤色脆弱性
セキュリティ対策

済 ？

(6) 手動診断

DMZ User’s

Portal

(7) DMZ User’s Portal に提出

診断レポ ト
(pdf レポ ト＋補足レポ ト)

自己点検シ トも提出

自己点検シ ト
DMZ機器 管理状況を
回答したシ ト

図 4 自己点検における診断レポートの提出フロー

• セキュリティ自己点検で要求される各種レポートの提
出．pdfレポートと補足レポートから構成される診断

レポートや，自己点検シートがある（2.4節で後述）

DMZ User’s Portal では，このほか，1000点以上の赤色

脆弱性が対策されていない場合に，機器管理者に対して週

次でメール配信するサービスも行っている．

2.4 セキュリティ自己点検

KEK では情報セキュリティポリシーに基づき，年に一

度機器管理者によるセキュリティ自己点検を実施してい

る．DMZ User’s Portal は，このセキュリティ自己点検で

中心的な役割を果たしている．

図 4に，自己点検における診断レポートの提出フローを

示す．自己点検では，機器管理者がインターネットからの

攻撃を想定した dpwan からの脆弱性診断と設定変更を何

度も繰り返し，赤色脆弱性が除去された後の pdfレポート
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図 5 診断レポート提出状況の推移．4) は，レポート提出期間中に

申請された利用廃止の件数であり，提出期間外にも DMZ 機

器の利用廃止は発生している．

を報告結果として提出する．診断結果に誤診断が含まれて

いると機器管理者が判断した場合は，該当の脆弱性につ

いてセキュリティ対策が十分であることを示した補足レ

ポートを，追加資料として提出することができる．pdfレ

ポートと必要に応じて加えた補足レポートをあわせて診断

レポートとよぶ．くわえて，機械による診断結果のみでは

なく，稼働させているサービス，パスワードの管理状況，

DMZ機器からインターネットに対する通信の管理状況な

どを，機器管理者が自ら管理状況をまとめ，自己点検シー

トとして提出する．

提出された診断レポートは，情報セキュリティ管理部会

で審査される．この審査では，脆弱性診断装置が検出した

脆弱性とその点数についての議論を出発点とし，各々の

DMZ機器の運用状況について検討される．1000点未満の

脆弱性であっても，影響が大きく重要な脆弱性であり解消

が望ましいと管理部会が判断した場合は，セキュリティマ

ネージャから機器管理者に対処するよう要請が出される．

脆弱性診断装置が検出できないDMZ機器のために，機器

管理者は，DMZ User’s Portal から診断不能証明申請を行

うことができる．DMZ User’s Portal は，過去の診断デー

タ，dpwan 以外の診断装置 dpdmz と dplan の診断結果，

および ARP 要求の応答をチェックする．いずれかに記録

や応答があった場合は，該当の DMZ機器はネットワーク

に接続されていると判断できる．この場合は，通信が厳し

く制限されていると考えられるため，脆弱性点数 0点とみ

なす．いずれも応答がなかった場合は，該当の DMZ機器

の運用状況が把握できないため，機器管理者による説明を

求めている．機器の故障などにより自己点検期間中にネッ

トワークに接続して脆弱性診断装置による診断を受けられ

ない場合は，休眠機器申請を提出する必要がある．休眠機

器は，ネットワーク再接続時に自己点検を実施することが

求められる．

検出された個々の脆弱性のうち最高点が高い場合は，今

後危険性がさらに高まっていくことが予想され，早めに対

処しておくことが求められる．また，個々の点数は低いが

足し合わせた合計点が高い場合は，具体的な危険性は指摘

できないものの，OSが古かったりサービスを多数起動し

• nCircleAPI

nCircle IP360 が提供
各機能をAPI化

– XMLRPC

– ホ 診断操作が可能

– ザ情報 ホ 情報等の取
得編集が可能
(※編集不能 情報が多い)

• nCircle hacking

nCircle API 提供さ い
機能を実装

– nCircleの html をparse し
必要 タを取得

– DMZ User’s Portal の form-
data をnCircle ッ す
形 変換後，nCircle 投げ

• User Info Sync
nCircleの ザDBを
RDB 同期

– 同期結果をExcel 
出力

DMZ User’s Portal

parse html to

retrieve data
Portal

Module
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Proxy

DMZ管理者

html
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(XMLRPC)

Send
form-data

RDBMS

User info

User info
User info

Sync Script

Sync log
(Excel XML)

Mail Parser

Hosts

- apply

- modify

- removal

DB-

Powder
• Mail Parser

ザのホ 申請
メ をparseし，
DBPowder 格納

– 管理者がチ ックし
最終 タ

• 1000点以上の

脆弱性メ 配信

セキ
ネ ャ

• 脆弱性一覧表示

• 診断実行

• 診断 提出

• Outbound クセ 制御

• 審査用 作成
• 一部自動化

• 各種 画面
• 提出状況一覧

• 1000点以上脆弱性一覧

図 6 DMZ User’s Portal のシステム設計

ていたりするケースが多く，注意が必要である．

2.5 セキュリティ自己点検での診断レポートの提出状況

図 5に，2005年度から 2015年度までの各年度での自己

点検における診断レポートの提出状況の推移を示す．自己

点検の対象となる DMZ機器の台数はゆるやかに上昇して

いるが，毎年度すべての機器が以下に述べる 1）から 5) に

該当し，自己点検を終了している．1)は検知された個々の

脆弱性の点数が,全て 1000点未満である場合に提出される

pdfレポートの件数である．2)は脆弱性診断装置で 1000

点以上の赤色脆弱性が検知されているが，セキュリティ対

策済みであることを説明する補足レポートの提出件数で,

3)は脆弱性診断装置が対象となる機器の存在を検出できな

い場合に提出される診断不能証明申請の提出件数である．

4)は，自己点検期間中にネットワーク接続が廃止になった

機器の件数である．5)は，脆弱性診断装置による診断を受

けられない場合の休眠機器申請の件数である．

3. DMZ User’s Portal のシステム設計

本節では，2節に示した運用を可能にするために実装し

た，DMZ User’s Portal ポータルサイトのシステム設計に

ついて述べる．図 6 にシステム設計を示す．

脆弱性診断装置である nCircle IP360 は XMLRPC によ

る API (nCircle API)を用意しており，DMZ User’s Portal

は API を介してこの診断装置を操作する．但し，nCircle

API は，pdfレポートのダウンロードなどユーザの利用に

不可欠な重要機能の一部を提供していない．このような一

部の機能を実現するために，html Proxy モジュールを開発

した．html Proxy は，診断装置のウェブアプリケーショ

ンが描画する html を解釈し，必要な機能やデータを抽出

する機能を担う．

nCircle IP360 は，利用者，登録機器の IPアドレス，お

よび診断結果を，データベース内に保持している．DMZ

User’s Portalでも同様のデータを扱う必要があるが，DMZ
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図 7 最高点について，機器管理者が自己点検で報告した

脆弱性点数の推移（wan）
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図 8 合計点について，機器管理者が自己点検で報告した

脆弱性点数の推移（wan）

User’s Portal ではこの診断装置が扱わないデータも同時に

扱う必要がある．そこで，DMZ User’s Portal では診断装

置とは独立にデータベースを保持することとし，診断装置

が保持するデータベースと必要に応じて同期をとる仕掛け

とした．

DMZ User’s Portalの特定の脆弱性診断製品へのモジュー

ル依存性を下げるために，nCircle IP360 を操作するための

XMLRPC および html Proxy は，必ずラッパーモジュー

ルを介してアクセスするように設計している．これにより，

診断装置側の仕様変更の影響をラッパーモジュール内にと

どめることができている．また，DMZ User’s Portal が保

持するデータベースについても，DBPowder [1], [2] の導入

により，仕様変更に柔軟に対応できる構成としている．

Portal Module は，ラッパーモジュールを介した nCircle

IP360 の操作および，DBPowder を介した DMZ User’s

Portal のデータベースへのアクセスを司り，全体として

DMZ User’s Portal の機能を実現する．画面出力やメール

の文章については，プログラムコードに埋め込まず，テン

プレートを用いるようにしている．これにより，KEKと

は運用ポリシーの違うサイトに DMZ User’s Portal を導入

することを可能としている．

4. 評価

本節では研究内容の評価を実施する．4.1節では，年度

ごとのセキュリティ自己点検（2.4 節，2.5 節）で機器管

理者から報告のあった dpwan の脆弱性点数について，年

度の推移を示す．4.2節では，脆弱性診断装置が検出した

dpwan, dpdmz, dplanの脆弱性点数について，年度の推移

を示す．4.3節では，4.1節および 4.2節の結果をふまえ，

脆弱性点数の推移について考察することにより，本研究の

有効性の評価をおこなう．また 4.4節では，3節で示した

システム設計により得られた効果を示す．

4.1 セキュリティ自己点検時の脆弱性点数推移

機器管理者がセキュリティ自己点検で報告した dpwan

からの診断結果のうち，検出された脆弱性点数の最高点に

ついて，脆弱性点数の推移を集計したものを，図 7に示す．

図 7では，最高点を 5つの区分に分けて集計した．自己点

検では，最高点が 1000 点を越えないことが求められる．

なお，補足レポート付きで報告された 1000点以上の脆弱

性は対策済み（図 4参照）とみなし，図 7では脆弱性 0点

として補正した．この補正により，自己点検で報告された

dpwanからの診断結果で 1000点を超えた脆弱性は 2005年

度の 1件のみで，2006年度以降では 0件となった．

dpwan からの診断結果のうち，図 7で示した最高点の代

わりに検出された脆弱性点数を足し合わせた合計点につい

て，脆弱性点数の推移を集計したものを，図 8に示す．図

7と異なり，ある 1台の機器に脆弱性が複数件検出された

場合，2006, 2007, 2013, 2014 年度では最高点が 1000点未

満でも合計点は 1000点を上回ることがあった．例を挙げ

ると，

• 2007年度には，ある DMZ機器は 987点, 928点, 267

点など 1台で 21件の脆弱性をかかえ，その合計点は

2900点であった．

• 2013年度には，ある DMZ機器は古い SSLの使用が

原因で，4件の脆弱性（390点が 3件と，276点）が検

出された．ほか，SSLに関係する 0点の脆弱性が 17

件検出された．この機器がかかえる脆弱性の件数は 27

件，合計点は 1482点であった．

図 7および 8から，DMZ機器の台数が年々増加してい

るにもかかわらず，2013年度を除き点数の高い脆弱性が

年を追うごとに減少していることがわかった．2013年度

の合計点数（図 8）では，200–499点の区分が 2012年度ま

でと比べて増加し，点数の分布が悪化している．これは，

脆弱性診断装置が OpenSSL や OpenSSH に関係する脆弱

性診断を強化したタイミングと自己点検の実施期間が重

なったことにより，100点から 200点程度の脆弱性を複数

件抱えたままレポートを提出せざるを得なかった機器管理

者が多数存在したためである．自己点検の期間中は点数が

悪化したものの，その後には対応がなされ，OpenSSL や

OpenSSH の脆弱性は解消に向かい，2014年度の点数分布

は大幅に改善した．
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4.2 全脆弱性診断装置からの脆弱性点数推移

表 1に，脆弱性診断装置が検出した各々の脆弱性につい

て，総件数と 1台あたりの平均検出件数を，点数を 3区分

（0点，1–19点，20点以上）に分けて集計した結果を示す．

集計対象は 2005, 2013, 2015年度とし，図 2に示した診断

装置の全て（all: dpwan, dpdmz, dplan）について，件数

を集計した．なおDMZ機器の総台数は，2005, 2013, 2015

年度の順に，177台，316台，378台である．

脆弱性の総件数（表 1上）をみると，その合計は年度を

追うごとに増加している．これは，0点の脆弱性が 2005,

2013, 2015 年度の順番に 1499, 4435, 4848件と大幅に増

加していることが原因である．逆に 1–19点と 20点以上の

脆弱性件数については，2005年度から 2013年度の推移は

いずれも半数未満と大幅に減少している．2013年度から

2015年度の推移はいずれもほぼ横ばいである．さらに，1

台あたりの件数（表 1下）をみると，2013年や 2015年度

の 1点以上の脆弱性の件数は，2005年度から比べて 3分の

1未満と顕著に減少している．

図 9に，2005, 2013, 2015年度について，脆弱性診断装置

が検出した脆弱性の点数分布を示す．ここでは，3つの診

断装置でみた結果（all）と，dpwanの診断結果（wan）を示

している．表 1に示したとおり，2013年度と 2015年度の

脆弱性点数 0点の件数が非常に多いため，図 9では 1点以

上を表示した．このグラフから，2005年度は 500点以上の

脆弱性も数多く見られたが，2013年度と 2015年度につい

ては，500点以上の脆弱性はほぼ解消されていることがわ

かった．なお，2013年度の 380点–399点区分には脆弱性

が 100件あり，そのうち 86件は 4.1節で述べた OpenSSL

や OpenSSH の脆弱性である．この脆弱性の多くは 2014

年度の自己点検までに解消されたが，全てが解消されたわ

けではない．DMZ User’s Portal で導入した脆弱性診断装

置では，各々の脆弱性について点数が日々自動的に上昇す

ることから，2015年度には OpenSSL や OpenSSH の脆弱

性は 420–439 点と 440–459点の区分に移動している．ま

た 2015年度では，840–859点の区分にも脆弱性が検出さ

れている．これは 2014 年に発見された Apache に関係す

表 1 all(wan,dmz,lan) の脆弱性診断装置が検出した脆弱性につい

て，総件数と 1 台あたりの件数（2005，2013，2015 年度）．

a  wa d z a  総件数 年度

点 件 件 件

点 件 件 件

点以上 件 件 件

合計 件 件 件

a  wa d z a  台あたりの平均件数 年度

点 件 台 件 台 件 台

点 件 台 件 台 件 台

点以上 件 台 件 台 件 台

合計 件 台 件 台 件 台
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図 9 脆弱性診断装置が検出した脆弱性の点数分布（2005，2013，

2015 年度）

る脆弱性である．このような脆弱性が報告や発見された場

合は，情報セキュリティ管理部会での議論を経て必要に応

じて機器管理者に問い合わせるなどの対応をとっている．

4.3 脆弱性点数の推移について評価

DMZ User’s Portal で導入した脆弱性診断装置は，下記

の性質をもっている．

• 各々の脆弱性点数は，日々自動的に上昇する（2.2節）

• サービスが検出されたが具体的な脆弱性がない場合
は，0点の脆弱性と評価される（2.2節）

• 深刻な脆弱性は日々発見されている．これに対応して
脆弱性診断装置が検出できる脆弱性の種類は増える．

• 脆弱性診断装置は改良が重ねられており，検出できる
サービスの種類は年々増えると予想できる．

c⃝ 2016 Information Processing Society of Japan

インターネットと運用技術シンポジウム 2016 
Internet and Operation Technology Symposium 2016

47

IOTS2016
2016/12/1



2005年度からDMZ機器の台数は年々増えている．さら

に，自己点検の対象を拡大してきた．これらを考えると，

有効なセキュリティ対策が打たれなければ，脆弱性診断装

置が算出する点数は，年度を追うごとに大幅に上昇するは

ずである．それにもかかわらず，図 7, 8, 9，および表 1の

全てにおいて，点数が高い深刻な脆弱性の検出件数は年度

を経るごとに大幅に減少している．これは，2005年度時点

では技術レベルやセキュリティ意識について多様性があっ

たが，DMZ User’s Portal の運用によって DMZ機器の脆

弱性情報を機器管理者自身が簡単に取得できるようにした

ことと，毎年の自己点検でレポート提出を義務づけたこと

により，年々機器管理者の情報セキュリティへの意識が向

上していった結果であると考えることができる．また，自

己点検では dpdmz や dplan が直接の点検対象ではないに

もかかわらず，表 1および図 9にみられるように，dpdmz

や dplan の 1点以上の脆弱性の検出件数も，dpwan と同

様に大幅に減少している．この結果は，各々の機器管理者

がみずから外部に公開するサービスをコントロールし，必

要なもののみに極力絞った成果であるとみなせる．

4.4 他組織への展開

DMZ User’s Portal を，KEKの連携組織である大強度陽

子加速器施設 J-PARC に，2011年度より展開して運用し

ている [3]．J-PARC の情報セキュリティポリシーはKEK

と異なる．また，2サイトでは運用条件も同じではなく，た

とえば脆弱性診断装置のバージョンが異なる場合がある．

図 6に示した柔軟な構成を取ることで，処理内容は 2サイ

トで同様ながら，画面への出力項目の切替やバージョンの

差異の吸収を実現した．また J-PARC では，KEK と異な

る J-PARC の独自運用部分を，AddOn サブシステム [3]

として一体的に運用している．

5. まとめと課題

本研究では，DMZネットワークのセキュリティ維持管

理のための脆弱性診断を，機器の管理者自身が実施して状

態を把握できる，ポータルサイト DMZ User’s Portal を

構築導入し，各々の機器管理者が自主的かつ自走的にセ

キュリティを把握できる方式を提案し，実施した．セキュ

リティ専門家向けの機能が豊富かつ複雑な脆弱性診断装置

を，KEK のセキュリティモデルに沿った形で必要な機能

のみを機器管理者に直接的に提供する仕組みを構築し，機

器管理者が必要なときに自ら何度でも診断の実施と確認を

できるようにした．この仕組みと年度毎の全組織にわたる

セキュリティ自己点検実施の組み合わせにより，KEKに

おいて公開サーバの台数が年々増加しているにもかかわら

ず，DMZネットワークのセキュリティが年々改善されて

いることが，脆弱性診断装置が示した 10年間の診断結果

の推移から確認された．また，システム構成をラッパーモ

ジュールやテンプレートの活用などにより柔軟にすること

で，KEKとは情報セキュリティポリシーが異なる J-PARC

でも DMZ User’s Portal を構築導入し，並行して運用でき

ている．このように，本研究で掲げた各々の機器管理者が

自主的かつ自走的にセキュリティを維持管理するという目

標は，実現できたと考えられる．

今後の課題としては，脆弱性診断装置が検出できない脆

弱性への取り組みがあげられる．パスワードの適切な管理，

DMZ機器からインターネットに対する通信の把握，ゼロデ

イ攻撃への備えなども重要だが，脆弱性診断装置では検出

が難しい．そこで自己点検では，機器管理者自らが DMZ

機器の管理状況を自己点検シートとして提出している．し

かし現状ではこの結果をセキュリティ維持管理に十分に活

かしきれておらず，DMZ User’s Portal による自主的かつ

自走的な考え方を活用した解決方法を検討したい．また，

DMZ User’s Portal はラッパーモジュールなど柔軟なシス

テム構成にはなっているが，対象の脆弱性診断装置は特定

の製品に依存している．DMZ User’s Portal が使用する脆

弱性診断装置の機能を API 化するなどシステムを改良し

て，特定の製品に依存しない構成にしたいと考えている．
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