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SSL/TLSサーバにおける検索窓問題とその対策（速報）

須賀 祐治1,a)

概要：Alexa提供の URLリストのうち.jpドメインのものを抽出し 2016年 10月 24日から 25日にかけて

クローリングを行った．当初はすでに脆弱であると認識されている SSL2.0/3.0や Export-grade暗号アル

ゴリズムの利用率改善に関する現状を確認するために広域調査を行ったが，本来使われてはいけない証明

書が配備されている事例が多く存在することが分かったため速報として報告を行う．また，2016年 10月

にアップデートされた一部のブラウザにおいてセキュリティインディケータの表記方針が変更になったこ

とから，本来 URL表記部分に緑のバーが表示される EVSSL証明書を利用しているにも関わらず，安全で

はないと判断されるサイトも散見された．本稿はこの「検索窓問題」について，ある特定の分野での状況

報告とWebサイトタイプの分類，対策方法について報告する．
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Search box issues and their countermeasures on SSL/TLS servers
(Rapid survey)

Yuji Suga1,a)

Abstract: We were crawling .jp domain SSL/TLS servers in the URL list by Alexa through October 24
and 25, 2016. We have surveillance in order initially to confirm the current status related to improving use
rate of SSL2.0 / 3.0 and the Export-grade encryption algorithms. There are many server certificates that
actually deployed, these cases should not be used inherently, so we report as a breaking news. Further the
notation policy of security indicators in a certain browser that have been updated in October 2016 has been
changed. Although the URL representation portion should be green when using EV SSL certificate, the sites
determined not to be safe were found here and there. This paper points out ”search box issues” and also
reports status about SSL/TLS sites and countermeasures against this kind of this problems.
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1. はじめに

2014年 10月に発覚した POODLE攻撃を発端に SSL3.0

以下のプロトコルの利用は危険であるという認識が広がっ

ている．さらに 2016年 3月には，たとえ最新のクライア

ント（ブラウザ）を利用しているケースにおいても SSL2.0

に対応しているサーバが存在した場合に中間者攻撃が可

能であるという DROWN attack が公開された．しかしこ
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のような状況においても，未だに設定不備のサイトも散見

されている．本稿では SSL/TLSのバージョン対応状況に

関する定点観測の結果と，ブラウザの表示ポリシー変更に

よって新たな問題が発覚していることを報告する．特に，

EVSSL証明書を利用していたとしても，ブラウザ上では

安全であるとは表示されておらず EVSSL証明書をうまく

活用されていない事例を取り上げ「検索窓問題」と呼ばれ

る問題について報告し，対処方法について紹介する．
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2. 観測環境

地方自治体および大学のサイトについて上記脆弱性の対

策状況についてクローリングすることで SSL/TLSの設定

状況を把握する先行研究がある [20]．これらの研究では，

THC-SSL-DOS対策, RFC5746対策, 証明書の受け入れ対

策, RSA鍵長対策, CRIME攻撃対策について調査対象と

なっていたが，実際に利用されるアルゴリズムについての

調査は対象となっていなかった．

今回の調査対象は [33] と同様に以下の通りである．今回

クローリングに際し利用したソースはすべて Alexa [21] 提

供のリストから抽出したものである．

• (α) Alexa top sites の上位 20000 サイト

• (β) .jp ドメイン 17988 サイト

• (γ) ある業界の協会における正会員 120サイト

ここで SSL/TLS 接続が確立したとしても共用サーバの

利用など意図せず SSL を有効にしているケースが見受け

られるため，サーバ証明書の FQDN マッチングが OK な

もののみを取り上げた． これは通常のブラウザにおいてエ

ラーを起こさないように設定されており，実際に SSL/TLS

が利用されていると考えられるサーバのみを調査対象と

することで，より現実的な状況把握を行うことを目指し

た．公開鍵証明書の大規模収集という観点では，EFF SSL

Observatory[22]や PsQs [23],RwWr[24]などの調査が存在

する．このクローリング方式においては IPアドレスベー

スの調査のためテストサイトなど実際に利用されていない

証明書を収集してしまうデメリットがある．実際Heninger

らの調査 [23]においては 60%以上のサイトがほかのサイ

トと秘密鍵ペアを意図せず共有しているという調査結果が

報告されており，これは実際に正しく運用されていないサ

イトをカウントしている点や，同じ FQDNに対して複数

の IPアドレスが割り振られている点などの事情をうまく

汲み取れていないと考えられる．

結果として本稿では以下の SSL/TLSサーバ (重複あり)

について調査を行っている．

• (α) Alexa top sites 6835 サイト

• (β) .jp ドメイン 5668 サイト

• (γ) ある業界の協会における正会員 115サイト

それぞれのサーバ群に対して SSL/TLSバージョン対応

状況の推移について報告を行う．以下の結果は 2016年 10

月 24日から 25日にかけてクローリングによるものである．

2.1 SSL/TLSバージョン対応状況

(α) Alexa top sites，(β) .jpドメインともに SSL利用率

が下がっていることが分かる．一方で，同日に調査した結

果である表 3を見ると (α) Alexa top sites と比べると (β)

.jpドメインでは対応が大幅に遅れている．広いユーザ層

にログイン機能を提供するサイトをそれぞれ擁している

(γ) 某協会は一般的な .jp ドメインよりも強固な対策が行

われていると考えられていたが，これを見ると分かるよう

に .jpドメインの傾向とほぼ一致している．
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version 2014-04-27 2014-11-26 2015-01-07 2015-06-27 2016-10-24

SSL2.0 05.23 01.73 01.62 01.23 00.4

SSL3.0 98.57 37.42 33.78 23.67 09.3

TLS1.0 99.48 99.69 99.75 99.39 97.1

TLS1.1 56.66 72.66 74.46 80.83 90.8

TLS1.2 60.66 76.42 78.37 83.98 93.4

表 1 SSL/TLS バージョン対応状況 - (α) Alexa top sites

version 2014-04-27 2014-11-26 2015-01-07 2015-06-27 2016-10-24

SSL2.0 24.08 12.91 12.12 09.30 04.2

SSL3.0 99.91 62.32 57.44 49.89 30.6

TLS1.0 99.86 98.84 98.63 99.64 99.2

TLS1.1 15.61 27.27 28.94 36.96 62.8

TLS1.2 17.86 29.98 31.67 40.36 65.9

表 2 SSL/TLS バージョン対応状況 - (β) .jp ドメイン

3. 検索窓問題

SOUPS2016 [34] においてセキュリティインディケータ

についての議論が行われている．1300を超えるユーザに

アンケートを行い，40種（8型 5色）の表記方法に関して

どう感じ取るか調査し最適なものを導出し，実際のブラウ

ザに展開するという研究である．実際に適用される対象と

なったアイコンは以下の 6種類のうち 4つであった．

• (採用) コネクション-”Valid HTTPS”

• (採用) コネクション-”HTTPS with minor errors”

• (採用) コネクション-”HTTPS with major errors”

• コネクション-”HTTP”

• (採用)トラスト-”EV（Extended Validation）HTTPS”

• トラスト-”Malware and phishing”

”major errors”は証明書ストアから当該証明書に辿れない

ことや有効期限を過ぎているなどのエラーを指し示してい

る．また，”minor errors”は HTTPSで返却された HTML

コンテンツに HTTPで指し示された画像がある等を示し

ており，具体的にはHTTPでアクセスしたときと同様のア

イコンが利用されている．そのため HTTPSでアクセスし

ているにも関わらず安全でないと表記されてしまう．これ

は EVSSL証明書を利用している場合でも同様であり，こ

こに EVSSL証明書をうまく利用できていない事例が発生

する余地を残していることとなる．

以下，(γ) ある業界の協会における正会員 115サイトに

対して調査した結果をまとめておく．

3.1 リダイレクト状況

3.1.1 HTTPS→HTTP

HTTPSで Top FQDN(紙媒体などで広くアナウンスさ

れた当該サイトの FQDN)にアクセスした場合の状況を以

下に示す．

• 200 - 61件

• 302 で HTTPにフォワード - 18件

• 403 or 404 - 19件

• FQDNミスマッチ - 13件

ここで Top FQDN に HTTPS でアクセスした場合に，

Top FQDNとは異なるサーバ証明書を返却するケースが

10%見受けられた．これは設定ミスであるケースも見受け

られるが CDNサービスを用いているためにクラウド側の

サーバ証明書が反応するケースもあった．このようなケー

スでは検索サイトなどからアクセスする場合にがこの問

題は発生せず，わざわざユーザが httpを httpsと打ち直

す場合において生じる軽微な問題とも言える．しかし，ブ

ラウザにおいては証明書ストアからと辿れない，もしくは

FQDNミスマッチのエラーが発生することからこれも回避

しておくべきだと考えられる．また 403 や 404 が返却さ

れるケースもあるが，これも同様にユーザから見たときに

は少なくともエラーが返却されており，回避しておくべき

であろう．

一方で HTTP にフォワードするケースもある．これら

のケースにおいては Top FQDNの正規証明書が利用され

ており，ユーザにエラーが返却されることなくアクセス可

能としている．そのためだけに証明書を利用することはコ

スト高になることから，ユーザにデータ入力させる，例え

ば顧客問い合わせのようなページにおいて利用することが

望ましいと言える．
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version (α) Alexa top sites (β) .jp ドメイン (γ) 某協会

SSL2.0 00.4 04.2 04.3

SSL3.0 09.3 30.6 34.8

TLS1.0 97.1 99.2 100.0

TLS1.1 90.8 62.8 67.0

TLS1.2 93.4 65.9 69.6

表 3 2016-10-24 における各カテゴリごとの SSL/TLS バージョン対応状況

3.1.2 HTTP→HTTPS

7サイトがHTTPでのアクセスを許可せずHTTPSサイ

トにフォワードされている．常時 SSL/TLSを利用するト

レンドに迎合していると考えられる．しかし，このケース

において「コネクション-”HTTPS with minor errors”」の

ように HTTPSサイトに HTTPコンテンツが内包してい

るために前述したように HTTPSが安全でないと表示され

る場合が存在する．具体的には，HTTPSで返却されるコ

ンテンツのうち.jsファイルの一部に HTTPでアクセスす

る「検索窓」がヘッダ部分に含まれているために上記のよ

うに安全でないと判断されている事例が複数存在する．こ

れを「検索窓問題」と呼ぶこととする．

3.2 理想的なHTTP/HTTPSサイト設計

上記を踏まえ，よりよいサーバ設計について示唆してお

く．ここで Top FQDN とは紙媒体などで広くアナウンス

された当該サイトの FQDNを指す．

• Top FQDNで HTTPでアクセスされた場合，HTTPS

にフォワードする場合にはブラウザエラーを発生しな

いように正しい証明書を返却するべきである

• Top FQDN の HTTPSサイトは HTTPサイトとコン

テンツを分離するべきである

• Top FQDNで HTTPSでアクセスされた場合，HTTP

にリダイレクトするケースでは Top FQDNの証明書

はブラウザの証明書ストア配下に置かれるべきである

（エラーメッセージは発生しないようにする）

• ログインサイトへのリンクは HTTPS ページから行わ

れるべきである

• ログインページの EVSSL証明書はアウトソーシング

先の業者名ではなく，当該サイトの正式名称が表記さ

れるべきである

4. まとめ

本稿は執筆時点 (2016年 11月 7日)でも速報をまとめて

いるが 3ヶ月以内により詳細な報告を行う予定である．
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付 録

(γ)におけるバージョン対応状況 - 1:対応/0:非対応

SSL2.0 SSL3.0 TLS1.0 TLS1.1 TLS1.2

0 0 1 1 1

0 0 1 1 1

0 1 1 1 1

0 0 1 1 1

0 0 1 1 1

0 0 1 1 1

0 1 1 0 0

0 1 1 1 1

0 0 1 0 0

0 1 1 1 1

0 1 1 0 0

0 1 1 0 0

0 0 1 0 0

0 0 1 1 1

0 1 1 1 1

0 1 1 1 1

0 1 1 0 0

0 0 1 1 1

1 1 1 1 1

0 0 1 1 1

0 1 1 1 1

0 1 1 0 0

0 0 1 1 1

0 1 1 1 1

0 0 1 1 1

0 1 1 1 1

0 0 1 1 1

0 0 1 0 0

0 0 1 0 0

0 0 1 1 1

0 0 1 1 1

0 0 0 0 0

0 0 1 1 1

0 1 1 1 1

0 0 1 0 0

0 0 1 1 1

0 0 1 1 1

0 0 1 1 1

0 1 1 1 1

0 1 1 0 1

0 0 1 0 0

0 1 1 1 1

0 0 1 1 1

0 0 1 1 1

0 1 1 0 0

0 1 1 1 1

0 0 1 0 0

0 0 1 1 1

0 0 1 1 1

SSL2.0 SSL3.0 TLS1.0 TLS1.1 TLS1.2

0 1 1 0 0

0 1 1 1 1

0 0 1 1 1

1 1 1 0 0

0 0 1 1 1

0 1 1 0 0

1 1 1 1 1

0 0 1 1 1

0 0 1 1 1

0 0 1 1 1

0 0 1 1 1

0 0 1 0 1

0 0 1 1 1

0 1 1 1 1

0 0 1 1 1

0 0 1 0 0

0 0 1 1 1

0 0 1 0 0

0 0 1 1 1

0 0 1 1 1

1 1 1 0 0

0 0 0 0 0

0 0 1 1 1

0 0 0 0 0

0 0 1 1 1

0 0 1 0 0

0 0 1 0 0

0 0 1 0 0

0 0 0 0 0

0 0 1 0 0

0 0 1 1 1

0 1 1 1 1

0 0 1 1 1

0 0 1 1 1

0 1 1 1 1

0 1 1 1 1

0 1 1 0 0

0 0 1 0 0

0 0 1 1 1

0 0 1 0 1

0 0 1 0 0

0 1 1 1 1

0 0 1 1 1

0 0 1 1 1

0 0 1 0 0

0 0 1 1 1

0 1 1 1 1

0 0 1 1 1

0 1 1 0 0

0 0 1 1 1

0 0 1 0 0

0 0 1 1 1

0 1 1 0 0

0 0 1 0 0
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SSL2.0 SSL3.0 TLS1.0 TLS1.1 TLS1.2

0 1 1 1 1

1 1 1 0 0

0 0 1 1 1

0 1 1 0 0

0 0 1 1 1

0 1 1 0 0

0 0 1 1 1

0 0 0 0 0

0 0 1 1 1

0 0 1 1 1

0 0 1 1 1

0 0 1 1 1

0 0 1 0 0

0 1 1 1 1

0 0 1 1 1

0 0 1 1 1

0 0 1 1 1
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