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動的テイント解析機能を利用した
OSによる細粒度データ出力制御手法

松本 隆志1,a) 明田 修平1 瀧本 栄二1 齋藤 彰一2 毛利 公一1

概要：情報漏洩インシデントの主な原因は，人為的なミスによるものであると報告されている．この問
題に対して，我々は人為的なミスによる情報漏洩を防止するセキュアシステム TA-Salvia の開発を行っ
てきた．TA-Salviaは，動的テイント解析機能を有するハードウェアエミュレータと OSが連携すること
で，ユーザプロセスが扱うデータフローを追跡し，漏洩を検出・防止することが可能である．これまでは，
データの使用許可範囲を定義する保護ポリシをファイル毎に設定してアクセス制御を行ってきた．本論文
では，TA-Salviaにおけるテイント解析の範囲をディスクまで拡張することで，ディスク上のデータも 1

バイト単位で識別・追跡可能とした．これにより，さらに粒度の細かいバイト毎のアクセル制御が可能と
なったので，それについて報告する．また，インターネット上で公開されている実アプリケーションを用
いた TA-Salviaの活用例についても述べ，TA-Salviaが実環境において利用可能であることを確認した．
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Abstract:
Most data loss incidents are caused by human error. We have been developing data loss prevention system
for such incidents, called TA-Salvia. TA-Salvia is the system which tracks a data flow in user processes by
dynamic taint analysis in hardware emulator and prevents data loss by operating system. To date, TA-Salvia
has set the policy which specifies the scope of permission to a file and has controlled access in one file units.
In this paper, we report the method which tracks a data on the disk by extending the range of taint analysis
to a disk and controls access in 1-byte units. We evaluated TA-Salvia by real applications published on the
Internet and confirmed data loss prevention.
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1. はじめに

情報システムの発展によって個人情報が電子化されるよ
うになり，電子化された個人情報の漏洩事件が増加してい
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る．JNSA 2015年情報セキュリティインシデントに関する
調査報告書 [1]によると情報漏洩の発生件数の約 70％は，
「紛失・置忘れ」，「誤操作」および「管理ミス」が原因と
なっている．「紛失・置忘れ」は，持出し許可を得た情報
を持出し先や移動中に忘れたり，紛失したりすることであ
る．「誤操作」は，宛先の書き間違いや操作ボタンの押し
間違いなどのことである．「管理ミス」は，業務上におい
て，作業手順の誤りや情報の公開・管理のルールが明確化
されていなかったことが原因のミスである．このように，
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情報漏洩のほとんどは，コンピュータウイルスやハッキン
グによる不正アクセスではなく，正当なアクセス権限を持
つユーザの人為的なミスによるものである．
情報漏洩を防止するための既存のセキュリティ技術とし
て，ユーザ認証によるアクセス制御やファイルの暗号化な
どが存在する．しかし，これらの技術を利用した場合にお
いて，正当なアクセス権限を持ったユーザが認証・復号し
た後は，自由にデータが扱えるため，人為的ミスによる情
報漏洩の防止が困難である．また，既存のセキュリティ技
術を拡張したシステムとして，SELinux[2] や TOMOYO

Linux[3]などの強制アクセス制御がある．強制アクセス制
御は，プロセスのリソースに対する操作毎にアクセス権限
を詳細に設定できるため，より強力なアクセス制御を行う
ことができる．事前にファイルの機密度が固定的に決まっ
ている場合には，それに適したセキュリティポリシを記述
することで，人為的ミスによる情報漏洩の防止が可能であ
る．しかし，多数のファイルの機密度が変化する場合など
については，それらに適応したセキュリティポリシを記述
することは難しい．また，従来のアクセス制御で使用され
ていた ACLやパーミッションなどのファイルに対して設
定するポリシの他に，多種類のポリシを必要とするため，
データの保護を目的とする設定の記述が複雑化しやすいと
いった問題がある．特に，一般ユーザが個々に決定するの
は困難である．
以上の背景から，我々はこれまで，人為的なミスによる
情報漏洩を防止するセキュアシステム TA-Salvia[4]の開発
を行ってきた．TA-Salviaは，Argos[5]と呼ばれる動的テ
イント解析機能を有するハードウェアエミュレータと OS

が連携することで情報漏洩を防止するシステムである．具
体的には，ユーザプロセスが扱うデータフローを Argosの
動的テイント解析機能を用いて追跡し，その追跡結果に基
づいて OSがデータの出力などを判定することで，情報漏
洩を防止する．これまでは，データ提供者の意図する方針
（機密度に相当する）をデータ保護ポリシ（以下，ポリシ）
として定義し，ファイル毎に設定してアクセス制御に利用
していた．本論文では，TA-Salviaにおけるテイント解析
の範囲をディスクまで拡張することで，メモリだけでなく
ファイルにおいても，1バイト単位でデータを識別・追跡
可能とした．これにより，ファイル毎のアクセス制御より，
さらに粒度の細かいバイト毎のアクセル制御が可能となっ
たので，それについて報告する．
以下，本論文では，2章で先行研究について述べ，3章で
提案手法について述べる．4章で実装について述べ，5章
で提案手法の評価について述べる．6章で関連研究につい
て述べ，7章でまとめる．

2. 先行研究

人為的なミスによる情報漏洩を防止する先行研究として，

我々は過去に，Salvia Linux[6]，DF-Salvia[7]，User-mode

DF-Salvia[8]を提案した．これらは，ポリシをファイル毎
に設定でき，ポリシが設定されたファイルは，ポリシの記
述に従って制御される．Salvia Linux は，ポリシが設定さ
れたファイルを読み出したプロセスに対し，ポリシに基づ
いた強制アクセス制御を課すことで，プライバシを考慮し
たデータ保護を実現している．具体的には，プロセスの挙
動を監視し，データ漏洩が発生する可能性のある計算機資
源へアクセスしたとき，当該プロセスが過去に読み出した
全保護ファイルのポリシに違反しないアクセスのみを許可
する．Salvia Linuxは，このようなデータ保護機構を OS

内に有しているため，すべてのアプリケーションに透過的
に適用可能である．ただし，全保護ファイルのポリシに違
反しないかを確認するため，過剰なアクセス制御が発生
する場合がある．DF-Salviaと User-mode DF-Salviaは，
データフローを単位として制御することで Salvia Linux

の過剰なアクセス制御の問題を解決している．DF-Salvia

は，コンパイラと協調し，プロセス内の個々のデータフ
ローを主体として管理・制御することでアクセス制御を行
う．User-mode DF-Salviaは，プログラムへアクセス制御
用のコードを追加することで，プログラム単体でアクセス
制御が可能となり，プラットフォームに依存しないアクセ
ス制御を実現する．また，User-mode DF-Salviaは，プロ
グラムのデータフローに基づいてデータを区別している．
DF-Salviaと User-mode DF-Salviaは，いずれも事前にコ
ンパイラを用いてプログラムのデータフローを解析または
コード変換をする必要がある．そのため，限られた数のア
プリケーションにのみ適用させる場合には適しているが，
システム全体のアプリケーションに共通に適用させる場合
には向かない．
上述の 3つの Salviaは，共通してファイル毎にポリシ
を設定してアクセス制御を行っている．しかし，ファイ
ル毎のポリシ管理では，まだなお過剰なアクセス制御が
発生する場合がある．例えば，Salvia.txtと Lavender.txt

の 2つのファイルを用意したとする．Salvia.txtは，「root

と Salvia グループは，読出しを許可する（1）」というポ
リシを設定している．Lavender.txtは，「rootと Lavender

グループは，読出しを許可する（2）」というポリシを設定
している．このとき，root がこれらのファイルを読み出
して，Salvia Lavender.txtを作成した．このファイルは，
（1）と（2）のポリシを持つことになる．これまでの Salvia

では，すべてのポリシに違反しないかを確認してしまう
ため，root以外のユーザが Salvia Lavender.txtを読み出
すことができない．本来，Salvia.txtが源となるデータは，
Salviaグループであれば読出しを許可されるべきである．
しかし，（2）のポリシが適用されてしまうため，読み出す
ことができない．このように複数のファイルを 1つのファ
イルに統合した場合，過剰なアクセス制御が発生してしま
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図 1 TA-Salvia の構成

う場合がある．本論文では，TA-Salviaを改良することで
上記の問題を解決する．

3. 提案手法

本論文では，TA-Salviaを改良することで先行研究で発
生する過剰なアクセス制御の問題を解決する．改良した
TA-Salviaの全体構成を図 1に示す．本章では，TA-Salvia

における Argosの動的テイント解析機能，シャドウ領域制
御用のインタフェース，ポリシの管理方法，バイト単位の
アクセス制御について述べ，最後に全体の動作の流れにつ
いて述べる．

3.1 Argosの動的テイント解析機能
動的テイント解析は，解析したいデータに対してテイン
トタグ（以下，タグ）と呼ばれる識別子を割り当てること
で，データの伝播を追跡する技術である．動的テイント解
析は，タグを割り当てたデータが別の領域に伝播されると
き，タグも同時に伝播させる．データに設定されたタグを
確認することで，データフローの識別が可能である．
TA-Salviaが利用している Argosは，QEMU[9]と呼ば
れるハードウェアエミュレータに動的テイント解析機能を
追加したシステムである．動的テイント解析を実現するた
めには，データにタグを設定できるような仕組みが必要で
ある．Argosは，データにタグを設定するために，物理メ
モリとレジスタに 1対 1に対応するタグ保持用のシャドウ
メモリとシャドウレジスタを用意している．Argosは，仮
想 CPUが命令をフェッチするたびにタグを確認し，Argos

のタグ伝播ルールに基づいてタグを伝播させることでデー
タの追跡を可能にしている．TA-Salviaでは，この Argos

をさらに拡張し，ディスク上のデータに対してもタグを保
持できるようにした．具体的には，エミュレータで使用す
るディスクイメージと同じサイズのタグ保持用のシャドウ
ディスクイメージ（以下，シャドウディスク）を用意し，
シャドウディスクとシャドウメモリ間でタグを伝播できる

図 2 アクセス制御イメージ

ように拡張した．これにより，メモリだけでなくディスク
上のファイルのデータも追跡することが可能となる．

3.2 シャドウ領域制御用のインタフェース
TA-Salviaは，Argosの動的テイント解析機能を OSが
利用することでアクセス制御を行う．しかし，Argosには，
OSにタグを設定・取得させるための機能を持たない．そ
のため，TA-Salviaは，OSからシャドウ領域を制御するた
めのインタフェースとして，Argosに仮想 PCIデバイスを
追加した．また，OSには，そのデバイスを利用するため
のデバイスドライバを用意した．OSは，デバイスドライ
バを通して Argosの仮想 PCIデバイスにコマンドを送信
し，Argosは，仮想 PCIデバイスを通して OSのデバイス
ドライバにコマンドの実行結果を返す．このような仕組み
を用いて OSは，シャドウメモリにタグ付け・取出しなど
を行うことができる．

3.3 ポリシの管理方法
TA-Salviaは，ポリシとタグを紐付けて管理するために，
ポリシ管理テーブルを用意している．あるファイルのデー
タにポリシを設定したい場合，まず，ポリシファイルを作成
する．ポリシファイルの保存先は，/etc/salviaディレクト
リ以下である．作成したポリシファイルをポリシ管理テー
ブルに登録し，ポリシと対応するタグを保護したいファイ
ルのデータに設定する．タグが設定されたデータは，ポリ
シに基づいたアクセス制御を受けることができる．

3.4 バイト単位のアクセス制御
TA-Salviaは，情報漏洩の要因となるシステムコールを
フックし，アクセス制御機能を追加している．バイト単位
のアクセス制御は，制御したいデータを伏せ字（アスタリ
スク）に置き換えることで実現する．図 2にアクセス制
御イメージを示す．1番のタグに関連付けられたポリシに
「ファイルへの書込みを禁止する」と記述されていた場合，
TA-Salviaは，1番のタグと対応するデータをすべてアス
タリスクに変換することで，出力を禁止する．
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3.5 動作の流れ
ポリシファイルの作成やファイルへのタグ付けは，実際
のファイルアクセスよりも前に設定しておく．ファイルア
クセス時のTA-Salviaの動作の流れは，以下のようになる．
( 1 ) ディスク上のファイルは，OS の先読み処理により，
ディスクキャッシュとしてメモリに転送される．この
転送と同時に Argosは，シャドウディスク上の対応す
るタグをシャドウメモリに伝播させる．

( 2 ) ファイル書込み時に OSは，書き込むデータと対応す
るタグを Argosのシャドウメモリから取得する．タグ
取出しは，仮想 PCIデバイスとそれを制御するデバイ
スドライバを通して行われる．

( 3 ) 取得したタグとポリシ管理テーブルを用いて，適用す
べきポリシを特定する．

( 4 ) ポリシに違反したデータがあれば，そのデータをアス
タリスクに置き換える．アスタリスクに置き換えた
データのタグは，0（タグなし）に変更される．

( 5 ) ファイル書込みにより，ファイルのデータがメモリ
からディスクに転送される．この転送と同時に Argos

は，シャドウメモリ上の対応するタグをからシャドウ
ディスクに伝播させる．

4. 実装

本章では，提案手法の実装について述べる．特に，TA-

Salviaを改良した点であるシャドウディスク，ポリシとタ
グの紐付け，タグの設定と削除，バイト単位のアクセス制
御について述べる．

4.1 シャドウディスク
TA-Salviaには，エミュレータで使用するディスクイメー
ジと同じサイズのシャドウディスクを用意している．これ
により，ディスク上のファイルのデータに対してもタグ
を保持させることができる．また，シャドウディスクは，
ディスクイメージとして用意するため，シャットダウン後
もタグを保持させることが可能である．
TA-Salviaは，ディスク上のファイルデータがメモリに書
き込まれるとき，タグも同時にシャドウディスクからシャ
ドウメモリに伝播させる．そのために，Argosの IDEコ
ントローラの DMA転送処理にシャドウディスクとシャド
ウメモリ間のタグ伝播処理を追加した．具体的には，デー
タの転送要求が来たときに，セクタ番号とデータサイズか
ら，伝播させるべきシャドウディスクの領域を特定し，メ
モリにマップする．ディスクからメモリへの転送要求の場
合は，シャドウディスクからシャドウメモリにタグを伝播
させる．メモリからディスクへの転送要求の場合は，シャ
ドウメモリからシャドウディスクにタグを伝播させる．こ
れにより，シャドウディスクとシャドウメモリ間のタグ伝
播を実現している．

4.2 ポリシとタグの紐付け
TA-Salviaは，ポリシ管理テーブルをOS側に用意してい
る．このテーブルは，タグ番号とポリシの 2つの要素を持
ち，タグとポリシを紐付けるために使用される．TA-Salvia

は，ポリシを/etc/salviaディレクトリ以下に，policy.001

から policy.255というファイル名で管理している．ファイ
ル名の最後の番号は，タグ番号と対応している．policy.002

という名前のポリシファイルがあった場合，TA-Salviaは，
2番のタグと紐付けて管理する．
TA-Salviaは，ルートファイルシステムマウント時もし
くは salvia load policyシステムコール発行時にポリシを
ポリシ管理テーブルに登録する．salvia load policyシステ
ムコールは，TA-Salviaに新たに追加したシステムコール
である．ルートファイルシステムマウント後にポリシを追
加・修正したい場合は，このシステムコールを使用する．
このシステムコールは，ファイルディスクリプタで参照さ
れるポリシファイルを読み出し，ポリシ管理テーブルに登
録する．

4.3 タグの設定と削除
TA-Salviaは，ファイルにタグを設定・削除するための
システムコールを用意している．本節では，これら 2つの
システムコールについて述べる．
4.3.1 salvia set tagシステムコール
ユーザは，salvia set tagシステムコールを用いてファイ
ル内のデータにタグを設定する．このシステムコールの引
数は，以下の 4つである．
• int fd

• off t offset

• size t length

• unsigned char tag

このシステムコールは，ファイルディスクリプタ（fd）で
参照されるファイルのオフセット（offset）から lengthバ
イトにタグ（tag）を設定する．このシステムコールの動作
手順を以下に示す．
( 1 ) mmap システムコールを用いてファイルをメモリに
マップする．

( 2 ) 強制的にページフォルトを起こし，実際にメモリに
マップさせる．

( 3 ) マップされた領域にタグ付けを行う．
( 4 ) タグ付けしたデータを更新する．
( 5 ) msyncシステムコールを用いて，ディスク上のファイ
ルと同期を取る．

まず，システムコールが発行されると，TA-Salviaは，mmap

システムコールを用いて指定されたファイルをメモリに
マップする．ただし，mmap システムコールは，メモリ
マップの宣言を行うだけである．そのため，実際にデータ
をメモリにマップするには，ページフォルトを発生させ
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る必要がある．ページフォルトは，mmap システムコー
ルによって宣言された領域にアクセスすることで発生す
る．TA-Salviaは，強制的にページフォルトを発生させる
ために，先頭のデータを別の変数にコピーする．これによ
り，TA-Salviaは，1ページ（4096バイト）分のデータを
メモリにマップさせることができる．次に，TA-Salviaは，
ファイルデータがマップされた領域にタグ付けを行う．最
後に，TA-Salviaは，タグ付けしたデータを同じデータで
上書きすることで，ページをダーティ状態に移行させる．
OSは，ダーティ状態のページがあった場合，ディスク上
のデータと同期を取る．OSがディスク上のデータと同期
を取ると，タグも同時にシャドウディスクに伝播される．
これにより，ファイル内のデータにタグを設定することが
できる．
4.3.2 salvia delete tagシステムコール
ユーザは，salvia delete tagシステムコールを用いてシャ
ドウメモリ・シャドウディスクに伝播されたすべてのタグ
を削除することができる．このシステムコールは，引数に
unsigned char型の tagを指定する．このシステムコール
は，シャドウメモリ・シャドウディスク上の tag番のタグ
を削除する．このシステムコールのために，Argosに追加
したシャドウ領域制御用のインタフェースである仮想 PCI

デバイスを改良して，タグ削除用のコマンドを追加してい
る．このシステムコールの動作手順を以下に示す．
( 1 ) OSから仮想 PCIデバイスにタグ削除コマンドを送信
する．

( 2 ) 仮想 PCIデバイスは，指定されたタグと一致するシャ
ドウメモリ上のタグを削除する．

( 3 ) 仮想 PCIデバイスは，指定されたタグと一致するシャ
ドウディスク上のタグを削除する．

このシステムコールは，すべてのタグを削除したい場合に
使用する．ファイル内のデータに設定されたタグだけを削
除したい場合は，salvia set tagシステムコールの第 4引数
に 0（タグなし）を指定することで，対応するシャドウディ
スク上のタグを削除することができる．

4.4 バイト単位のアクセス制御
TA-Salviaは，情報漏洩の要因となるシステムコールを
フックし，アクセス制御機能を追加している．現在実装
が完了しているシステムコールは，write，writev，send，
sendto，sendfile，sendfile64，mmapの 7つである．他に
も実装が必要なシステムコールとして，pwriteや sendmsg

などがあるが，まだ実装できていない．本論文では，実装
した 7つのシステムコールのアクセス制御について述べる．
4.4.1 write，writev，send，sendtoシステムコール
まずは，writeシステムコールのアクセス制御の実装に
ついて述べる．writeシステムコールの出力を制御するた
めには，第 2引数のバッファを書き換える必要がある．し

かし，write システムコールの第 2 引数のバッファには，
const修飾子が指定されているため書き換えることができ
ない．そのため，writeシステムコールのバッファの複製
を作成し，複製したバッファ内のデータをアスタリスクに
書き換えることでアクセス制御を実現する．writeシステ
ムコールのアクセス制御は，以下の手順で行う．
( 1 ) writeシステムコールのバッファの複製を作成する．
( 2 ) writeシステムコールのバッファをページサイズ毎に
分割し，そのデータ内にタグが設定されていないか確
認する．

( 3 ) タグが設定されていた場合，1バイトずつタグを取り
出し，そのタグと対応するポリシから出力を禁止する
べきかを判定する．

( 4 ) 出力を禁止する場合，禁止したいデータと対応する複
製されたバッファ内のデータをアスタリスクに書き換
える．

( 5 ) 出力を禁止するデータが含まれていた場合は，ker-

nel write関数で複製したバッファをファイルに書き込
む．出力を禁止するデータが含まれていない場合は，
通常通り writeシステムコールを実行する．

writeシステムコールをページサイズ毎に分割しているの
は，バッファサイズがページサイズより大きい場合に，連
続で物理メモリにマップされていない可能性があるためで
ある．TA-Salviaがタグの存在を確認するとき，先頭の物
理アドレスとサイズを指定し，その範囲内のタグを確認す
る．バッファが連続でマップされていない場合，TA-Salvia

がバッファ外のデータを確認してしまい，誤判定してしま
う．TA-Salviaは，これを防ぐためにページサイズ毎に分
割している．出力を禁止するデータが含まれていた場合に，
通常の writeシステムコールではなく，kernel write関数
で書き込んでいるのは，複製したバッファがカーネル空間
内に確保されているので，通常の writeシステムコールを
利用できないためである．そのため，TA-Salviaは，カー
ネル空間のバッファを書き込む kernel write関数を用いて
データを書き込んでいる．
send と sendtoシステムコールは，write システムコー
ルと同様に第 2引数のバッファを書き換えることで実現す
る．writevシステムコールは，複数のバッファをまとめて
書き込むシステムコールである．このシステムコールは，
アクセス制御機能を追加した writeシステムコールをバッ
ファの個数回呼び出すように実装を変更することでアクセ
ス制御を実現した．
4.4.2 sendfileと sendfile64システムコール
sendfileと sendfile64システムコールは，あるファイル
ディスクリプタから別のファイルディスクリプタにデータ
をコピーするシステムコールである．このコピーは，カー
ネル内に用意されたパイプを通して行われる．sendfileと
sendfile64システムコールのアクセス制御は，データをパイ
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プに書き込んだ後に行う．このパイプへの書込みは，ペー
ジサイズ毎に行われるため，分割してアクセス制御を行わ
なくてよい．TA-Salviaは，パイプにデータを書き込む関
数からページを取得し，これをカーネルに一時的にマップ
する．TA-Salviaは，マップしたページ内のデータをアス
タリスクに書き換えることでアクセス制御を実現する．
4.4.3 mmapシステムコール
mmapシステムコールは，ファイルをメモリにマップす
るシステムコールである．ファイルをメモリにマップする
ことで，メモリ操作と同じようにファイルを操作すること
が可能となる．mmapシステムコールのアクセス制御は，
メモリへの書込みのタイミングを把握することが困難であ
るため，書込みが終わったデータがディスク上のファイル
と同期を取るときに行う．具体的には，同期処理に使用さ
れる request queueにダーティページが格納される直前を
フックし，そのページ内のデータをアスタリスクに書き換
えることでアクセス制御を実現している．

5. 評価

5.1 機能評価
5.1.1 catコマンドとリダイレクトを用いた検証
catコマンドとリダイレクトを用いて，別々のポリシを
持つ 2のファイルを 1つのファイルに統合する．統合され
たファイルのデータを確認し，TA-Salviaがバイト単位で
出力を制御できるかを確認する．この検証のために，user1
と user2というユーザを追加し，それぞれのユーザが所有
者の 2つのファイル（user1.txtと user2.txt）を作成した．
また，user1.txtのデータの先頭から 10バイト分に 1番の
タグを，user2.txtのデータの先頭から 10バイト分に 2番
のタグを設定している．さらに，TA-Salviaには，あらか
じめ 1番のタグに「rootと user1による書込みを許可する
（1）」，2番のタグに「rootと user2による書込みを許可す
る（2）」というポリシを紐付けている．この検証は，root

が catコマンドとリダイレクトを利用することで，2つの
ファイルを 1つのファイル（user1 user2.txt）に統合し，各
ユーザがそのファイルを catコマンドで標準出力に書き込
むことで，アクセス制御を行えているかを確認する．
catコマンドとリダイレクトを用いた検証の結果を図 3

に示す．まず，1行目で rootは，catコマンドとリダイレ
クトを用いて 2つのファイルを 1つのファイルに統合し
た．次に，rootは，catコマンドを用いて user1 user2.txt

内のデータを出力した．root は，どちらのポリシにも違
反しないので，通常通りに出力された．その後，rootから
user1に切り替えて，同様に catコマンドを実行した．この
とき，8行目を見ると，user2.txtからコピーされたデータ
がアスタリスクに変換されていることが分かる．これは，
user2.txtからコピーされたデータが（2）のポリシに違反
しているからである．同様に，user2が catコマンドを実

図 3 cat コマンドとリダイレクトを用いた検証結果

図 4 Web サーバの構成

行した場合，user1.txtからコピーされたデータが（1）の
ポリシに違反しているため，TA-Salviaによって出力が禁
止された．このことから，TA-Salviaによって，ポリシに
違反したデータの出力だけを禁止できていることが確認で
きた．
5.1.2 Webサーバを用いた検証
これまでより複雑で実環境に近い環境として，Apache2，

PHP5，SQLite3を組み合わせた環境を用意した．この環
境で評価を行うことで，TA-Salviaが実環境においても利
用可能であることを示す．用意したWebサーバの構成を
図 4に示す． Apache2で PHP5を動作させ，PHPのス
クリプトを用いて SQLite3のデータベースにアクセスす
る．SQLite3のデータベースには，2つのテーブル（PUB-

LIC USERSと SECRET USERS）を用意している．これ
らのテーブルは，INTEGER型の idと TEXT型の name

の 2つの要素を持つ．これらのテーブルに 2つのCSVファ
イル（public users.csvと secret users.csv）を SQLite3にイ
ンポートして各テーブルに挿入している．secret users.csv

のデータすべてに 1番のタグを設定している．また，TA-

Salviaには，あらかじめ 1番のタグに「ネットワークへの
出力を禁止する」というポリシを紐付けている．これによ
り，secret users.csvが源のデータの出力だけを伏せ字に変
換できているかを確認する．ただし，前提の設定として
Apache2のmod deflateモジュールを無効化しておく．こ
のモジュールは，転送するデータを gzipで圧縮すること
で転送量を削減するモジュールである．Apache2 は，デ
フォルトで mod deflateモジュールが有効になっており，
これを無効にしない場合，gzip 圧縮時に暗黙的フローが
発生する．TA-Salviaが利用している Argosは，暗黙的フ
ローが発生するとデータの追跡を行えない．これにより，
TA-Salviaのアクセス制御に失敗してしまうため，この検
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図 5 Web サーバを用いた検証結果

証では，mod deflateモジュール無効にしている．
この検証では，別の端末からブラウザを用いてWebサー
バにアクセスした．その結果を図 5に示す．ブラウザの
上部には，PUBLIC USERSテーブルのデータが表示され
ており，下部は，SECRET USERSテーブルのデータが表
示されている．PUBLIC USERSテーブルのデータには，
タグを設定していないので，通常通り表示されている．一
方，SECRET USERS テーブルのデータは，1 列目に数
値，2列目にアスタリスクが表示されている．このことか
ら，TEXT型のデータは，TA-Salviaで制御できているが，
INTEGER型のデータは，制御できなかったことが確認で
きた．制御に失敗しているのは，secret users.csvのデータ
を SECRET USERSテーブルに挿入したときに，文字列か
ら数値に変換され，暗黙的フローが発生したことが原因で
ある．TA-Salviaが利用している Argosは，暗黙的フロー
が発生するとデータの追跡を行えない．これにより，数値
に変換されたデータの制御が行えなかった．今回の検証か
ら，TA-Salviaは，明示的フローであれば，バイト単位で
アクセス制御が可能であるということが確認できた．

5.2 性能評価
本論文では，cpコマンドを用いてファイルのコピーを
行うことで，TA-Salviaによるアクセス制御のオーバヘッ
ドを計測する．計測のために，ランダムなデータが書き
込まれたサイズの異なる 3 つのファイルを用意した．用
意したファイルサイズは，1MiB，10MiB，100MiBの 3つ
である．cpコマンドを用いて，これらのファイルを別の
ファイルにコピーする．比較対象は，以下の 4つである．
比較対象は，QEMU-1.1.0 + Normal Kernel，Argos-0.7.0

+ Normal Kernel，TA-Salvia （ポリシなし），TA-Salvia

（write禁止ポリシあり）の 4つである．Normal Kernelは，
何も変更を加えていないカーネルのことである．また，動
作環境は，表 1の通りである．メモリは，1GB分をゲス
トマシンに割り当てている．ディスクイメージは，5GB分

表 1 動作環境
ホスト CPU Intel Core i7-902 2.67GHz

ゲスト OS Debian 7 32bit（Kernel 3.9.9）
ゲストメモリ 1GB

ディスクイメージサイズ 5GB

表 2 cp コマンドの実行速度（単位：s）
1MiB 10MiB 100MiB

QEMU-1.1.0 + Normal Kernel 0.143 0.386 3.834

Argos-0.7.0 + Normal Kernel 0.320 1.687 16.604

TA-Salvia（ポリシなし） 0.333 2.017 63.797

TA-Salvia（write 禁止ポリシあり） 5.716 55.044 546.068

を用意している．
動作結果を表 2に示す．まずは，QEMUと Argosの比
較を行う．Argosは，QEMUを拡張して動的テイント解析
機能を追加している．実行速度が QEMUより Argosのほ
うが遅いのは，動的テイント解析のオーバヘッドによるも
のである．次にArgosとTA-Salvia（ポリシなし）の比較を
行う．TA-Salviaは，ファイル書込み時にタグが設定され
ているかの確認を行う．実行速度が Argosより TA-Salvia

（ポリシなし）のほうが遅いのは，このタグ確認処理による
ものである．最後に TA-Salviaのポリシなしとポリシあり
の場合の比較を行う．TA-Salviaは，書き込むデータにタ
グが設定されていた場合，1バイトずつタグを取り出して，
伏せ字に置き換えるという処理を行う．1MiBのファイル
の場合，TA-Salviaは，約 100万回のタグ取出しを行って
おり，100MiBのファイルの場合，約 1億回のタグ取出し
を行っている．実行速度がポリシなしよりもポリシありの
ほうが大幅に低下しているのは，このタグ取出し処理によ
るものである．

6. 関連研究

シャドウディスクを用いた研究に API Chaser[10] と
TEMU[11]がある．API ChaserとTEMUは，共にQEMU

をベースに開発されており，動的テイント解析機能を持
つ．API Chaserは，解析対象のマルウェアのプログラム
コードにタグを付与し，追跡することでコードの識別を可
能にする．API Chaserは，Argosを用いて追跡するため，
マルウェアが他のプロセスにプログラムを注入したとして
もコードの識別が可能である．API Chaserは，シャドウ
ディスクを用意することで，マルウェアが行ったファイル
書込みや OSがメモリページをスワップアウトした場合で
も，追跡できるようにしている．API Chaserのシャドウ
ディスクは，セクタ番号，タグを保持するバッファで構成
されたデータ構造体を定義し，その構造体を 1つのノード
とした 2分木で管理されている．API Chaserは，ディス
ク上の全データに対応するエントリをあらかじめ確保す
るとメモリ消費量が膨大になってしまうため，タグを保持
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しているデータのみメモリを割り当てている．TEMUは，
マルウェア解析，リバースエンジニアリング，脆弱性の発
見，ソフトウェアの動作テストなどに利用するために拡張
可能な動的テイント解析用のプラットフォームとして開発
された．TEMUもAPI Chaserと同様にシャドウディスク
を用意することで追跡を途切れさせないようにしている．
TEMUのシャドウディスクは，ディスクを 64バイトごと
に区切り，その indexとタグを保持するバッファで構成さ
れたデータ構造体を定義し，ハッシュテーブルを用いて管
理している．API Chaserと TEMUは，主にスワップアウ
ト時に追跡が途切れないようにするために用意している．
そのため，そのため解析終了後は，シャドウディスクの内
容を維持せずに破棄している．一方，TA-Salviaは，ポリ
シの管理のためにシャドウディスクを利用している．その
ため，シャドウディスクのタグをシャットダウン後も維持
する必要がある．TA-Salviaは，ディスクイメージとして
シャドウディスクを管理することで，シャットダウン後も
タグを維持することができる．

7. おわりに

本論文では，ファイルよりもさらに粒度の細かいバイト
単位でアクセス制御を行う手法について述べた．提案手法
を実現するために，TA-Salviaを拡張して，ディスク上の
ファイルのデータにもタグを保持できるシャドウディスク
やバイト単位で出力を制御する機構を追加した．これによ
り，ファイル毎に管理してアクセス制御を行っていたこと
が原因で発生する過剰なアクセス制御の問題を解決するこ
とができる．また，評価では，別々のポリシを設定した複
数のファイルを 1つのファイルに統合した場合でも，個々
のデータが持つポリシにしたがって制御できることを確認
した．さらに，より実環境に近い環境として，Apache2，
PHP5，SQLite3を組み合わせた環境で評価を行った．評価
結果から，gzip圧縮や数値変換による暗黙的フローが発生
した場合にアクセス制御を行えなかったが，明示的フロー
であれば正しくデータを追跡し，バイト単位でアクセス制
御が行えることを確認できた．今後は，まだ TA-Salviaで
実装できていないシステムコールへの対応やアクセス制御
が行えなかった暗黙的フローへの対策を検討していく必要
がある．
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