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概要：本論文はホスト型仮想計算機モニタ (Virtual Machine Monitor, VMM)において，ホスト OSから
ゲスト OSを操作するための Remote Procedure Call (RPC)を提案する．この RPCを Reverse VMRPC

と呼ぶ．Reverse VMRPC の特徴は，ネットワークを用いない点，またカーネル空間で実行される手続
きを呼び出すことができるという点である．Reverse VMRPCは本研究室で開発された Virtual Machine

Remote Procedure Call (VMRPC) という技術をベースにして設計および実装が行われている．また
Reverse VMRPCの実装は OSに依存しない．VMRPCを提案手法の実装に用いるにあたっては，ホスト
OSからゲストOSへの処理の遷移について課題がある．本研究ではこの課題を VM Long Polling (VMLP)

を用いることによって解決する．提案手法はゲスト OSとして Linuxおよび FreeBSDで動作している．そ
して，Reverse VMRPCを用いてゲストのメモリの情報を取得したり，ファイルシステムのキャッシュを
解放するといった操作が可能となっている．

1. はじめに

仮想計算機モニタ (Virtual Machine Monitor, VMM)は，

OSを実行するための環境を仮想的に構築し動作させるソ

フトウェアである．VMMは計算機の資源を有効に活用す

るための不可欠の技術となった．

VMMはハイパーバイザ型とホスト型の 2種類に大別さ

れる．ハイパーバイザ型 VMMは，ハードウェアの上にハ

イパーバイザという層を作成し，その上で仮想計算機を実

行する．これに対しホスト型 VMMは，ハードウェア上で

動作している OS (ホスト OS)を基盤として，仮想計算機

を構築する．ホスト型 VMMを用いると，物理計算機上で

動作するホストOSと，仮想計算機上で動作するOS (ゲス

トOS)を同時に利用することができる．また 1台の物理計

算機上で複数のゲスト OSを同時に動作させることも可能

である．本研究はホスト型 VMMを対象としている．

ホスト OSからゲスト OSの動作状況を得たいという要

求や，ゲスト OSのカーネルに対して操作を行いたいとい

う要求が存在する．例えばゲスト OSのメモリ消費量や負

荷をリアルタイムに取得したり，バッファキャッシュの解

放を行うことが考えられる．文献 [1]では，ゲスト OSが

持つ様々なメモリ利用統計を用いて仮想計算機のワーキン

グセットサイズ (Working Set Size)を見積もっている．ま

た文献 [2]では，ゲスト OSの仮想メモリ管理を高速化す

るために，ホスト OSがゲスト OSのページの情報を取得
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している．

ホスト型 VMMにおいて，ゲスト OSとホスト OSは互

いに独立している．そのため一般的に，ゲスト OSからは

ホスト OSのメモリ空間は隠蔽されている．逆に，ホスト

OSからゲスト OSのメモリを参照することは可能ではあ

るが，容易ではない．両者が情報の交換を行うためには，

SSHや Network File System (NFS) など，物理的に異な

る計算機間の通信と同様の手法を用いることが一般的であ

る．これらの手法は，TCP/IPなどでネットワーク通信を

行う．これらネットワークによる手法を用いるには，ホス

トOSとゲストOSの双方がネットワーク通信機能を持ち，

安全に接続されている必要がある．また通信にかかるオー

バーヘッドも大きい．

ホスト OS からゲスト OS ではなく，ゲスト OS から

ホスト OSを利用する手法として，本研究室では Virtual

Machine Remote Procedure Call (VMRPC)を提案してい

る [3][4]．VMRPCはゲスト OSからホスト OSに対して

Remote Procedure Call (RPC) を行う手法である．VM-

RPCにより，ネットワークによらず高速にゲストOSから

ホスト OSのカーネルの機能を利用することができる．し

かし，逆にホスト OSからゲスト OSのカーネルの機能を

利用することはできない．

ネットワークによらず，ホストOSからゲストOSのカー

ネルを直接操作する手法として，SymCallが提案されてい

る [2]．SymCallは VMMがゲスト OS上の手続きを同期

的に呼び出すことを可能にするインターフェースで，シス

テムコールと可能な限り近付けるように設計が行われてい
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る．ただし，SymCallの設計と実装は複雑である．

本研究では，ネットワークを用いず，高速かつ容易にホス

ト OSからゲスト OSに対し RPCを行う手法を提案する．

この手法を，VMRPC の逆方向であることから Reverse

VMRPCと呼ぶ．Reverse VMRPCは，オーバーヘッドが

非常に小さく，またユーザレベルの手続きみならず，カー

ネル空間で実行される手続きを呼び出すことも可能である．

具体的にはゲストのメモリ情報を取得する，ファイルシス

テムのキャッシュを解放するといった操作が可能である．

SymCallと異なり，Reverse VMRPCは VMRPCという

既存の仕組みを拡張する形で実現する．Reverse VMRPC

は全てを C言語のコードで実装しており，VMRPCに関

係するものを除けば，カーネルに標準で装備されたAPIの

みを用いて実装可能である．

本論文は次のような構成となっている．2章ではReverse

VMRPCのベースとなる VMRPCについて述べる．3章

では Reverse VMRPCの実装に際しての課題を述べる．4

章および 5章で Reverse VMRPCの設計と実装について

それぞれ述べ，6章では Linuxゲスト，7章では FreeBSD

ゲストに対し Reverse VMRPCを用いて実際にゲスト OS

を操作する．8章で研究を評価し，9章で関連研究につい

て述べ，10章で本論文をまとめる．

2. VMRPC

本研究室では，ゲストOSからホストOSの手続きをRe-

mote Procedure Call (RPC)の形式で呼び出すVMRPCを

開発している．本研究では，VMRPCをベースとして Re-

verse VMRPCの設計と実装を行う．この章では，VMRPC

の概要を述べる．

VMRPCはアウトソーシング (Outsourcing)を実現する

ための手段として設計された [4]．アウトソーシングは，ホ

スト OSに対してゲスト OSの高水準の要求の処理を委譲

する手法である．従来の準仮想化手法がデバイスドライバ

という低水準のモジュールを置き換えるものだったのに対

し，アウトソーシングはソケット層など，より高い水準の

モジュールを置き換える．そのため，ホスト OSはゲスト

OSの要求をより柔軟に処理することができる．現在まで

にソケットオブジェクトや仮想ファイルシステムのアウト

ソーシングが実装されている [4][5]．

VMRPC では，実行させたい手続きをあらかじめホス

ト OSにサーバとして登録しておくことで，ゲスト OSが

クライアントとしてその手続きを呼び出せるようになる．

サーバの手続きの本体は，ユーザ空間，カーネル空間の

いずれに存在していてもよい．ホスト OS 上の手続きを

呼び出すための APIとして，ゲスト側のクライアントは

vmrpc perform()および vmrpc perform kernel()を持つ．

前者はユーザ空間 (VMMのプロセスの中)，後者はカーネ

ル空間の手続きを呼び出す APIである．vmrpc perform()

および vmrpc perform kernel()は，引数として手続き番号

と，リクエストメッセージの先頭番地を取る．分散システ

ムにおける RPCとは異なり，VMRPCでは引数にポイン

タ (ゲストOS内の変数の番地)を含むことができる．ホス

ト OSは，ポインタを使ってゲスト OS内の変数を読むこ

とができる．VMRPCの結果も，ポインタの先の変数に書

き込むことができる．VMRPCでは，ゲスト OS内の変数

を読み書きするための APIとして copy from guest()およ

び copy to guest()を提供する．前者はゲストのメモリ空

間からホストのメモリ空間へデータのコピーを行い，後者

はホストのメモリ空間からゲストのメモリ空間へコピーを

行う．

これらのAPIで用いられるアドレスはGuest Vitual Ad-

dress (GVA)である．ホストOSはGVAを直接扱うことが

できない．ホスト側のサーバは get hva()というAPIを持っ

ており，GVAをホストOSで直接扱えるHost Virtual Ad-

dress (HVA)に変換することができる．copy from guest()

および copy to guest()は内部で get hva()を使用している．

図 1と図 2は，VMRPCを利用してゲスト-ホスト間通

信を行うコードの主要部分である．これらのコードは，ゲ

ストOSのカーネルが保持する文字列データを，ホストOS

のカーネルログへ書き込むという処理を行っている．図 1

はゲスト側のクライアント，図 2はホスト側のサーバであ

る．なお，本論文に示すコードは，エラー処理の記述を省

略している．

図 1 に 示 し た ゲ ス ト 側 の コ ー ド で は ，vm-

rpc bind module() でサーバとのバインディングを行

い，vmrpc perform kernel() で RPC を実行している．

vmrpc perform kernel()には引数として，バインディング

で得られたサーバの識別子，手続き番号 PRINTおよび文

字列 strの先頭番地とその長さを与えている．図 2に示し

たホスト側のコードでは，copy from guest()でゲストの

メモリ空間に存在する文字列を，ホストのメモリ空間に確

保した領域 bufへコピーしている．関数 print serverの引

数 argには，ゲスト側コードの vmrpc perform kernel()の

引数 strに格納された値と等しい値が格納されている．先

述の通り，この値は GVAである．

本研究で利用する VMRPCは，Intel VT-xの仮想化支

援機能を用いて RPCを実現している．vmrpc perform()

および vmrpc perform kernel()の実装ではVMCALLを実

行し，ゲストからホストへのコンテキストスイッチ (VM

Exit)を引き起こす．ホスト側のサーバは，ゲストから受

け取った手続き番号と引数に従って個別の手続きを呼び出

す．手続きが完了すると，ホストからゲストへコンテキス

トスイッチ (VM Entry)を引き起こす．その後ゲストでは

vmrpc perform()または vmrpc perform kernel()以降に記

述された処理が続行する．
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int client(void) {

int handle;

char str[] = "Hello from Guest";

handle = vmrpc_bind_module_kernel(

"MOD_PRINT", "1");

vmrpc_perform_kernel(handle, PRINT,

str, sizeof(str));

vmrpc_unbind_module_kernel(handle);

return 0;

}

図 1 VMRPC クライアントの例 (ゲスト)

int print_server_print(void *rpcdata,

gva_t arg, size_t bytes) {

char buf[BUFSIZE];

copy_from_guest(

rpcdata, buf, arg, bytes);

printk(KERN_INFO "print: %s\n", buf);

return 0;

}

int print_server(void *rpcdata,

int func, gva_t arg, size_t bytes) {

switch(func) {

case PRINT:

ret = print_server_print(

rpcdata, arg, bytes);

break;

case ...

case ...

default:

ret = 0;

}

return ret;

}

図 2 VMRPC サーバの例 (ホスト)

3. Reverse VMRPC実装にあたっての課題
と対策

Reverse VMRPCの実装にあたっては，VMRPCにおけ

る vmrpc perform() や vmrpc perform kernel() に相当す

るAPIが必要である．しかし，VMRPCと同様のアプロー

チでこれらの APIを実装することは困難である．この章

では Reverse VMRPC実装にあたっての課題と，課題への

対策について述べる．

3.1 ホストOSからゲストOSへの処理の遷移

Reverse VMRPCの実装ではまず，任意のタイミングで

VM Entryを発生させる方法が課題となる．2章で述べた

ように，VM Exitを発生させるためにはVMCALLを用い

ればよいため，任意のタイミングで VM Exitを発生させ

ることは容易である．これに対し，VM Entryを任意のタ

イミング発生させることは容易ではない．

この課題への対策として，Reverse VMRPC では vm-

rpc perform kernel()で呼び出されたホスト側の手続きが

リターンした時点で発生する VM Entryを任意のタイミン

グで発生させる．ホスト側は，リクエストがなされるまで

自身のスレッドをスリープ状態にする．クライアントがリ

クエストを行った時点で．それをゲスト OSのメモリ空間

に書き込み，リターンする．

3.2 ホスト側でのスリープ

上記で述べたように，VM Entryを任意のタイミングで

発生させるためにホスト側でスリープしたい．しかしここ

にも課題が存在する．

VMRPC は，ホストがゲストからの要求に対し瞬時に

処理を行い，結果を返すことが前提となる仕組みである．

プロセッサが VMX rootモードでホスト側の関数を実行

している間，ゲスト側にプロセッサは割り当てられないた

め，ゲスト OSはフリーズ状態となる．VMRPCでは，ス

リープを伴う関数をホスト側で使用できないという制約が

ある．例えば，まだ届いていないメッセージを受け付ける

recvmsg()やセマフォ操作の down()などがスリープを伴

う関数にあたる．一方，Reverse VMRPCを実現するにあ

たっては前節で述べた通り，ホスト側でのスリープが必要

となる．そのため，従来の VMRPCの APIでは，Reverse

VMRPC実装にあたって必要な要件をクリアできない．

本研究では，上記の課題に対応するために，VM Long

Polling (VMLP) という新たな仕組みを用いる．次節で

VMLPの概要を述べる．

3.3 VM Long Polling (VMLP)の概要

VMLPは VMRPCにおいてホスト側でのスリープを可

能にするための仕組みである．VMLPでは，VMMのゲス

ト-ホスト間で分散システムにおける Long Pollingと同等

の機構を実現する．

分散システムにおける Long Pollingは，サーバからの

プッシュを擬似的に実現する手法である．例えば一般的な

HTTPでは，ユーザからのリクエストに対しサーバが即座

にレスポンスを返すが，Long Pollingでは，サーバはリク

エストを受け取ると，クライアントとのコネクションをを

保持したままスリープする．クライアントへ通知すべき情

報が発行されたタイミングではじめて，サーバはクライア

ントへレスポンスを返す．

VMLPでは，ゲストに予め 2つ以上の仮想CPU (Virtual

CPU, vCPU)を割り当てる．例えば vCPUを 2つ設定し

た状態で VMMを起動した場合，ゲスト OSからは CPU

が 2 つあるように見える．ゲスト OS が 1 つの CPU で
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VMCALLを実行したとき，vCPUのうち 1つはホストOS

側の処理に回る．しかしもう 1つの vCPUはゲストOS側

で動作を続ける．このため Reverse VMRPC で，ホスト

OSでスレッドがスリープされた状態でゲスト OSを実行

し続けることができる．

本研究では，Linux KVM[6]において，次のようにVMLP

を実装した．KVMでは，vCPUはホスト OSのカーネル

スレッドで実装されている．各 vCPU には，1 つのカー

ネルスレッドが割り当てられている．通常の KVMでは，

vCPUに対応したカーネルスレッドがスリープすると，仮

想計算機全体がフリーズするという問題がある．その理由

は，VM Exitした際，vCPUに対応したカーネルスレッ

ドが大域的なロックを保持しているからである．本研究で

は KVMを修正し，スリープする前にロックを解放し，ス

リープから回復後に再びロックを保持するようにした．

4. Reverse VMRPCの設計

本研究で提案するReverse VMRPCは，VMRPCの反対

方向，すなわちホスト OSからゲスト OSの手続きを呼び

出す仕組みである．すなわち，ホスト OSはクライアント

としてリクエストメッセージを生成し，ゲスト OSがサー

バとしてメッセージに従い処理を行う．Reverse VMRPC

がNFSや SSH等，ネットワークを用いた手法と異なるは，

カーネル空間の手続きを，ネットワークを用いずに呼び出

すことが可能な点である．加えて，カーネル内の情報を，

ユーザ空間を介さずに取得することができる．このため例

えばゲスト OSのカーネル内の，逐次更新される情報を非

常に低いレイテンシで取得することが可能である．

4.1 概要

本研究では，ホストOSとしてLinux，VMMとしてKVM

を用いて Reverse VMRPCを実装する．Reverse VMRPC

はホスト OS のカーネル空間に組み込まれるホスト側モ

ジュールと，ゲスト OSのカーネル空間に組み込まれるゲ

スト側モジュールで構成される．

Reverse VMRPC の構成要素を図 3 に示す．Reverse

VMRPCの実装にはVMRPCおよびVMLPを用いる．本

研究で用いる VMRPCおよび VMLPは，KVMのために

実装されたものである．KVMは Intel VT-xの機能を利用

している．Reverse VMRPCの上に，それを利用してゲス

ト OSのメモリ資源や CPU資源の利用状況をモニタする

アプリケーションやバッファキャッシュを解放するアプリ

ケーションを実装する．

Reverse VMRPCは全てを C言語のコードで実装して

おり，VMRPCに関係するものを除けば，カーネルに標準

で装備された APIのみを用いて実装可能である．Reverse

VMRPCの実装には VMLPの APIを呼び出すコードは含

まれていないが，VMLPの働きによりVMRPCでスリープ

Reverse VMRPC

VMRPC VMLP

KVM

Intel VT-x

Resource 
monitor

FS cache 
invalidate ...

図 3 Reverse VMRPC の構成要素

できることを期待してる．したがって，VMRPCとVMLP

が動作する VMMと OSであれば，Reverse VMRPCもそ

のまま動作する．本研究では VMMとして KVM，ホスト

OSとして Linux，ゲストOSとして LinuxおよびFreeBSD

で Reverse VMRPCを動作させることができた．

4.2 Reverse VMRPCのクライアント

図 4にReverse VMRPCのクライアントのコードの例を

示す．このコードは，クライアント側からサーバ側にメッ

セージを送っている．サーバは，クライアントから送られ

てきたメッセージをそのまま返す．クライアントは，サー

バから受け取ったメッセージを printk()でカーネルログに

書き込んでいる．

クライアントは Reverse VMRPC の API である rvm-

rpc call()を呼び出している．rvmrpc call()はVMRPCに

おける vmrpc perform()および vmrpc perform kernel()に

相当する関数である. その引数は以下の通りである．

• サーバのモジュール番号
• 手続き番号
• 要求メッセージの先頭番地
• 要求メッセージの長さ
• 応答メッセージを受け取るためのメモリの先頭番地
• 応答メッセージを受け取るためのメモリの長さ
クライアントはホスト OSのカーネル内で動作するプロ

グラムである．カーネル内で動作するプログラムであれ

ば，その形態は限定されない．Loadable Kernel Module

(LKM)として実装すれば，カーネル本体を再ビルドする

必要はない．クライアント内でキャラクタデバイスを生成

し，ユーザプログラムとのインターフェースを定義するこ

とでユーザ空間のプログラムからゲスト OSを操作するこ

ともできる．6章ではクライアントを procファイルシステ

ムとして実装する．

4.3 Reverse VMRPCのサーバ

図 5に Reverse VMRPCのサーバのコードの例を示す．

server init() はサーバの初期化関数であり，この中で
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int echo_client(void) {

char str[] = "Hello from Host";

char back_str[BUFSIZE];

rvmrpc_call(MOD_ECHO, ECHO, arg, 16,

back_str, BUFSIZE);

printk(KERN_INFO "echo back: %s\n",

back_str);

return 0;

}

図 4 Reverse VMRPC クライアントの例 (ホスト)

register server module()を呼び出している．

register server module()はサーバにモジュールを登録す

る Reverse VMRPCの APIで，モジュール番号と関数ポ

インタを引数に指定する．サーバはクライアントからリク

エストを受け取ると，ここで登録したモジュール番号に対

応した関数を呼び出す．

関数 echo server()は Reverse VMRPCのディスパッチ

関数であり，モジュール番号 MOD ECHOで登録された

ものである．この関数は手続き番号 req->funcを解析し，

個々の手続きを呼び出す．

関数 echo server echo()は手続き番号 ECHOに対応した

手続きである．その引数は，要求メッセージを表す構造体

へのポインタと，応答メッセージを格納するための構造体

へのポインタである．これら構造体の詳細は 5.1節で述べ

る．この関数は printk()でゲスト OSのカーネルログへ受

け取った文字列を書き込んでいる．そして，受け取った文

字列をそのまま応答メッセージにコピーしている．

サーバにモジュールを登録するには，ゲスト OSのカー

ネル内にディスパッチ関数を記述し，手続き番号を割り振

る．クライアントから受け取るリクエストメッセージには

モジュール識別番号が含まれており，サーバはモジュール

識別番号に一致するディスパッチ関数を選択して呼び出

す．この関数は以下に示す条件に従う限り，特別な制約を

受けることはない．

• 第 1引数にリクエスト用バッファの先頭番地，第 2引

数にレスポンス用バッファの先頭番地を取る．

• クライアントから与えられパラメータはすべてリクエ
スト用バッファの中に存在する．

• クライアントへ返却したいパラメータはすべてレスポ
ンス用バッファに置く必要がある．

5. Reverse VMRPCの実装

5.1 リクエストとレスポンスの受け渡し

2 章で述べたように，従来の VMRPC では，ホストの

サーバで手続きを実行している間に copy from guest()や

copy to guest()でリクエストメッセージやレスポンスメッ

セージの読み書きをしていた．これらの手続きでは，一時

int server_init(void) {

...

register_server_module(MOD_ECHO,

echo_server);

register_server_module(..);

...

}

int echo_server(

struct request *req,

struct response *res) {

switch(req->func) {

case ECHO:

ret = echo_server_echo(req, res);

break;

case ...

case ...

default:

ret = 0;

}

return ret;

}

int echo_server_echo(struct request *req

struct response *res)　{

printk(KERN_INFO "echo: %s\n", req->arg);

memcpy(res->res, req->arg, req->arglen);

res->reslen = req->arglen;

return 0;

}

図 5 Reverse VMRPC サーバの例 (ゲスト)

的にゲスト OSのメモリをマップし，データのコピーを行

い，それが終わるとアンマップしていた．この方法でリク

エストメッセージやレスポンスメッセージを読み書きする

方法は，ホスト OSでは可能であるがゲスト OSでは不可

能である．

そこで Reverse VMRPCの実装では，次の方法でこの問

題を解決した．

• ゲスト OSのアドレス空間内にリクエストメッセージ

およびレスポンスメッセージを保存するためのバッ

ファを確保する (図 6)．

• Reverse VMRPC の初期化時に，確保したバッファ

の番地と大きさをゲスト OS からホスト OS に vm-

rpc perform kernel()で渡す．

• ホスト OSは受け取った番地をもとに，バッファをホ

スト OSのアドレス空間にマップする．

Reverse VMRPCは，リクエストメッセージをバッファ

へ格納する際に，以下のフィールドを持つデータ構造を用

いる．

mod モジュール番号

func 手続き番号

arglen リクエストメッセージのデータサイズ (バイト

単位)
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図 6 リクエストメッセージ用バッファおよびレスポンスメッセー

ジ用バッファのマッピング

arg リクエストメッセージ本体を格納する場所

また，レスポンスメッセージをバッファへ格納する際に

は以下のフィールドを持つデータ構造を用いる．

mod モジュール番号

func 手続き番号

reslen レスポンスメッセージのデータサイズ (バイト

単位)

result レスポンスメッセージ本体を格納する場所

5.2 Reverse VMRPCにおける制御の流れ

Reverse VMRPCは，以下のようなゲスト側で 1つ，ホ

スト側で 2つのスレッドを用いて実装する．

サーバスレッド ゲストに常駐している．VMRPCのクラ

イアント．

プロキシスレッド KVM で vCPU を実装しているカー

ネルスレッド．ホストに常駐している．VMRPC の

サーバ．

クライアントスレッド ホストで必要な時に動作する．

図 5に示した Reverse VMRPCのサーバは，上記のサー

バスレッドで実行される．これは，ゲスト OSでは専用の

CPUで実行される．VM Exitが生じると，ホスト OSで

はKVMの vCPUを実装しているカーネルスレッドに制御

が移る．すなわち，上記のプロキシスレッドとなる．

図 4に示した Reverse VMRPCのクライアントは，ク

ライアントスレッドで動作する．これは専用のカーネルス

レッドではなく，通常のプロセスに対応したカーネルス

レッドであることもある．例えば 6.4節の実験では，ホス

トOSで ioctl()システムコールを実行したユーザプロセス

に対応したカーネルスレッドが，Reverse VMRPCのクラ

イアントとなる．

Reverse VMRPCにおける RPCは以下に示すような流

れで行われる．概略を図 7に示す．

( 1 ) サーバスレッド:

リクエストメッセージおよびレスポンスメッセー

ジを保存するためのバッファを確保する．その後，

確保したバッファの番地と大きさを引数として vm-

rpc perform kernel()を呼び出す．

( 2 ) プロキシスレッド:

vmrpc perform kernel()で受け取ったバッファをホス

ト OSのアドレス空間にマップする．その後スリープ

する．

( 3 ) クライアントスレッド:

rvmrpc call() を呼び出し，リクエストメッセージを

5.1節で述べたバッファに書き込みプロキシを起こす．

その後自身はスリープする．

( 4 ) プロキシスレッド:

コンテキストをゲスト OSに戻す．

( 5 ) サーバスレッド:

リクエストをリクエストメッセージ用バッファから

読み出し，対応する処理を実行し，レスポンスをレス

ポンスメッセージ用バッファに書き込む．その後再び

vmrpc perform kernel()を呼び出す．

( 6 ) プロキシスレッド:

クライアントを起こし，自身はスリープする．

( 7 ) クライアントスレッド:

レスポンスメッセージ用バッファを読み出し結果を受

け取る．

これ以降は 3. から 8. を繰り返す．

5.3 Reverse VMRPCにおけるゲストの実装

(サーバスレッド)

ゲストではサーバが常時稼働しており，全てのクライ

アントからの要求を単一のスレッドで処理する．Reverse

VMRPCにおけるサーバは，VMRPCのクライアントの 1

つとして実装されている．

図 8にサーバスレッドの実装の概略を示す．これは，2

章で述べた VMRPCのクライアントである．このスレッ

ドは，まず VMRPCのクライアントとしてバインディン

グを行う．次にReverse VMRPCで用いるリクエストメッ

セージとレスポンスメッセージのための領域を確保する．

確保した領域の番地を vmrpc perform kernel()でプロキシ

スレッドに渡す．この呼び出しは，ホスト OSからリクエ

ストがなされるまでリターンしない．

ホスト OSがリクエストを行うと，サーバスレッドは無

限ループに突入する．このループではまず，call module()

で図 5 に示したようなサーバのディスパッチ関数を呼び

出す．その関数からリターンした時には，レスポンスメッ

セージが用意されている．最後に vmrpc perform kernel()

を実行する．この実行は，レスポンスメッセージをホスト
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vmrpc_perform_kernel()

rvmrpc_call()

func(request, response)

リクエスト読み込み
レスポンス書き込み

vmrpc_perform_kernel()

wake_up(client)

結果の処理

サーバスレッド
(ゲスト)

プロキシスレッド
(ホスト)

クライアントスレッド
(ホスト)

時刻

sleep sleep

図 7 Reverse VMRPC の制御の流れ

void rvmrpcg_main(struct rvmrpc_info *info) {

mhandle = vmrpc_bind_module_kernel(

"MOD_RVMRPC", "1");

buffer_request = __get_free_pages(

GFP_KERNEL, PAGE_COUNT);

buffer_response = __get_free_pages(

GFP_KERNEL, PAGE_COUNT);

info.request = rvmrpc_request;

info.response = rvmrpc_response;

info.request_page_count = PAGE_COUNT;

info.response_page_count = PAGE_COUNT;

vmrpc_perform_kernel(

mhandle, INIT_HOST,0, 0);

while (1) {

ret = call_module(

info.request, info.response);

if (ret == EXIT_RVMRPC)

break;

vmrpc_perform_kernel(mhandle,

RVMRPC_MAIN, &info,

sizeof(struct rvmrpc_info));

}

}

図 8 サーバスレッド (ゲスト) 実装の概略

OSにレスポンスメッセージを送ると同時にホスト OSか

らのリクエストメッセージを待つ．

5.4 Reverse VMRPCにおけるホストの実装

(プロキシスレッド)

図 9に，プロキシスレッドの実装の概略を示す．これは，

2章で述べた VMRPCのサーバである．このスレッドは，

VMRPCのサーバとして proxy()という関数を実行する．

この関数は手続き番号 INIT HOST で呼び出されたと

き，ゲスト OSから Reverse VMRPCで用いるリクエスト

メッセージ用バッファとレスポンスメッセージ用バッファ

の番地を受け取る．この番地を init host() という関数に

渡し，ホスト OSのアドレス空間にマップする．以後この

バッファは，以下に示すポインタ変数でアクセス可能に

int proxy(const rpck_data *rpcdata, int func,

gva_t arg, size_t bytes) {

int ret;

switch (func) {

case INIT_HOST:

ret = init_host(rpcdata, arg, bytes);

down(&sem_proxyy)

break;

case RVMRPC_MAIN:

up(&sem_client);

down(&sem_proxy);

ret = 0;

break;

default:

ret = 0;

}

return ret;

}

int init_host(const rpck_data *rpcdata, gva_t

arg, size_t bytes) {

struct rvmrpc_info info;

vmrpck_copy_from_guest(rpcdata

&info, arg, sizeof(info));

pages_req = kmalloc(

sizeof(struct page *)*info.req_npages,

GFP_KERNEL);

pages_res = kmalloc(

sizeof(struct page *)*info.res_npages,

GFP_KERNEL);

_request = rvmrpc_allocate_pages(

rpcdata, (gva_t)info.req,

pages_req, info.req_npages);

_response = rvmrpc_allocate_pages(

rpcdata, (gva_t)info.res,

pages_res, info.res_npages);

return 0;

}

図 9 プロキシスレッド (ホスト) 実装の概略

なる．

request ゲストOSにあるリクエストメッセージ用バッ
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int rvmrpc_call(

u32 mod, u32 proc,

u32 arglen, const void *arg,

void *res, int res_buflen) {

down(&lock);

_request_->mod = mod;

_request_->proc = proc;

_request_->arglen = arglen;

if (arg)

memcpy(_request_->arg, arg, arglen);

up(&sem_proxy);

down(&sem_client);

/* ----after back---- */

if (response_->reslen > 0)

memcpy(res, _response_->result,

_response_->reslen);

up(&lock);

return 0;

}

図 10 rvmrpc call() の実装の概略

ファが，ホスト OS のアドレス空間にマップされて

いる番地を指す．ホスト OSでここにリクエストメッ

セージを書き込むと，ゲスト OSからアクセス可能に

なる．

response ゲスト OS にあるレスポンスメッセージ用

バッファが，ホスト OSのアドレス空間にマップされ

ている番地を指す．ホスト OSでここを読み込むと，

ゲスト OSから送られてきたレスポンスメッセージに

アクセスできる．

init host()からリターンすると，セマフォ down()でス

リープする．次に手続き番号 RVMRPC MAINが呼ばれ

たき，このスレッドはセマフォ down()によりスリープし，

クライアントスレッドからの要求を待つ．クライアントス

レッドが rvmrpc call()を呼び出すと，このスレッドは起

床する．リクエストメッセージは，既に rvmrpc call()に

より requestの指す先に用意されている．すると，この関

数はリターンし，ゲスト OSに制御を移す．

次にこの関数が呼ばれたとき， responseの先にレスポ

ンスメッセージが保存されている．すると，この関数はセ

マフォ up(&sem client)でクライアントを起す．自身は再

びセマフォ down()でスリープし，クライアントスレッド

からの要求を待つ．

5.5 Reverse VMRPCにおけるホストの実装

(クライアントスレッド)

rvmrpc call()の実装の概略を図 10に示す.この関数は，

複数のクライアントスレッドから呼び出されることがある．

しかし現在の Reverse VMRPC実装では，リクエストメッ

セージとレスポンスメッセージを保持するバッファと，そ

れを処理するスレッドは 1組しかない．したがって，この

関数は一度に高々 1つの RPCしかなされないように，ま

ずセマフォによりロックを行っている．

この関数は次に，ポインタ requestの先に，引数で与え

られたリクエストメッセージをコピーしている．その次に

セマフォの up()でプロキシスレッドを起こし，さらにそ

の次にセマフォの down()でこのスレッド (クライアント

スレッド)をスリープ状態にしている．

RPCが終わると，このスレッドが起きる．このとき，レ

スポンスメッセージはポインタ responseの先に保存され

ている．この関数は，このポインタの先にあるレスポンス

メッセージを引数 resで与えられた場所にコピーしている．

最後にロックを解除している．

6. procファイルシステムを通じた Linuxゲ
ストの操作

本研究では Linuxゲストを操作するため，procファイ

ルシステムを用いることにした．ゲスト OSを操作するた

めには，procファイルシステムを使わずに直接カーネル内

の関数を呼び出したり変数をアクセスする方法もある．そ

うした方法と比較して，procファイルシステムを利用する

方法の利点は，第 1にカーネルの進化に追随することが容

易であることが挙げられる．カーネル内の関数や変数の名

前はしばしば変更されるのに対し，procファイルシステム

の内容はあまり変化しない．Linuxカーネル開発者はシス

テムコールのインターフェースや procファイルシステム

の内容など，ユーザ空間のプログラムに影響を与えること

を極力避けることが知られている．procファイルシステム

にアクセスする Reverse VMRPCのサーバは，カーネルの

バージョンによらず動作することが期待できる．procファ

イルシステムを使う第 2の利点は，RPCサーバの開発が容

易であることである．ユーザ空間のプログラムを記述する

方法と同じロジックで RPCのサーバを記述することがで

きる．procファイルシステムを用いる問題点は，直接カー

ネル内の関数を呼び出したり変数をアクセスする方法より

もオーバヘッドが大きいことである．

6.1 meminfo

ゲストOSのワーキングセットサイズを見積もることは，

仮想計算機の集約レートを高めるために課題である [1]．そ

のためには，ゲスト OSのメモリ利用状況を観測する必要

がある．Linuxは直接的にワーキングセットサイズを提供

していないが，それを計算するために重要な情報，例えば

Committed ASを procファイルシステムのmeminfoで提

供している．Committed ASは，全プロセスの匿名メモリ

ページ (anonymous memory pages)の数である．本研究で

は，ゲスト OSのmeminfoを，ホスト OSからアクセス可
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struct meminfo_res {

int len;

char buf[BUFSIZE];

};

int read_meminfo_server(

struct meminfo_res *res) {

struct path init_path;

struct file *file;

int size;

loff_t pos = 0;

user_path("/proc/cpuinfo",

&init_path);

file = dentry_open(&init_path, O_RDONLY,

current_cred());

size = vfs_read(file, res->buf,

BUFSIZE, &pos);

res->buf[size] = ’\0’;

res->len = size + 1;

return 0;

}

図 11 meminfo を取得するサーバの概略

能にする．

図 11に，ゲスト OS (Linux)の meminfoの内容をホス

トOSに返す Reverse VMRPCのサーバの概略を示す．な

お，このコードではエラー処理の記述を省略している．ゲ

スト OSがホスト OSから Reverse VMRPCで要求を受け

取ると，関数 read meminfo server()が呼ばれる．この関

数の引数は，結果を格納する共有メモリの先頭番地である．

この関数は，ホスト OS からの RPC の引数を取らない．

この関数はまず，カーネル内でファイルを開く APIであ

る dentry open()を利用してファイル/proc/meminfoを開

いている．次にその内容を vfs read()で読み出し，Reverse

VMRPCの結果を格納するメモリに保存し，ファイルを閉

じている．最後に Reverse VMRPC の結果の長さを設定

し，関数をリターンしている．

6.2 cpuinfoと loadavg

cpuinfoは CPUの情報を得るための procファイルシス

テムである．cpuinfoを vfs read()で読み出すことで，CPU

のモデル名やクロック数，キャッシュサイズなどの情報

を得ることができる．また loadavg はロードアベレージ

(Load Average)を得るための procファイルシステムであ

る．cpuinfoと同じく vfs read()で読み出すことで，過去 1

分間，5分間，15分間のロードアベレージを得ることがで

きる．

これを読み出すための Reverse VMRPCプログラムは，

6.1節のプログラムで，参照する procファイルシステムの

パスを/proc/cpuinfo および/proc/loadavg に置き換える

のみで実装することができる．

6.3 drop caches

drop cachesは，メモリ内に残るファイルシステムキャッ

シュの削除を行う procファイルシステムである．ゲスト

OSがホスト OSのファイルシステムを NFSやWFS[5]で

マウントしている場合を考える．ホスト OSでファイルを

追加したり削除したとしても，ゲスト OSにキャッシュが

残っているために，なかなかそれが反映されないことが

ある．そこで本研究では，このような場合にゲスト OSの

バッファキャッシュを削除する機能をReverse VMRPCで

実装した．

meminfo や cpuinfo で は vfs read() を 用 い る が ，

drop caches で は/proc/sys/vm/drop caches に 対 し

vfs write()で書き込みを行う．

6.4 性能

Reverse VMRPCによる procファイルシステム操作の

性能を測定した．Reverse VMRPC によってゲスト OS

の/proc/meminfoを開き，ホスト側のクライアントで値を

得るまでの時間を計測した．

測定は以下の環境で行った．

• CPU: Intel Core i5-2450M 2.50GHz (2 cores)

• RAM: 4GB

• ホスト OS: Linux 3.12.10 (Ubuntu 16.04)

• ゲスト OS: Linux 3.12.10 (Ubuntu 14.04)

10回の試行の結果得られた最短，最長，平均時間を表 1

に示す．また，同様の処理を SSHによって実行し，時間

を測定した．これによって得られた平均実行時間は 587ms

であった．

このように，Reverse VMRPC を使う方法では，proc

ファイルを使ったとしても SSHを利用する方法と比較し

て非常に高速にゲストOSの操作が可能なことがわかった．

また Reverse VMRPCを使う方法は，ゲストOSでネット

ワーク機能を無効化していても利用可能である．ゲスト

OSを，インターネットからの攻撃に晒されないように安

全に設定する手間も不要である．

7. FreeBSDゲストの操作

Reverse VMRPCは OSに依存する技術ではなく，ホス

トとゲストで異なる OSが稼働している場合も利用可能で

ある．本章ではホストで Linux，ゲストで FreeBSDが稼働

している環境上でReverse VMRPCを利用可能であること

を示す．

表 1 meminfo の読み込みの実行時間
最短 最長 平均

実行時間 0.45 ms 2.73 ms 1.03 ms
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7.1 FreeBSD用のReverse VMRPC実装

FreeBSD用に実装された VMRPCゲスト側モジュール

が存在する．このモジュールを利用し，Reverse VMRPC

を FreeBSDゲストで稼働させる．

5章で述べた Linuxゲスト用のサーバのソースコードに

部分的な変更を加え，FreeBSDゲスト用のサーバを実装し

た．変更点は主に，関数名やインクルードするヘッダファ

イルの置き換えである．例えば Linuxのカーネルプログラ

ムでは，任意長のメモリ空間を確保するために kmalloc()

を用いるが，FreeBSDでは malloc()関数を用いる．また

キャラクタデバイスの生成に，Linuxは device create()な

どを用いるのに対し FreeBSD は make dev p() などを用

いる．

7.2 FreeBSDカーネルからのロードアベレージ取得

FreeBSDゲストのロードアベレージを取得する Reverse

VMRPCプログラムを作成した．ロードアベレージは単位

時間あたりの実行待ちおよび実行中のスレッドの数を示す

値で，システムの負荷状況を表す指標として用いられる．

図 12に，FreeBSDゲストで動作し，ロードアベレージ

を返す Reverse VMRPCのサーバの概略を示す．なお，こ

のコードではエラー処理の記述を省略している．

Linux ゲストの場合とは異なり，このプログラムでは

procファイルシステムを用いず，カーネル内のパラメータ

を直接参照している．このプログラムによって取得できる

のは，過去 1分間，5分間，および 15分間のロードアベ

レージである．

ゲスト OSがホスト OSから Reverse VMRPCで要求を

受け取ると，関数 read loadavg server()が呼ばれる．この

関数はホスト OSからの RPCの引数を取らない．この関

数はカーネル内の構造体 averunnableのフィールド ldavg

と fscale を，結果を格納するメモリにコピーしている．

averunnableに含まれる配列 ldavgの 3つの要素はそれぞ

れ過去 1分間，5分間，および 15分間のロードアベレージ

を含んでいる．ただし配列に含まれる値は浮動小数で保存

しているのではなく，fscaleの倍数 (実現に用いたカーネル

の構成では 2048)で保持している．

8. 評価

本研究の目的は，ネットワークを用いず高速かつ容易

にホスト OS からゲスト OS に対し RPC を行う手法を

提供し，ゲスト OSを操作することである．本研究では，

これを既存の仕組み VMRPC拡張する形で Reverse VM-

RPCとして実現した．本研究では，分散システムにおけ

る Long Pollingと類似の仕組みを用いて VMRPCのサー

バを Reverse VMRPCのクライアント，VMRPCのクラ

イアントを Reverse VMRPC のサーバとして利用した．

Reverse VMRPCは，全てを C言語のコードで実装してお

struct loadavg_res {

long ldavg[3];

long fscale;

};

static int read_loadavg_server(

struct loadavg_res *res) {

res->ldavg[0] = averunnable.ldavg[0];

res->ldavg[1] = averunnable.ldavg[1];

res->ldavg[2] = averunnable.ldavg[2];

res->fscale = averunnable.fscale;

}

図 12 FreeBSDゲストのロードアベレージを取得するサーバの概略

り，VMRPCに関係するものを除けば，カーネルに標準で

装備された APIのみを用いて実装した．Reverse VMRPC

は，ホスト OSとして Linux，ゲスト OSとして Linuxお

よび FreeBSDで動作している．これらのゲストOSで，メ

モリの状態や CPUの使用率を調べる操作やファイルシス

テムのバッファキャッシュをフラッシュする操作を実現し

た．Linux における実験の結果，Reverse VMRPCはネッ

トワークを用いる方法と比較して非常に高速であることが

確認された．よって，本研究の目標は達成された．

現在の Reverse VMRPC の実装にはいくつかの制限事

項がある．まず，ホスト OSからゲスト OSへの RPCは，

1度に高々 1つのクライアントしか行うことができない．

複数のクライアントが RPCを行おうと試みると，ホスト

OS内で逐次化され，待機することになる．この制約は，ゲ

スト側のサーバですぐにリターンするような手続きを実行

するようなアプリケーションでは大きな問題にはならない

が，改善の余地がある．

Reverse VMRPCの実装では，ゲスト OS内に RPCの

引数と結果を保存するための領域を確保し，それをホスト

OSのアドレス空間にマップした．この方法では，RPCを

行う時に，引数と結果をコピーしなければならない．この

ことは，ホスト OSとゲスト OSで大きなデータをやりと

りする時に，性能が低下する原因となる．今後は，このコ

ピーを省略する方法を探っていきたい．

Reverse VMRPCを用いて，いくつかのゲスト OSの操

作を行った．ただし，現状これらの操作は，ゲスト OSに

依存したものになっている．たとえば，Linux ゲストで動

作する meminfoは，FreeBSD ゲストでは動作しない．今

後は，ゲスト OSの種類によらず，同じインタフェースで

RPCの手続きを実装することで，この問題を解決する．

Reverse VMRPCにより，ゲスト OSのカーネル内の関

数を呼び出すことができるようになったので，今後，様々

なアプリケーションを実装したいと考えている．たとえ

ば，アウトソーシングの逆に，ゲスト OSのネットワーク

スタックやファイルシステムをホスト OSから利用できる
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ようにしたいと考えている．

9. 関連研究

9.1 共生仮想化

共生仮想化 (Symbiotic Virtualization) という手法が

Langeらによって提案されている [2]．これは，VMMとゲ

スト OSとを協調的に動作させる仮想化手法である．共生

仮想化では，従来の完全仮想化と同様のハードウェア仮想

化をゲストに提供するのに加え，ゲスト-ホスト間に共生仮

想化インターフェースという新たなインターフェースを設

ける．

共生仮想化インターフェースは，ホスト-ゲスト間の情報

伝達を行うためのもので，SymCallは共生仮想化インター

フェースの 1つである．SymCallのインターフェースはシ

ステムコールと近くなるように設計されており，ホストは

関数呼び出しと同じ感覚でゲストに対する手続き呼び出し

を行える．

また文献 [2] では，SymCall を利用した VMM 拡張機

能として SwapBypassというサービスが実装されている．

SwapBypassはゲスト OSのスワップ機構を改善するもの

である．ゲスト OS でスワップアウトされたページをス

ワップデバイスの代わりに VMMのメモリ空間に配置する

ことで，スワッピングによる性能低下を低減する．

SymCall と比較して，本研究で実現した Reverse VM-

RPCの相違点は，VMRPCという既存の仕組みを拡張す

る形で設計されているという点にある．Reverse VMRPC

は，全てを C言語のコードで実装しており，VMRPCに関

係するものを除けば，カーネルに標準で装備されたAPIの

みを用いた．また本研究では，実現した Reverse VMRPC

を用いて，Linuxゲストおよび FreeBSDゲストの操作を

行った。

9.2 仮想計算機を用いたデバイスドライバの再利用

ある OS用にビルドされたデバイスドライバを，VMM

を用いて他の OSで使用する研究が LeVasseurらによって

行われている [7]．この研究では，ゲストOSのカーネルに

中継プログラムを追加することで，ホスト OSからゲスト

OS上のデバイスドライバを使用できるようにしている．

ホスト OSからは VMMがデバイスドライバのように見

えており，デバイスへの命令は VMMへの命令に変換され

る．VMMはゲスト OSにその命令を転送し，ゲスト OS

が実際のデバイス処理を実行する．ゲスト OSのデバイス

ドライバ自体には変更を加える必要がない．

LeVasseurらの研究は仮想化環境として L4マイクロカー

ネルを用いているが，本研究では Linux KVMを用いた．

9.3 協調型仮想計算機モニタ

協調型仮想計算機モニタは，従来の仮想計算機モニタの

隔離という目的を緩和し，同一ハードウェアで実行され

るホスト OSとゲスト OSが協調して動作することを支援

する [8]．このシステムでは OSの境界を超えて動作する

Cross-OS Program (COP)が動作する．COPはユーザ空

間で動作し，ホストとゲストの間で RPCで通信を行う．

この RPCはアウトソーシングの機能を利用し，ホストOS

の Unix Domain Socket と SunRPCを使って実装されて

いる．

この研究と本研究の共通点は，ホスト OSとゲスト OS

が RPCで通信できる点，および実装に VMRPCが使われ

ていることである．この研究と本研究の相違点は，Reverse

VMRPCがカーネル空間で動作し，高速である点にある．

10. おわりに

本研究では，ホスト型 VMM においてゲスト OS の操

作を行うための Reverse VMRPC という手法を提案・実

装した．Reverse VMRPC の実装には既存の仕組みであ

る VMRPCで提供される APIを用いた．この実装方針に

よって，実装を簡略化することができた．また，VMLPに

よってホスト OSからゲスト OSの手続きを呼び出すこと

の困難な点を解決した．また，ゲスト OSを操作する例と

して，Linuxゲストの procファイルシステムを操作可能な

ことを示した．これに加え，FreeBSDゲストを操作するこ

とができた．

今後は複数クライアントへの対応や，ゲスト OSのネッ

トワークスタックやファイルシステムをホスト OSから利

用することを目指す．
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