
I/O Viewの一貫性を保証する
高速ストレージ向けチェックポインティング

小林 直登1,a) 山田 浩史1,b)

概要：チェックポイント・リスタートは，アプリケーションの進行状況を後から再開可能なメモリイメー
ジとして保存することで，耐障害性向上を達成する．近年の PCIe フラッシュや不揮発性メモリなどの高
速ストレージの登場は，従来のチェックポイント・リスタート機構を見直す機会を与える．こうした高速
ストレージを用いれば，従来の低速なディスクを仮定している機構に比べ，より高頻度にかつよりリッチ
な情報を組み込んだチェックポイントの実現が期待できる．本研究では，高速ストレージの読み書き性能
を活用したチェックポイント・リスタート機構を提案する．提案機構では，アプリケーションの改変をす
ることなく，I/O View の一貫性を保証しながらチェックポイントを取得する．提案手法を Linux 3.14.9

上に実装した．MySQL や memcached に提案機構を適用し，透過的なチェックポイントの取得とメモリ
イメージから実行を再開することに成功した．
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図 1 メモリイメージに矛盾が起きる例

1. はじめに
チェックポイント・リスタートは，アプリケーションの
進行状況を後から再開可能なデータ（メモリイメージ）と
して保存する技術であり，サービスの信頼性の向上に役立
つ [4], [6], [7], [9], [16], [17]．定期的にメモリイメージをス
トレージに保存することで，電源切断などの障害が起きた
時に直前のチェックポイントからアプリケーションを再
開できる．単純なアプリケーションの再起動に比べると，
チェックポイントを取得した時点の途中状態からの再開
となるため，復旧が迅速に行えサービスの全体の性能を高
く保つことができる．メモリイメージの内容には，ハード
ウェアコンテキスト（例：インストラクションポインタ，
スタックポインタ）やユーザ空間のメモリの内容，展開中
のファイル，ネットワークに関する情報などが含まれる．
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近年の PCIe フラッシュや，Phase Change Memory

（PCM）[20]，NVDIMM[8]といった不揮発性メモリなどの
高速ストレージの登場は，従来のチェックポイント・リス
タート機構を見直す機会を与える．従来の機構は，ディス
クドライブが他の計算装置に比べて極めて遅いことを前提
として設計されており，オーバヘッドを隠蔽するために，
低い頻度でチェックポイントを取得し，より粗い処理単位
ごとにメモリイメージを更新することが多い．高速スト
レージを用いれば，より高頻度にかつよりリッチな情報を
組み込んだチェックポイントの実現が期待できる．実際，
不揮発性メモリに特化したチェックポイント・リスタート
機構が提案されている [2], [10], [21], [29]．
本研究では，高速ストレージの読み書き性能を活用し
たチェックポイント・リスタート機構を提案する．提案
機構では，アプリケーションの改変をすることなく，I/O

View の一貫性を保証しながらチェックポイントを取得す
る．I/O View とはアプリケーションからのファイルシス
テムやネットワークの見え方を意味する．障害の前後で
I/O View に齟齬があると，再開した時に誤動作を起こす
可能性がある．誤動作を起こす例を図 1に示す．図のよう
に，特定のファイルに依存したメモリイメージから復元す
る場合，アプリケーションのファイル操作が適切に反映さ
れていないと，矛盾を招く．提案機構では，アプリケーショ
ンが発行したシステムコールを監視し，ファイルシステム
およびネットワークサブシステムと協調して，I/O View

が一貫するタイミングでチェックポイントを取得する．
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表 1 記憶装置の比較

種類 write bandwidth access latency IOPS

HDD[24] 204MB/s per drive 2,000µs 185

SSD[22] 460MB/s per drive 56µs 32k

PCIe Flash[23] 1.7GB/s per drive 15µs 375k

PCM 100MB/s per die[11] 150ns[11] -

STT-MRAM 1GB/s per die[31] 20ns[11] -

DRAM 1GB/s per die[31] 10ns[11] -

本論文の貢献は次のとおりである．
• I/O Viewの一貫性を保証するチェックポイント・リ
スタート機構を提案する．既存手法と比較すると，提
案機構は次の特徴を有する．第一に，提案方式はアプ
リケーションを改変することなくチェックポイント
を取得可能であるため，様々なアプリケーションに対
して適用可能である．次に，提案機構は自動的に I/O

View を保証しながらチェックポイントを取得するた
め，ユーザはチェックポイント取得のポリシー等を記
述する必要はない．また，PCIeフラッシュや不揮発
メモリなど，特定の高速ストレージに依存せずに稼動
できる (2，3章)．

• 提案機構を実現するメカニズムの詳細について述べる．
提案機構では，アプリケーションのシステムコールを
発行するタイミングでチェックポイントを取得する．
I/O View を保証するために，I/Oに関連するシステ
ムコールが発行された場合には，システムコールの結
果がチェックポイント再開時と一貫するよう I/Oの
発行を操作する．また，チェックポイント取得のオー
バヘッドを削減する最適化手法についても示す (4，5

章)．
• 提案機構を実装し，実験結果を示す．提案方式のプロ
トタイプは Linux 3.14.9 上で稼働し，これを用いて
実験を行なった．7 種類の Real-world なアプリケー
ションをプロトタイプ上で稼動させたところ，10から
89%のオーバヘッドが発生するものの，いずれも I/O

Viewの一貫性を保持したままチェックポイントから
の再開に成功した．電源障害を模した実験では，プロ
トタイプによるチェックポイント取得によって，障害
復帰後にアプリケーションの挙動が乱れることなく再
開できることがわかった (6章)．
本研究で対象とする障害は，電源障害などの突然のマシ
ン停止である．電源障害は依然としてサービスの信頼性を
脅かす一因となっている [12], [13], [25], [30]．ソフトウェ
アバグやビットフリップといったハードウェアの一時的な
故障による障害は本研究の対象外とする．

2. 背景
2.1 高速ストレージ
近年，PCIeフラッシュや不揮発性メモリなどの，読み
書き速度の高いストレージが登場している．これらの記憶
装置は，従来のストレージである HDDや SSDより高速に
データを転送できる．表 1に，それぞれのストレージの性
能を比較して示す．PCIeフラッシュは，SSDと同じくフ
ラッシュメモリにデータを保存するが，SATAや USBよ
りも高速なインタフェース PCIeを用いてコンピュータに
接続した機器である．不揮発性メモリは，データが揮発せ
ず，バイト単位でアクセス可能な記憶装置の総称で，CPU

のロード・ストア命令で読み書きが行える．例えば Phase

Change Memory（PCM）や Resistive RAM（ReRAM），
Magnetoresistive RAM（MRAM）などがあり，他のスト
レージよりもアクセスレイテンシが短い．
アプリケーションの入出力処理はストレージやNICの性
能に律速するので，PCIeフラッシュなどにより高速化した
チェックポイント取得のオーバヘッドは隠蔽される．例え
ば HDDにファイルを保存する場合，表 1の通り書き込み
帯域幅は約 200MB/sであり，PCIeフラッシュの 1.7GB/s

と比べると 1/8以下である．また NICについても，現在
ギガビット・イーサネットに対応したものが普及している
が，通信プロトコルの処理などにより 1Gbps未満の性能に
なる場合が多い．クラスター上のネットワークの性能を調
べた [5]では，ギガビット・イーサネットで接続したノー
ド間の TCPによる通信のスループットを計測した結果，
350Mbps以下となった．これらのデバイスへの入出力の合
間に，PCIeフラシュや不揮発性メモリにメモリイメージを
保存すれば，オーバヘッドを顕在化させることなくチェッ
クポイントを取得できる．

2.2 既存手法
提案機構は，主に電源障害を対象として，チェックポイ
ント・リスタートによる信頼性向上を達成する．同じよう
に，アプリケーションに耐障害性を付与する手法が過去に
提案されている [2], [4], [7], [9], [10], [15], [16], [17], [19],

[21], [26], [27], [29], [32]．これらの従来手法の比較を表 2

に示す．提案機構と異なり，いずれの手法もアプリケー
ションに対する透過性と I/O Viewの一貫性の保証を両立
していない．
[4], [9], [16], [17]は，外部のコマンドから指定したアプ
リケーションについてチェックポイント・リスタートを行
う．メモリイメージは，アプリケーションをシグナルなど
で停止させてから保存する．アプリケーションの動作によ
らず，ユーザがコマンドを発行した時や定期的にチェック
ポイントを取るため，I/O Viewの一貫性は保証されない．
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表 2 チェックポイント・リスタート機構の比較

アプリケーション透過性 電源障害への耐障害性 I/O View の保証 様々な高速ストレージへの適用性
Linux-CR[9]，Zap[16] ✓ ✓ × ✓
Mnemosyne[29]，NV-Heaps[2] × ✓ ✓ ×(NVRAM only)

LMC[27]，Rx[19] × × ✓ ×(NVRAM only)

WSP[15]，ThyNVM[21] ✓ ✓ × ×(NVRAM only)

提案機構 ✓ ✓ ✓ ✓

利用者が指定したユーザ空間の領域を永続化する手法
もある．Mnemosyne[29] や NV-Heaps[2]，Mojim[32] は，
APIによって指定されたアプリケーションのデータ構造
に不揮発性メモリを割り当てる．障害が起きてデータ構造
の更新処理が中断すると，CPUキャッシュの消失によっ
て一貫性を損なう可能性がある．これを防ぐために，更新
中は Undoログを書き出し．障害時にロールバックする．
NV-process[10]は，ユーザ空間の全領域とカーネル空間内
のアプリケーションに関連するデータ構造に不揮発性メモ
リを割り当てて，耐障害性を実現する．チェックポイント
の一貫性のため，プログラミングモデルが限定されている．
SoftPM[7]は，アプリケーションのデータ構造について，
指定したタイミングでチェックポイントを取る．チェック
ポイント取得が発行されると，SoftPMが指定されたルー
トポインタから自動的にデータ構造をたどり，ストレージ
に書き出す．これらの手法は，永続化するデータの選択や
チェックポイント取得の発行などのためにソースコードを
改変する必要があり，アプリケーションに対する透過性を
持たない．
LMC[27]，Flashback[26]，Rx[19]は，ストレージではな
くメインメモリにメモリイメージを保存する手法で，ビッ
ト反転などによるソフトウェアエラーへの耐性を実現す
る．データの揮発する DRAMに保存するため，再起動を
必要とする電源切断のような障害には対応していない．ま
た，チェックポイントの取得は APIによって発行するの
で，アプリケーションの改変を要求する．
ThyNVM[21]は，不揮発性メモリを用いたチェックポイ
ンティング手法で，メモリコントローラに変更を加えて実
現した．定期的にメモリコントローラがユーザ空間のペー
ジテーブルを確認，汚れたメモリページを不揮発性メモリ
にコピーしてチェックポイントを取る．同時に，CPUに
通知してレジスタの内容などをも保存する．ハードウェア
によって耐障害性を達成するので，アプリケーション透過
に適用できる．一方で，ネットワーク I/Oなどの監視はせ
ず，I/O Viewの一貫性を考慮していない．
WSP[15]は，電源障害からシステム全体を保護する．メ
インメモリを全て不揮発性メモリで構成することで，アプ
リケーションやカーネルのデータを永続的に残す．障害時
には，システムに残された電力で CPUレジスタやキャッ
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図 2 ネットワーク I/O の矛盾が起きる例

シュ，デバイスの状態などを不揮発性メモリに退避して，
再起動後に復旧する．しかしながら，障害時の残りの電力
ではデバイスの状態を保存するのに不十分であることが実
験で確認された．従って，復旧時にネットワーク I/Oなど
の整合性は保証されない．

3. 提案機構
提案機構は，次の 3つを目的とする．
• アプリケーションのソースコードを修正せずに導入で
きるようにする

• 電源障害や再起動の際，システムダウンの前の状態か
ら実行を再開する能力をアプリケーションに付与する

• 実行再開の前後で，アプリケーション視点でのファイ
ル I/Oやネットワーク I/Oの整合性を保つ

• PCIeフラッシュや不揮発性メモリといった様々な高
速ストレージに適用可能な手法とする．

不整合の例として，アプリケーションが TCP通信を行っ
ている時に，受信応答したメッセージが電源障害後によっ
て消失してしまうと，再開後に矛盾を生む（図 2）．受信応
答を受け取っている通信相手はメッセージを再送しないの
で，メッセージの完全性は失われて TCPに違反する．提
案機構では，このような不整合が起きないようにする．
以上の目的を達成するために，提案機構は以下の条件で
チェックポインティングしなければならない．まず，チェッ
クポイントを取っている間は，プロセスコンテキストの
更新が停止している必要がある．そうしなければ，メモリ
イメージに矛盾が生じる．次に，アプリケーションのデー
タ I/Oを監視して適切にメモリイメージに反映されること
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を保証する．メモリイメージが保持している進行状況と，
ファイルの更新やネットワークメッセージの送受信との整
合性を維持する．最後に，チェックポイントの取得や，プ
ロセスコンテキストの停止，データ I/Oの監視は，全てア
プリケーション透過に行うことが求められる．
そこで提案機構では，アプリケーションが呼ぶシステム
コールを監視して適宜チェックポイントを取るようにする．
システムコールを発行した時，アプリケーションのプロセ
スはカーネルモードに移行するので，ユーザ空間の更新が
停止した状態でのチェックポイント取得が可能である．ま
た，システムコールの引数からアプリケーションのデータ
入出力を監視できる．引数を調べて，メモリイメージへの
反映の必要性を判断する．システムコールの種類によって
は，実際の関数内だけではなく，別のタイミング・機構で
データ I/Oを発生させるものもある．例えば，accept()

システムコールは通信相手から接続を受けて，ソケットを
割り当てた後ユーザモードに戻るが，それ以降もメッセー
ジ受信やそれに対する応答が実行される．こうしたデータ
I/Oについても監視を行う．システムコールの監視などの
提案機構の機能は，全てカーネル層で動作するのでアプリ
ケーションに対する透過性を持つ．
提案機構を適用したアプリケーションは，以下の手順で
システムコールを実行する．
( 1 ) システムコールを発行して，カーネルモードに移行
( 2 ) システムコールの引数からデータ I/Oを監視，チェッ
クポイントの必要性を判断

( 3 ) 必要性があればチェックポイントを取得
( 4 ) システムコールを実行後，ユーザモードに復帰
メモリイメージは，不揮発性メモリかブロックストレー
ジ（PCIe Flash）に保存される．どちらのメモリイメージ
も内容は同じで，ユーザ空間のメモリマップやデータ，展
開しているファイル，プロセス間の親子関係，ネットワー
クの状態などを保存する．不揮発性メモリに保存する場合
は，これらのデータを 1つのデータ構造として保持する．
そのデータ構造のルートポインタを不揮発性メモリ内の基
底から始まるリスト構造に書き込み，復元する際はリスト
からメモリイメージを参照する．PCIeフラッシュに保存
する場合，メモリイメージのデータをシーケンシャル化し
たファイルとして保存する．

4. I/O Viewの一貫性の保証

ファイル I/Oとネットワーク I/Oの整合性維持につい
て述べる．

4.1 ファイルシステムの一貫性
ファイルシステムとメモリイメージとが不整合になりう
るファイルシステムの操作として，ファイル参照，ディレ
クトリ操作，ファイルのメモリマッピングの 3つがある．
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図 3 ファイルの参照に関する矛盾が起きる例
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図 4 ディレクトリのに操作に関する矛盾が起きる例

提案機構では，これらに関連するシステムコールやカーネ
ルの機能を監視して，適宜チェックポイントを取得，メモ
リイメージの整合性を保つ．それぞれの場合について，起
きうる矛盾と対応策を述べる．
ファイル操作：問題
stat()システムコールや read()システムコールでファイ
ルを参照した後に write()システムコールなどで同ファイ
ルを更新した時に，いずれのシステムコールでもチェック
ポイントを取らなかった場合，齟齬が生じる可能性がある．
矛盾が起きる例を図 3に示す．stat()で参照したファイル
のサイズが後続の write()で変化し，ストレージに反映さ
れた場合，このプロセスを復元して stat()を発行すると障
害発生前とは異なるサイズが返される．
ファイル操作：方策
ファイルを参照した後の，同じファイルに書き込むシス
テムコール発行時にチェックポイントを取れば整合性を維
持できる．図 3の write2がそれに該当する．この条件を
満たすシステムコールの発行を検出するために，ファイル
のタイムスタンプを利用する．ファイルのタイムスタンプ
には read()などで更新される最終アクセス時刻が記録され
ており，いつプロセスがファイルを参照したのかがわかる．
write()や truncate()で変更するファイルの最終アクセス
時刻が，最後にチェックポインティングした時刻より後で
あれば，矛盾を起こしうるシステムコールとみなす．この
場合必ずチェックポイントを取り，齟齬が生じるのを防ぐ．
ディレクトリ操作：問題
障害発生前と復元時に重複してディレクトリの操作を行
うシステムコールを実行すると，矛盾が発生する可能性が
ある．例えば図 4のように，mkdir()を発行してディレク
トリを作成し，ストレージにライトバックされたのち障害
が発生した場合，プロセスを復元してmkdir()を再度実行
するとエラー値 EEXISTが戻される．EEXISTは作成し
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図 5 メモリマップトファイルに関する矛盾が起きる例

ようとしたディレクトリが既に存在することを意味する．
mkdir()の他，rename()や unlink()なども重複したときに
エラー値を返す．これらのディレクトリを操作する処理が
重複したときに出力されるエラー値は，システムコールの
種類によって決まっている．
ディレクトリ操作：方策
再開時に誤ったエラー値が戻るのを防ぐため，ディレク
トリに書き込むシステムコールを発行するときは，必ず
チェックポイントを取り，メモリイメージの一部として戻
り値の情報も保存する．記録する情報は，戻り値が重複時
のエラー値になるか否かであり，システムコールの引数か
ら調査する。プロセスがディレクトリを操作するシステム
コールから再開するとき，戻り値が重複時のエラー値に
なったならばメモリイメージの記録と照合する。もしメモ
リイメージに記録された戻り値が成功を示すなら，代わり
に成功を返す。
メモリマップトファイル：問題
ファイルをユーザ空間にメモリマップすると，ユーザ
モードから直接読み書きできる。図 5のように，ファイル
に書き込んだ後に復元して書き込む前の命令に戻ると矛盾
が生じる。しかし，図で行っている読み書きはすべてユー
ザモードでの処理なので，システムコールは介さない。シ
ステムコールとは別の，カーネルが介入できるタイミング
で整合性を確保する必要がある。
メモリマップトファイル：方策
齟齬の発生を回避するため，デマンドページング方式で
ファイルがマップされたメモリ領域にページを割り当て
たときにチェックポイントを取得する。チェックポイント
を取るのは，ページが割り当てられてファイルのデータが
ページにコピーし終わった後である。当該ページもメモリ
イメージの一部として保存する。プロセスの復元時，ファ
イルがマップされていたメモリ領域については再度ファイ
ルをメモリマップし，メモリイメージからチェックポイン
ティングしたときのデータを復帰させる。この操作によっ
て，障害発生前に行われた書き込みをなかったことにで
きる。

4.2 ネットワークの一貫性
チェックポイント・リスタートに伴うネットワークの問
題と，提案機構で講じた対応策を説明する．
システムコール発行時のチェックポイントだけでは，復

元後のネットワーク I/Oに矛盾が起きる可能性がある．例
えば図 2のような矛盾を引き起こす受信応答の制御は，ア
プリケーションを介さない．提案機構では，カーネルの
ネットワーク機構も監視して，メモリイメージの整合性を
維持する．
本研究では，多くのネットワークで稼働する TCP/IPに
焦点を当てて提案機構を設計する．TCP/IPは 4つのレイ
ヤで構成され，上から順にアプリケーション層，トランス
ポート層，ネットワーク層，リンク層と呼ぶ．上位層は下位
層がプロトコル通りに動作することを期待する．TCP/IP

のうち，アプリケーションが観測するのはアプリケーショ
ン層と，トランスポート層への要求・応答のみである．従っ
て，トランスポート層でプロトコルに則したサービスを保
証すれば，アプリケーションを正確に復元できる．
トランスポート層の通信プロトコルとしては，UDPと

TCPが普及しており．多くのアプリケーションは 2つの
うちどちらかを使う．UDPは応答速度を重視しており，転
送データの信頼性や順番を保証しない．欠陥のあるデータ
に対する対応はアプリケーションに求めれらる．よって，
チェックポイント・リスタートによって，メッセージの重
複や欠損が起きてもプロトコルには反さず，復元の正確性
は保たれる．一方で TCPはメッセージの信頼性，順番を
保証するプロトコルなので，復元の前後でメッセージの送
受信について一貫性を維持しなければならない．
そこで提案機構では，システムコールに加えて，トラン
スポート層の TCPを遂行するカーネルの処理についても，
振る舞いを監視して適宜チェックポイントを取る．以降，
復元時に起こりうる TCPでの誤作動と，それを回避する
方法について説明する．
ネットワーク受信：問題
TCPのメッセージ内のデータには，1バイトごとに通し
番号（シーケンス番号）が割り振られ，受信側がどこまで
のシーケンス番号のデータを受け取ったかを示す ACKを
返すことで，メッセージの信頼性，順序性を保証する．例
えば受信側がシーケンス番号 128を返すことは，128バイ
トまでのデータを受け取れたことを意味する．また送信側
も，シーケンス番号を用いて送るデータが何バイト目かを
知らせる．具体的には，メッセージはセグメントと呼ばれ
る単位に分割して送られるので，各セグメントのヘッダに
データの先頭バイトのシーケンス番号を記述する．
セグメントの受信を復元するとき，矛盾を起こす可能性
がある．図 2を例にして説明する．図のように，セグメン
トを受け取り，対応するシーケンス番号を ACKで返した
後に障害が発生すると，メモリ上のセグメントは消失する．
しかし送信側からは，ACKによって相手の受け取りが完
了したと解釈するので，それ以降のデータをセグメントに
載せて送る．結果として，復元時に受信側でメッセージの
欠落が生じる．

c⃝ 2016 Information Processing Society of Japan

コンピュータシステム・シンポジウム 
Computer System Symposium

13

ComSys2016
2016/11/28



ネットワーク受信：方策
セグメントを受け取った時，ACKを返す前にチェックポ
イントを取ることで，受け取り完了を通知したメッセージ
が揮発しないようにする．メモリイメージを保存するとき
に，セグメントの内容，シーケンス番号も含めて不揮発性
メモリに書き込む．チェックポイント取得完了後，もしく
は復旧後，ACKの返信からプロセスを再開する．ACK内
のシーケンス番号までのメッセージは必ず永続するので，
受信プロトコルの一貫性を維持できる．
ネットワーク送信
データのシーケンス番号が復元の前後で一貫していれ
ば，正確にプロセスを再開できる．同一のセグメントを重
複して送っても，受信側がシーケンス番号から重複を検知
して破棄するので，アプリケーションの動作に矛盾は起き
ない．従って，トランスポート層の処理を監視する必要は
なく，システムコール発行時などのチェックポイントを取
得する際に TCPに関連するデータ構造を保存すれば良い．
保存するべき情報としては，データに割り振るシーケンス
番号などが該当する．

5. 最適化
この章では，提案機構に施した最適化について説明する．
最適化によって，アプリケーションにチェックポインティ
ングを適用した時に発生する，性能に対するオーバヘッド
を軽減した．
提案機構導入によって，アプリケーションがチェックポ
イントを取得する時にダウンタイムが生じる．ダウンタイ
ムの要因は，アプリケーションの停止とメモリコピーの 2

つである．上述したように，チェックポイントを取る時，
アプリケーション中の全てのプロセスを停止する．プロセ
スの停止は，システムコールなどのチェックポイント取得
を必要とする動作をしたプロセスから，シグナルなどを用
いて要求する．しかし，即時に停止要求が処理されるとは
限らず，各プロセスが要求に応じて止まるまでの間，ダウ
ンタイムが発生する．例えば，ブロック I/Oの完了を待つ
プロセスは，該当するブロック I/Oが終わって初めて，停
止要求に従う．もう 1つのオーバヘッドの原因であるメモ
リコピーは，停止した後，メモリイメージを保存するとき
に行われる．アプリケーションを正確に再現するために，
全プロセスのユーザ空間をストレージに保存するため，ア
プリケーションのメモリ消費量に比例してコピーにかかる
時間が大きくなる．
本研究では次の 2つのアプローチからオーバヘッドの軽
減を図る．1つはメモリコピー高速化，もう 1つはアプリ
ケーションの停止回数の低減である．

5.1 メモリコピーの高速化
メモリコピーの高速化としては以下の 2つを行った．

• メモリのコピー量削減
• メモリコピーの並列化
メモリ上のデータをコピーする量を減らすよう，対象の
アプリケーションのユーザ空間について，前回のチェッ
クポイントとの差分のみを保存する．具体的には，前回の
チェックポイント以降に汚れたメモリページを抽出して，
ストレージに書き出す．これを実現するために，ユーザ空
間に一時的な書き込み保護を適用して，アプリケーション
のメモリ書き込みを追跡する．メモリページ上のデータを
上書きする時，プロテクションフォールトが発生するので，
対象をページ番号を記録してから書き込み保護を解除す
る．次回のチェックポイント取得時に，記録されたメモリ
ページをメモリイメージの一部としてコピーすることで，
差分の保存を達成する．
プロセスのユーザ空間のチェックポイントについて，単
独のスレッドがコピーを行うと，プロセス数に比例してコ
ピー時間が増大する．これを防ぐために，なるべくメモリ
コピーを並列化する．アプリケーションがチェックポイン
トを取得する時，それぞれのプロセスに自身のコンテキス
トのコピーをさせる．メモリイメージの保存の手順を以下
に示す．
( 1 ) チェックポイントを要する処理を行ったプロセスAが
他のプロセスをカーネルモードで停止

( 2 ) プロセス Aは，（Aも含めて）各プロセスに自身のコ
ンテキストを保存するように指示

( 3 ) プロセス Aは，他のプロセスのコンテキスト保存が終
了するまで待機

( 4 ) 各プロセスのコンテキストを一括して 1つのメモリイ
メージとして保存

( 5 ) プロセス Aが，各プロセスに再開信号を送信

5.2 アプリケーションの停止回数削減
アプリケーションの停止回数を減らすために，以下のこ
とを行った．
• 監視するシステムコールを限定的にする
• TCPにおける ACKの返信処理について，アプリケー
ションを停止せずにメモリイメージの整合性を維持
する

• ディレクトリ操作の結果のキャッシング
監視するシステムコールの限定
提案機構では，アプリケーションが発行するシステム
コールなどを監視してメモリイメージの整合性を維持する．
ここで，監視が不要なシステムコールについては，アプリ
ケーションを停止せずに実行させることで，オーバヘッド
の発生を避ける．監視が不要なものとは，データ I/Oを
伴わないシステムコールである．その処理内容にかかわ
らず，I/O Viewの整合性に影響しない．これはシステム
コールの作用が，障害発生と共に消失するためである．例
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えば，mprotect()システムコールによってメモリ領域の
アクセス権限が変わっても，ファイルシステムなどの永続
的なデータには反映されないので，これに応じてメモリイ
メージを更新しなくても良い．
TCPの非同期チェックポインティング
TCPの ACKの返信処理について，アプリケーションの
停止を伴わなずにメモリイメージの整合性を維持すること
で，停止回数を減らす．上述したように，ACKを返信する
時に，受信バッファを保存しないと矛盾が起きる可能性が
ある．しかし，返信処理を行うトランスポート層はアプリ
ケーションから観測されないので，アプリケーションの進
行状態を保持するメモリイメージとは独立したデータとし
て，受信バッファの内容をストレージに保存しても，整合
性は失われない．そこで TCPの ACK返信処理では，ア
プリケーションを停止せずに，受信バッファのみをメモリ
イメージとして保存後，返信するようにする．
ディレクトリ操作の結果のキャッシング
アプリケーションを停止せずにディレクトリ操作の戻り
値をメモリイメージに反映させる．4.1章で述べたように，
ディレクトリ操作を矛盾なく再開させるために，戻り値が
重複時のエラー値に一致するか確認する．この際に最新の
チェックポイントを取得する代わりに，調べた値を前回の
チェックポイントで保存したメモリイメージに追記する
ことで，アプリケーションの停止を防ぐ．アプリケーショ
ンが前回のチェックポイントから再開する場合，ディレク
トリ操作を行う時にメモリイメージを確認する．戻り値が
記録されていれば，それに従ってアプリケーションに値を
返す．

6. 評価
提案機構を評価するため，提案機構のプロトタイプに対し
て実験を行った．最初にマイクロベンチマークを実行して，
ファイル I/Oやネットワーク I/Oに対するチェックポイ
ンティングのオーバヘッドを計測する．次に，memcached

などのアプリケーションに提案機構を適用して，性能に与
える影響を調べる．

6.1 実験環境・方法
この章で述べる実験は，全て同じ計算機上で実施した．
計算機のOSは，Linux 3.14.9である．また，CPUの Intex

Xeon E3-1270（3.4GHz，4コア，8スレッド，キャッシュ
8MB）を 8個，メモリを 32GB搭載している．ローカル
ディスクとして 500GBの HDDを備える．この環境に提
案機構のプロトタイプを実装し，各種のベンチマークを
行う．
提案機構ではNVRAMを利用するが，現在市販されてい
る製品はない．そこで実験では，計算機の DRAMを不揮
発性メモリとみなしてチェックポインティングに用いる．

不揮発性メモリへの書き込みは，DRAM と比べて遅い．
チェックポイント取得時には不揮発性メモリへのメモリコ
ピー時に遅延命令を挿入し，書き込み速度をエミュレート
する．遅延の時間は，表 1に記載する各記憶装置の書き込
み帯域幅に従う．

6.2 マイクロベンチマーク
ファイル I/Oやネットワーク I/Oを実行した時の，提案
機構のオーバヘッドを調べる．提案機構のチェックポイン
ト取得回数は，ファイル書き込みや TCPセグメント受信
の頻度によって変わる．マイクロベンチマークでは，これ
らのパラメータに対する変化の度合いも測る．
write()システムコールによってファイル書き込みを繰
り返すマイクロベンチマークを実行し，オーバヘッドを調
べた．複数のスレッドで，それぞれ別のファイルに追記す
る．全スレッドの合計書き込み量は 4GBである．実験で
は，スレッド数と書き込み回数の両方の変化に対する性能
の変化を調べた．ファイル更新に伴うチェックポイント取
得では，アプリケーション全体を停止させるため，スレッ
ド数が多いほど停止の影響が大きくなる．
• スレッド数についての計測：1回の write()システム
コールで要求する書き込み量を 4KBに固定して，ス
レッド数を 1，2，4，8に変えてそれぞれ計測

• 書き込み回数についての計測：4スレッドで実行し，1

回の write()システムコールで要求する書き込み量
を 1KB，2KB，4KB，8KBに変えてそれぞれ計測
ネットワーク I/Oのチェックポインティングには，recv
システムコールを用いてオーバヘッドを計測する．TCPセ
グメント受信時にセグメントバッファを永続化するので，
受信サイズに比例してオーバヘッドが増す．受信サイズを
256MB，512MB，1GB，2GBにした時のそれぞれの実行
時間を測った
以上の計測を，メモリイメージの保存先としてNVRAM，

PCIe Flashにした場合それぞれについて行う．NVRAM

は，PCM，ReRAM，MRAMの 3つをエミュレートする．
図 6から 7にそれぞれのベンチマークの実行時間を示す．
両方とも，チェックポイントを取らない場合の実行時間で
正規化した．スレッド数，書き込み回数，メッセージ受信
量に比例してオーバヘッドが大きくなり，最大で 89%の
オーバヘッドが発生した．スレッド数と書き込み回数に比
べると，メッセージ受信量に対するオーバヘッドの増分が
小さい．これはメッセージ受信に対するチェックポイン
ティングは非同期に行うため，ベンチマーク内の処理と並
列化したからである．

6.3 マクロベンチマーク
memcached や apache などのアプリケーションに提案
機構を適用した時のオーバヘッドを計測する．次の 7 つ
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図 6 スレッド数と書き込みサイズに対するファイル書き込みの実行時間
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図 8 提案機構を導入したアプリケーションの実行時間

のワークロードを実行した．Makeは，Linuxカーネルの
コンパイルである．Apacheでは，Apache Benchにより
Apacheに同時接続数 4で合計 1万のリクエストを発行す
る．MySQLでは，SysBench[1]を用いて，500MBのデー
タテーブルに対して合計 1万のトランザクションを実行す
る．Memcached では，memaslap[14]によるワークロー
ドを行う．4スレッドで getと setを比率 3:7で合計 1万回
実行する．キーとバリューのサイズはそれぞれ 128B，4KB

である．grep，gzip，tarはそれぞれ 1スレッドで 4GB

のファイルに対してコマンドを実行する．
図 8にそれぞれのベンチマークの実行時間を示す．いず
れの値もデフォルトの実行時間で正規化されたものであ
る．また，MySQLと Apacheでのチェックポイント取得
回数を，取得要因別に計測したもの表 3，4にのせる．そ
れぞれのベンチマークで 10～82%のオーバヘッドが見れ

表 3 mysql のチェックポインティング回数
回数

ファイル書き込み 4213

ページフォールト 10

TCP 2324

合計 6547

表 4 apache のチェックポインティング回数
回数

ファイル書き込み 24

ページフォールト 9

TCP 1941

合計 1974
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図 9 提案機構の実行時間

らた．grep，tarおよび gzipは単一のスレッドで実行した
ため，チェックポインティングの同期に伴うダウンタイム
が短く，他に 4つに比べてオーバヘッドが小さい．表 4の
ように memcachedや apacheは複数スレッドで動作する
ものの，チェックポイント取得の主な要因はネットワーク
のメッセージ受信であり，非同期にメモリイメージを更
新するのでmakeやmysqlより性能劣化が小さい．一方で
makeや mysqlはファイル書き込みを多く発行するため，
大きいオーバヘッドが発生した．

6.4 最適化の効用
提案機構で実施した以下の最適化について評価する．
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図 10 Web サーバのスループット

( 1 ) 追跡するシステムコールの限定
( 2 ) TCPの非同期チェックポインティング
( 3 ) ディレクトリ操作のメモライゼーション
これらを有効・無効にした次の 5つの設定でベンチマーク
を実行し，性能を計測した．
• Chkpt-None：すべての最適化を無効
• Chkpt-Syscall：最適化 1を有効
• Chkpt-TCP：最適化 2を有効
• Chkpt-Syscall&TCP：最適化 1と 2を有効
• Chkpt-Directory：最適化 3を有効
• Chkpt-All：全ての最適化を有効
ワークロードは，make，apache，mysql，memcachedの 4

つを行う．
図 9 はそれぞれの設定のベンチマークの実行時間であ
る．チェックポイントを取らずに実行した時の時間で正
規化している．makeや mysqlのように，書き込みが多い
ワークロードでは，追跡するシステムコールの限定による
効果が見られた．それぞれ，約 58%，42%のオーバヘッド
削減を達成している．これは，それぞれの処理で writeシ
ステムコールが多く発行されており，同期して監視する対
象を絞ることによってオーバヘッドを低減している．一方
で，memcachedなどの，ネットワーク I/Oが多く，ファ
イル書き込みが少ないワークロードでは，この最適化の効
用が小さい．これらのワークロードでは，TCP受信時の
チェックポイント取得を非同期に行う最適化による効用が
大きく，50%近いオーバヘッドを削減した．

6.5 障害の挿入
障害が発生した時に，アプリケーションの性能に対して
提案機構が与える影響を調べる．以下のベンチマークの実
行中に，kexecによる擬似的な障害を挿入し，スループッ
トの変化を計測する．Webサーバでは，Apacheサーバに
用意した 8KBのWebページを 10万個用に対してランダ
ムに HTTPリクエストを繰りかえす．Webページはバッ
ファサイズ 256MBの memcachedによってキャッシング
する．スループットがピークに達した後，kexecを実行し
てチェックポインティングの有無による性能の違いを比較
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図 11 ディスクスクラッビングの達成度

する．ディスクスクラッビングでは，ファイルシステムの
スクラッビングを行う．スクラッビングはファイルシステ
ム内の全データに対して整合性のチェックを行う処理であ
る．経過時間ごとの達成度を計測し，達成度が 75%に達し
た時に kexecによって中断させる．
図 10，11はそれぞれのベンチマークの結果である．Web

サーバではチェックポインティングにより，障害後の復旧
時にデフォルトと比べて高速にスループットがピークに達
している．提案機構では復元から即座にピーク性能に戻っ
ているが，デフォルトではピーク性能に戻るのに 30秒程
度要している．これは，Webページのキャッシュが保持
されたためである．また，ディスクスクラッビングでは，
障害による進行の損失を抑えて，デフォルトより早く処理
を終えており，20～100秒の実行時間削減を達成した．し
かしながら，チェックポインティングのオーバヘッドによ
り，Webサーバのピーク時のスループットや，スクラッビ
ングの進行速度ではデフォルトに劣る．Webサーバのス
ループットでは，ピーク時を比較すると 23～34%低下して
いる．

7. 関連研究
7.1 フォールトトレランス
電源障害やソフトウェアエラーに対して耐障害性を付与
する手法として，[2], [4], [9], [15], [16], [17], [19], [26], [27],
[29], [32]が提案されている．これらの手法は提案機構と異
なり，いずれの手法もアプリケーションに対する透過性と
I/O Viewの一貫性の保証を両立していない．

7.2 高速ストレージの利用
チェックポインティング以外への高速ストレージの利
用として，独自のファイルシステム BPFS[3]や Aerie[28]，
Pelleyらのデータベース管理システム [18]も存在する．記
憶装置としては DRAMと不揮発性メモリのみを使用し，
前者をユーザ空間に，後者をファイルシステムやデータ
ベース管理システムに割り当てる．アプリケーションは，
不揮発性メモリ中のファイルやデータベースにバイト単位
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でアクセスできるため，ストレージへのブロック単位の読
み書きで生じていた余分なオーバヘッドを緩和できる．

8. 結論
本研究は高速ストレージを用いたチェックポイント取得
手法を提案した．アプリケーション透過に I/O Viewの一
貫性を保証する．ファイルシステムやネットワークに影響
を与えるカーネル空間の処理を監視して，メモリイメー
ジの整合性を保つようにした．計算機実験を行い，アプリ
ケーションの性能に対する提案機構の影響を調査した．実
験では，最大で約 90%のオーバヘッドでチェックポイン
ティングできることを確認した．
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