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メディアフレームワークに基づくコンテンツ保護処理方式と
自律制御型情報カプセルの実現

阿 部 剛 仁† 谷 口 展 郎† 森 賀 邦 広†

塩 野 入 理† 櫻 井 紀 彦††

知的財産として価値を持つディジタル情報（コンテンツ）を流通させる際に，流通の各段階におい
て，コンテンツの提供者が意図しない不正な利用を防ぐための機能が求められており，様々なコンテ
ンツ保護方式が提案されている．本論文では，メディアフレームワーク（MF）の特徴を整理したう
えで，MFを利用した拡張性の高いコンテンツ保護処理の実現方式について提案する．またそれらの
機能を，コンテンツの利用条件を自律的に判断・制御する情報カプセルと組み合わせる方法について
述べ有効性の検討を行う．さらに実際のMFを用いたプロトタイプ実装について報告し，動作検証と
解決すべき課題等について考察する．

Content Protection Mechanism Based on Media Framework and
an Implementation for Autonomous Information Container

Takehito Abe,† Noburou Taniguchi,† Kunihiro Moriga,†
Osamu Shionoiri† and Norihiko Sakurai††

Recently, there are emerging needs for technology to protect valuable digital content from
unfair use in networked information sharing environment. In this paper, we propose a mech-
anism for content protection based on media framework (MF). We discuss features of MF
and define an abstract model of it. Then we analyze the model and propose several content
protection techniques that exploit extensibility of MF. In addition, we present a method to
apply the techniques for autonomous information container (AIC). Prototype implementa-
tion of AIC supporting MF content protection mechanism showed feasibility of the proposed
method.

1. は じ め に

DSL等の高速ネットワークの急速な普及により，一

般ユーザによるネットワークを利用したマルチメディ

アデータの流通が拡大している．これらのマルチメ

ディアデータを再生する際，Microsoft Windowsや

MacOS等のオペレーティングシステムでは，メディア

データを取り扱うための基盤システムとして，Direct-

Show 1)，QuickTime 2)と呼ばれるメディアフレーム

ワーク（以後，「MF」と呼ぶ）が用いられている．MF

は，個々のメディア処理機能を個別モジュールの集合

体として実装することで，多様なメディアに対応する

柔軟性と拡張性を確保するとともに，利便性の高いメ

ディア処理APIを提供し，メディアフォーマットや符
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号化に関する高度な知識がなくても，プレーヤ等のア

プリケーションを容易に作成可能にするという利点を

持つ．一方で，ディジタル情報は複製が容易で劣化が

なく，保管や輸送のコストがきわめて低いという特徴

を持つため，著作権等を有する経済的・社会的に価値

のあるディジタル情報（以後，「コンテンツ」と呼ぶ）の

流通においては，それらの不正な利用を防止し，知的

財産権を保護する仕組みが必要とされているが3)∼5)，

MFにはコンテンツ保護の仕組みがないため，コンテ

ンツの保護処理については別途考慮する必要がある．

我々はこれまでに，コンテンツ保護の方式として，

自律制御型情報カプセル Matryoshka を提案してい

る6)∼8)．自律制御型情報カプセルは，暗号化コンテン

ツデータ，コンテンツメタ情報，利用許諾条件，暗号

復号情報，メディア処理機能，カプセル内データへの

アクセス手段等をカプセルへ内包し，外部からの利用

要求に対して，種々の情報を基に自律的に利用をコン

トロールできるという利点を持つ9),10)．しかしなが
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ら，これらの自律制御型情報カプセルでは，メディア

の処理機能を内包する必要があるため，各種メディア

へ対応する際の実装の煩雑さや，カプセルサイズの肥

大化による伝送効率の低下等の問題がある．MFの利

点を生かしたコンテンツ保護処理方式をカプセル化技

術と組み合わせることにより，効率が良く柔軟性の高

い自律制御型情報カプセルを実現可能であると考えら

れる．

本論文では，まずMFにメディアデータ保護処理機

能を組み込む方式（以後，「MF拡張コンテンツ保護方

式」と呼ぶ）を提案し検討を行う．その後，MF拡張

コンテンツ保護方式を自律制御型情報カプセル化技術

と組み合わせ，種々のメディアフォーマットへの容易

な対応を可能とするコンテンツ保護システムを提案す

る．また，実際にプロトタイプを作成して実現性の確

認と評価を行った結果についても述べる．

以降 2 章において，MF の特徴を整理したうえで

MFにおいてコンテンツ保護機能を実現する方式を検

討し考察を行う．3章では，前記MF拡張コンテンツ

保護方式を自律制御型情報カプセルにおいて実現する

方法を提案する．続く 4章において，実際のMFを用

いたプロトタイプ実装を紹介するとともに課題や展望

について考察し，最後にまとめを行う．

2. MF拡張コンテンツ保護方式

2.1 MFの特徴

メディアフレームワーク（MF）は，ある端末環境に

おいて，動画像・音声等からなるマルチメディアスト

リームデータを処理するためのシステム全体，もしくは

ハンドリングするためのAPI群である．代表的MFに

は，Microsoft社の DirectShow，Sun Microsystems

社が提供する Java Media Framework 11)，Apple社

の提供する QuickTime等がある．こうしたMFを用

いることで，メディアフォーマットや符号化に関する

高度な知識がなくても，簡単な APIの操作によって

メディアの再生や制御を行うアプリケーションを作成

することが可能になっている．MFの機能については，

大きく分類すると以下のように整理することができる．

( 1 ) キャプチャデバイスやファイルシステムから読

み込んだデータを，抽象化した入力オブジェク

トとし，取扱いを単純化する．

( 2 ) MPEG-1，AVI，DV等のメディアフォーマッ

ト固有の処理（Encode/Decode，Multiplex/

Demultiplex等）を隠蔽し，単一の手順で様々

なフォーマットに対応する．

( 3 ) メディアストリーム中のビデオ・オーディオ等

個々のトラックに対し時刻管理，同期処理を

行う．

( 4 ) 端末のサウンドボード・グラフィックチップ等

ハードウェア環境や，個々のデバイスドライバ

の制御方法等を隠蔽し，効率良くメディアのレ

ンダリングを行う手段を提供する．

MFでは上記メディアの処理機能をモジュール化し，

それらモジュールを組み合わせることで，メディア処

理フロー全体を網羅する．MFを利用する最大の利点

は，アプリケーションが端末の様々なハードウェア環

境，多種多様なメディアフォーマットごとに，独自の

処理機能を作成することなく，簡単にメディア処理を

行うことが可能な点にある．これにより新たなハード

ウェアやコーデック（Codec: Encoder/Decoder）が

登場した場合も，MFが対応すればアプリケーション

はほとんど変更なく対応可能となる．

2.2 抽象化MFモデル Abstract Media

Framework（AMF）の定義

MF拡張コンテンツ保護方式について検討を進める

にあたり，実在する個別の MFについて各々議論を

行うと煩雑になるため，MF として必要な基本機能

を含む抽象的化モデル Abstract Media Framework

（AMF）を定義し，以後このモデルを用いて提案方式

を説明することにする．以下に AMFで定義した各モ

ジュールの機能と構成を説明する（図 1 参照）．

Media Resource：キャプチャデバイス，ファイルシ

ステム，ネットワーク等の情報資源を表す．

Source Object：Media Resourceで示されたマルチ

メディアデータを抽象化したデータストリーム．

Processor：マルチメディアデータをパースするMulti-

plexer（Mux）/Demultiplexer（Demux）と，En-

coder/Decoderの機能を持つ．データの加工編集

機能を持つことも可能である．

Renderer：Processorから受け取ったデータを，Out-

put Deviceで表示・出力する．

図 1 抽象化メディアフレームワーク
Fig. 1 Abstract media framework (AMF).
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図 2 DirectShowのアーキテクチャ
Fig. 2 DirectShow.

Output Device：ディスプレイやスピーカ等の出力装

置．ファイルシステムやネットワークも含めるこ

とができる．

メディアデータは MF 内で適切に同期を保たれな

がら図中矢印の順序で処理される．Media Resource

により示されるコンテンツデータは，抽象化された

データオブジェクト Source Objectとして準備され，

Processorによって読み込まれる．Processorで必要

なメディア処理が行われた後 Rendererへデータが受

け渡され，各種デバイスで表現可能なデータ形式に変

換されて Output Deviceへ出力される．

実際のMFを AMFと比較し，モデルの相違点や妥

当性について検証する．図2はMicrosoft社が提供する

DirectShowのアーキテクチャである．メディアデータ

の取得は，ファイルシステムやネットワーク等，取得先

ごとに用意される Source Filterで行われ，Transform

Filterに受け渡される．Transform Filterにはパーサ

（Mux/Demux），デコンプレッサ（デコーダ），フォー

マットコンバータ（エンコーダ＋α）等の種類があり，

各々でメディアの処理が行われる．Renderer Filterで

は，受け取ったデータをモニタやスピーカを通して再

生する．これらを AMF のモジュール構成と比較す

ると，Source Filterが Source Objectに，Transform

Filterが Processorに，Renderer Filterが Renderer

に対応し，AMFのモデルでうまく表現することがで

きる．

図 3 は Sun Microsystems 社が提供する Java

Media Framework（JMF）のアーキテクチャである．

JMF では Capture Device による入力もしくは

Media Locatorによって示されるロケーションより得

られるコンテンツデータから，Data Sourceと呼ぶ抽象

化したデータオブジェクトを作成する．Processorは，

Data Sourceからデータを読み込み，メディア処理を

行って出力デバイスへ送付する．AMFのモジュール構

成と比較すると，Media Locatorが Media Resource

に，Data Sourceが Source Objectに，Processorが

図 3 Java Media Frameworkのアーキテクチャ
Fig. 3 Java Media Framework (JMF).

Processorに対応できる．ただし Rendererについて

は若干説明を要する．Audio/Videoデータを出力す

る場合，Renderer 相当の機能は JMFとして提供さ

れておらず，Java標準ライブラリの Componentがこ

れを担う．また，ファイルシステムに出力する場合は，

Data Sinkと呼ばれる書き込み用のデータオブジェク

トが Rendererに相当する．

2.3 AMFにおけるMF拡張コンテンツ保護方式

コンテンツ保護方式について，ここでは暗号化した

コンテンツのデータストリームに対し，MFを用いた

符号復号処理（デコード）等のメディア処理を行い，そ

の過程において暗号復号処理を行って，端末でコンテ

ンツを正常に再生するための方式について述べる．方

式の提案と検討は前節の AMFに対して行い，Media

Resourceはファイルシステム，入力データは映像と

音声をそれぞれ 1トラックずつ含むマルチメディアス

トリームと想定する．コンテンツ再生のため，AMF

はいずれかのモジュールで暗号の復号情報を取得し，

データの復号処理を行う必要がある．AMFにおいて

実際にデータ実体を処理対象としている以下の 3つの

モジュール，Source Object，Processor，Rendererに

おいて，モジュールの内部もしくはデータ入出力過程

のいずれかで処理を行う方式を述べる．

(1) Source Object改造型（S型）

Source Objectは Processorから見ると，単純なス

トリームデータとして扱われる．Processorから指定

されたデータ位置（ポインタ）とサイズに応じて必要

なデータを切り取り出力する機能を持つ．Source Ob-

ject改造型の保護方式では暗号化データを入力とし，

データの取得要求に対して，暗号復号情報を用いて復

号化したデータを出力するものとなる．

(2) Processor改造型（PC型，PP型）

ProcessorはMFにおけるメディア処理の中核モジュ

ールであり，内部ではさらに様々なサブモジュールが連

携して処理を行う．図 4に一般的な Processorの構成

例を示す．Processor内部では，Source Objectから読
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図 4 AMFにおける Processor構成例
Fig. 4 Processor in AMF.

み込んだコンテンツデータをDemultiplexer（Demux）

で単一のメディアストリームに分解し，Codecを通じ

て符号復号化処理を行い，そのままの単一メディアス

トリーム単位か，もしくは再び Multiplexer（Mux）

で合成したマルチメディアストリームとしてRenderer

に出力する．コンテンツに何らかの編集処理が必要な

場合は，Codecの前後に何らかのプラグインを挿入す

ることも可能である．

Processorの改造を行う方法としては，内部サブモ

ジュール自体の Codecに改造を加える方法（PC型）

と，その前後に新たなサブモジュールを追加する方法

（PP型）の 2通りが考えられる．

PC型はDemuxから暗号化状態の単一メディアデー

タを入力とし，暗号復号とメディア符号復号化を行っ

た後に，Rendererが表現可能なメディアデータを出

力する Codecモジュールとして実装される．

PP型は通常Demuxと Codecの間に挿入する方式

をとり，PC型同様暗号化状態の単一メディアデータ

を入力として受け取り，暗号復号を行った後，復号化

したデータを出力する Plug-inモジュールとして実装

される．

(3) Renderer改造型（R型）

Rendererに入力されるデータは，すでに Processor

でメディア固有の処理が行われた後のデータであり，

動画であれば 1 フレーム単位でのビットマップデー

タの状態になっている．つまり，このモジュールで暗

号復号する場合は，データは暗号化された状態のまま

Processorを通過する必要がある．標準の Processor

で処理を可能にするためには，コンテンツの暗号化等

の処理を，メディアの符号化規則にはまったく違反す

ることなく行わなくてはならない．このような方法で

画像・音声メディアを隠蔽・保護する仕組みとして，一

般的にスクランブルと呼ばれる手法12)が適用可能であ

る．R型では，スクランブルされたメディアデータを

入力とし，スクランブル解除を行ってOutput Device

に元の状態のメディアデータを出力する機能を持た

せる．

2.4 MF拡張コンテンツ保護方式の評価

前節において提案したMF拡張コンテンツ保護方式

について，以下の（a）～（ f）の項目について評価し有

効性を検討する．

（a）上位アプリケーションのへの影響

MFを用いる場合，コンテンツを利用する上位のア

プリケーションは，規定のメソッドにより種々のメディ

アデータに対して統一的に操作を行うことができる．

MFに保護機能を持たせることにより，これらの処理

手順に影響が及ばないことが重要である．この点では

いずれの方式ともモジュール内で機能が完結しており，

通常のMFと同様に扱うことができる．

（b）MF標準モジュールの流用性

MF では，標準で各種メディアに対応する多くの

フォーマットパーサ・コーデックの処理モジュールが

準備されており，追加のモジュールが開発元より随時

提供される場合もある．MF拡張により保護機能を追

加する場合，これらのモジュールを可能な限り流用す

ることで，種々のフォーマット・コーデックへの対応

を容易にすることが可能である．S型，PP型，R型で

は，暗号の復号機能をメディア固有の処理を行う（サ

ブ）モジュールと独立して実装しているため，既存の

フォーマットパーサ・コーデック（サブ）モジュール

を利用することができる．PC型は必要な種類のコー

デック機能を，自ら作成しなければならない．

（c）モジュール改造の容易性

MFのモジュールへ暗号復号機能等の必要な改造を

行う際には，種々のフォーマット・コーデックに固有

の知識を必要とせず，容易に汎用性の高いモジュール

を作れることが望ましい．S型，R型はコンテンツの

フォーマット・コーデックに影響なく，それらの知識

も必要ない．PP型はモジュールの作成には前述の知

識を必要としないが，挿入場所・方法を検討するうえ

でフォーマットに関する知識が必要な場合がある．PC

型ではコーデック機能についての知識が必要になる．

（d）コンテンツデータ保護処理方法の柔軟性

提供者らがコンテンツに保護処理（暗号化）を行う

場合は，コンテンツの種類や利用者の想定等に応じて，

暗号アルゴリズムや強度等の暗号化条件を柔軟に選択

できることが望ましい．S型は，コンテンツに対して

一般的なストリームデータの暗号化手法がそのまま利

用できるため，暗号化強度や頻度を自由に選択して処

理することが可能である．PP型の場合もストリーム
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データに対する自由な暗号化が行えるが，Demuxは

暗号化状態のコンテンツデータを各トラックに分離す

る必要があり，データの暗号化は各トラックデータに

対して行う必要がある．逆に考えると，コンテンツの

トラックごとの選択的暗号化を望む場合にはこの型が

有効ともいえる．PC型の場合は，コーデック固有の

データ処理単位で暗号場所や頻度を決定する必要があ

る場合もある．R型は前節でも述べたとおり，画像・

音声等メディアの種類ごとに，符号化メディアの復号

後に解除可能なスクランブル処理が行われていなくて

はならない．動画メディアは符号化過程で非可逆な圧

縮処理が行われる場合がほとんどであるため，様々な

符号化・逆符号化過程を経ても復元可能なスクランブ

ル手法でコンテンツデータの保護処理を行う必要があ

り，その方法は非常に限定される．

（e）コンテンツデータ保護処理の容易性

コンテンツデータの暗号化を行うモジュールを作成

する際，各種フォーマット・コーデックに固有の知識を

必要とせず，できるだけ容易に作成できることが望まし

い．S型はどのような種類のコンテンツに対しても同様

の方式で暗号化が可能である．PP型は（d）で述べたよ

うにトラック単位での暗号化になるため，暗号化の際も

トラックを分離する必要がある．MPEG-2を例に考え

ると，MPEG-2のTransport Stream（MPEG2-TS）

もしくは Program Stream（MPEG2-PS）に含まれ

るパケットのうち，Video Stream，Audio Streamの

データのみを選択的に暗号化しなくてはならず，フォー

マットに関する知識が必要になる．ただしMPEG-2等

の場合では，市販の編集ツールも充実しており，フォー

マット規則に従いデータを選択することは比較的容易

である．PC型では，暗号化ツールにおいても対応す

るコーデック等が必要であり，特定フォーマット・コー

デックごとに対応する必要がある．R型においても，

スクランブルを行うためには，各フォーマット・コー

デック対応の専用ツールを作成する必要がある．

（ f）不正モジュール置換によるMFの改ざん耐性

MFは各モジュールの機能を分離し，接続方法を明

確に定義にしているが，このことはアプリケーション

開発の面では大変有利である半面，コンテンツ保護機

能に対するクラッキング対策面からみると脅威となる．

個別のモジュールが置換されることにより，MF自体

が意図しない不正な処理を行うよう改ざんされる危険

性を持つ．

それらの対策としては，データを受け渡す MFの

モジュール間で相互認証を必須としたり，利用するモ

ジュールすべてに署名を行い，第三者的なモジュール

で利用するMFモジュールの正当性を事前に認証した

りする方法が考えられる．

前者の方法ではMF全体のセキュリティポリシを見

直し，モジュール間の接続時に認証を行うよう仕様を

変更する必要があり，さらにモジュール間通信時の認

証処理は MFのパフォーマンス低下させる可能性も

ある．

一方後者の方法は，MFのモジュール認証機能を事

前に提供し，MF利用時には確実に認証機能を実行さ

せる仕組みを提供する必要がある．

また，OSやMFのセキュリティポリシを変更せず

不正 MFへの対策を行う簡易な方法として，MFを

利用するアプリケーションが，MFを構成するダイナ

ミックリンクライブラリやクラスファイルのサイズや

ハッシュ値を検査し，所定の値と比較し認証すること

が考えられる．しかしこの方法では，ライブラリ等改

ざんをすべて検知できるわけではなく，バージョンの

違い等で認証に失敗するという問題も残される．

パーソナルコンピュータにおけるコンテンツ保護機

能の実装では，ハードウェア，OS，VM（Virtual Ma-

chine）等の各階層でハッキングの可能性があり，対策

は利便性・柔軟性・効率性とのトレードオフになって

いるが，MFについても同様であり，状況に応じて適

切な方法を選択する必要がある．

MF拡張コンテンツ保護の各方式による安全性の違

いを比較した場合，モジュール置換による MFの不

正な改ざんの可能性を考慮すると，MF内で可能な限

りコンテンツデータが暗号化状態で処理された方が

耐性は高いと考えられる．その点においては，S 型，

PP型，PC型，R型の順で後者ほど耐性が高くなっ

ていく．たとえば，S型で入力データを復号した場合，

Processorをデータクラッキング用のモジュールに置

換されてしまうと，暗号が復号された状態で取り出さ

れる危険性があるが，R型では，データが通過する最

後のソフトウエアモジュールであり，基本的に置き換

えによるクラッキングの可能性は低い．

以上，各MF拡張コンテンツ保護方式についての評

価を表 1 にまとめる．保護機能を MFへ組み込む大

きな利点の 1つは，動作環境に準備された各種フォー

マットパーサ，コーデック，Audio/Videoデバイスハ

ンドラを活用し，セキュアなコンテンツ利用アプリ

ケーションを簡易に構築可能な点にある．そのような

観点から実用性を勘案すると，項目（b），（c）の評価が

低い PC型は，特定コーデックの利用を想定し，MF

のコーデックに対して十分な知識を有する一部のケー

スを除き，有効性は限られるといえる．一方，R型は
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表 1 各コンテンツ保護方式の評価
Table 1 Evaluation of content protection techniques.

　 評価観点
　 （a）（b）（c）（d）（e）（f）

Source Object改造型 ○ ○ ○ ◎ ◎ △

Processor改造型
Codec ○ × × △ × ○
Plug-in ○ ○ △ ○ △ ○

Renderer改造型 ○ ○ ○ × × ◎

（a）上位アプリケーションのへの影響
○：標準のMFと利用手順が同様で，コンテンツフォーマット等
によりアプリケーションの実装方式に影響なし．

（b）MF標準モジュールの流用性
○：一般的に実装規模が大きく，多種用意する必要があるフォー
マット・コーデックのモジュールをそのまま流用可能．

（c）モジュール改造の容易性
○：モジュール作成の際に各種フォーマット・コーデック固有の知
識を必要としない．

△：一部フォーマットの知識を必要とする．

（d）コンテンツデータ保護処理方法の柔軟性
◎：暗号アルゴリズム・強度，暗号化範囲をコンテンツデータ全体
について自由に設定可能．
○：暗号アルゴリズム・強度，暗号化範囲をトラック単位で自由に
設定可能．

△：暗号アルゴリズム・強度のみ自由に設定可能．
×：暗号化の方式はかなり限定される．

（e）コンテンツデータ保護処理の容易性
◎：コンテンツデータの暗号化を行うモジュールの作成において，
各種フォーマット・コーデック固有の知識を必要とせず，共通モ
ジュールとして作成可能．
△：各種フォーマットごとの知識・処理が必要．

（f）不正モジュール置換によるMFの改ざん耐性
◎：モジュール置換による不正が不可能．
○：置換は可能だが，不正なモジュールの作成が困難．
△：OSやMF処理方式の知識を有する者による不正な置換が可能．

（b），（c）の評価は高いものの，各コーデックに対応し

たスクランブル方式を準備する必要があるため，（d），

（e）の評価が低くなり，スクランブル技術を持つ特定

コーデックを利用する場合のみ有効と考えられる．

MF拡張方式の利点を生かす保護方式としては，S

型，PP型が有効であり，実装の容易さを重視する場

合は前者が，モジュールの改ざん耐性を重視する場合

は後者が適する．また，項目（d）においては，コンテ

ンツデータ全体を対象として制御柔軟度の評価を行っ

ているが，トラックごとのデータの制御を望む場合に

は，PP型の方が実装が容易になる場合もある．

図 5 自律制御型情報カプセル
Fig. 5 Autonomous information container.

図 6 MF拡張コンテンツ保護方式利用カプセル
Fig. 6 Autonomous information container based on

Media Framework.

3. MF 拡張コンテンツ保護方式を利用した
自律制御型情報カプセル

3.1 MF拡張コンテンツ保護方式の自律制御型情

報カプセルへの適用

図 5は自律制御型情報カプセルの構成を示す図であ

る．自律制御型情報カプセルには，暗号化コンテンツ

データのほか，アクセスコントロール機能，コンテン

ツメタ情報，利用許諾条件（利用回数，利用者期間，

利用者限定，利用端末限定等），暗号復号情報，およ

びデータの暗号復号機能とメディア関連処理機能が内

包されている．カプセルの再生時には，暗号復号等の

データ保護処理と，符号復号等のメディア処理を行っ

たうえで，コンテンツを画像や音声として出力する．

自律制御型情報カプセルにおいて，MF拡張コンテ

ンツ保護方式を利用するための基本的な構成方法を

図 6に示す．暗号復号処理とメディア関連処理はMF

側に配置し，カプセルには主にコンテンツ固有の情報

のみを内包する．ただし 2.4節で論じたように，安全

性を高めるためのMFモジュール認証機能等を新たに

内包する必要がある．カプセル内のコンテンツデータ

はMFで処理され，カプセルが提供するユーザインタ

フェース（UI）を通して外部に出力される．

カプセル内のデータを読み込む方法としては 2通り

考えられる．1つはカプセルに内包するデータの一部

をファイルとして一時的に展開し標準 Source Object

から読み込む方法である．もう 1つはカプセルに内包
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するデータを読み込める Source Objectを作成する方

法である．

前者の読み込み方法では，Source Object の処理

機能にはまったく改変が必要ないため，2章で述べた

PC型，PP型，R型の場合は，全体の改造が Proces-

sor/Rendererの特定のモジュールに限定されるとい

う利点がある．ただし，コンテンツファイルのサイズ

が巨大である場合は，一時的ではあるものの，動作環

境のファイル資源を無駄に消費し，書き込み操作等の

アクセスにも時間を要する．また，コンテンツファイ

ルを暗号化し，アクセス方法を隠蔽しているとしても，

カプセルからコンテンツデータをファイルとして外部

に出力することは，セキュリティの観点からも問題が

ある．

一方後者では，Processorがカプセルに内包された

状態のコンテンツデータを直接読み込むことが可能で

ある．コンテンツデータは必要に応じてメモリ上に展

開されるのみであり，端末資源の利用効率や処理速度

の点で優れている．また，コンテンツデータを端末の

ファイルシステムに書き込むことがないため，クラッ

キングに対する耐性についても優位である．MF拡張

コンテンツ保護方式として S型を用いる場合は，とも

に Source Objectへの改造であり，カプセルデータか

らの特殊なデータ読み込みと暗号復号処理機能を分離

が困難な同一モジュールにすることは，安全性の観点

からも好ましい．

3.2 自律制御型情報カプセルの設計方針

図 5 に示すように，通常の自律制御型情報カプセ

ルではメディア処理機能すべてをカプセルに実装する

必要があるため，種々のメディアフォーマットへの対

応には実装コストが高く，カプセルサイズが肥大化す

るといった問題があった．たとえば先に述べた Ma-

tryoshkaでは，メディアの種類に応じてカプセルに

内包する再生用プログラムを独自に作成する必要が

あり，初期プロトタイプのMatryoshkaでは，対応可

能なメディアフォーマットは，MPEG Audio Layer3

（MP3），Bitmap 画像（BMP），JPEG 画像，Text

形式に限られていた．これら音声や静止画メディアの

コーデック等は比較的サイズが小さいが，映像を含む

マルチメディアコンテンツのコーデックではサイズが

肥大化する可能性が大きい．MF拡張コンテンツ保護

方式と連携する方式では，MFが種々のコンテンツに

対するメディア処理機能を持つため，実装コストを下

げ，またカプセルサイズを低く抑えることが可能にな

る．このとき，MF拡張コンテンツ保護方式の拡張モ

ジュールについては，環境にプレインストールしてお

図 7 S型保護方式利用カプセル
Fig. 7 Autonomous information container based on S-

type content protection method.

くことも，カプセルに内包することも可能である．カ

プセルへ内包した場合，たとえば S型では図 7 のよ

うな構成になる．コンテンツ保護の側面からはカプセ

ルに内包していた方がよい．しかし PC型や R型の

場合は，必要な機能を考慮すると，モジュールの実装

サイズ自体が大きくなりやすい．特に PC型では内包

するコンテンツの種類に応じて必要とするモジュール

の数も増大することから，結果的にカプセルの肥大化

につながる危険がある．最終的にはMFの特性とMF

拡張方式の選択により，内包するかプレインストール

かを判断すべきであろう．

自律制御型情報カプセルを MF 拡張コンテンツ保

護方式と組み合わせる際に新たに考慮すべき点として

は，2.4節（ f）で論じた不正MF対策がある．これに

ついてはMFモジュール認証機能をカプセル内に内包

し，データを引き渡す際に必ずMFの認証を実行する

仕組みを持たせる方法を提案する．これによりメディ

ア処理過程における不正なアクセスを極力防ぐ効果が

期待できる．

4. MF を利用した自律制御型情報カプセル
の実装

4.1 JMF利用自律制御型情報カプセル

4.1.1 JMF利用自律制御型情報カプセルの実装

2章で AMFを用いて提案してきたMF拡張コンテ

ンツ保護方式を適用し，JMFを用いた自律制御型情報

カプセルのプロトタイプ実装を行った．MFの拡張方

針は 2.4節の評価結果から，S型と PP型を採用した．

カプセル内のデータ読み込み方法に関しては，3.2節

で行った安全性とパフォーマンスの議論から，Source

Objectの対応による直接読み込み方法を用いた．以下

の 2種類の自律制御型情報カプセル（以後，J-Capsule

と呼ぶ）を作成した．

J-Capsule(A)：PP型（Demux-Codec間実装）

J-Capsule(B)：S型

図 8 に J-Capsuleの構成を示す．カプセル内の各
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図 8 JMFを利用した自律制御型情報カプセル
Fig. 8 Autonomous information container based on JMF.

種処理手段はすべて Javaのクラスとして実装してい

る．内包する情報は，Java クラスファイル，動画コ

ンテンツデータ，コンテンツメタ情報である．クラス

ファイルには，コンテンツの暗号復号と表示を行う表

現手段，利用の可否を判定する利用制御手段，カプセ

ルの動作を管理する制御手段を有し，メタ情報には利

用制約条件等の情報が記録されている．これらの情報

を含むファイルを Java Archive（JAR）形式でアーカ

イブすることによってカプセルを生成する．カプセル

は Javaのアプリケーションとして Java Virtual Ma-

chine（JavaVM）上で動作する．コンテンツメタ情報

およびコンテンツデータ自身には，結合化と暗号化処

理を行い，一連のデータ列としてカプセル内に格納す

る．このデータ列は，外部からは JAR内の 1ファイ

ルとして認識されるが，その内部には一種のファイル

内ファイルが存在し，個々の情報へのアクセスは，カ

プセルに内包される特定のメソッドを通してのみ可能

となる．ほかの手段によるアクセスを制限することで，

データの漏洩と改ざんが行われることを防いでいる．

その他のカプセルの機能として，利用制御手段に利用

者認証（パスワード），利用期限・期間・回数限定機

能を実装した．これらの利用動作制御は，コンテンツ

メタ情報に記された利用制約条件と，カプセルの利用

履歴情報を基に，利用制御手段によって行われる．ま

た，利用履歴情報はカプセル内に追加記録され，ユー

ザが行うカプセルの起動・終了，および動画再生・停

止の操作を記録している．

図 9 は JMFの Playerにおける処理フローである．

図 9 JMFにおけるPlayerの処理
Fig. 9 Data flow of Player module in JMF.

Playerモジュールは JMFにおいてProcessorモジュー

ルのサブセット版であり，ファイルへの書き出し等の

機能が削除されている．図中のドットのハッチングは，

J-Capsule (A)で処理を行う JMFのサブモジュール

を示す．JMF における Playerは同期をとるために

Codecの前後でバッファリングを行っているが，本カ

プセルは Codec前の Input Bufferにおいて，暗号の

復号処理を行う機能を追加している．JMFにおいて，

Bufferへのデータの読み込みは Playerによって行わ

れる．Buffer内のデータのどの位置からどのサイズを

読み込むかは Playerが決定する．図 9 の格子のハッ

チングは，J-Capsule (B)で処理を行うサブモジュー

ルを示す．Playerから発せられたデータの取得要求に

対して，データが暗号化等の処理がされている場合に

は，内部で復号処理等を行ったデータを応答する機能

を Data Sourceに実装している．

4.1.2 JMF利用自律制御型情報カプセルの評価

以下の条件のコンテンツを使用して，J-Capsule (A)，

J-Capsule (B)の検証を行った．

Media Format：MPEG-1 System

Video：320x240ピクセル，30fps

Audio：Layer-II，44 kHz，Joint-Stereo，112 kbps

File Size：5111 KB，再生時間：34 sec

各々のカプセルは，十分な処理性能を持つパー

ソナルコンピュータ（Pentium III 933 MHz，Win-

dows2000）の環境においては，いずれも問題なく再

生された．しかし処理性能の低いパーソナルコンピュー

タ（Pentium II 400 MHz，Windows98SE）の環境で

再生したところ，J-Capsule (A)は変わりなく再生で

きたのに対し，J-Capsule (B)は一部でコマ落ちが確

認された．これは以下のような理由で J-Capsule (A)

の方式が，より処理効率が高かったためと考えられる．

PP型では各トラックのメディアフォーマットに固

有のバッファリング単位で暗号化した．これに対し，S

型では，フォーマットの Demuxに必要な情報を取得
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するときの小規模データ読み込みに対しても，暗号復

号処理を行う必要がある．このことが復号処理効率の

差を生み，低速環境で J-Capsule (B)のコマ落ちを招

いたものと思われる．Javaベースの JMFは高い処理

性能を必要とするため，高ビットレートのコンテンツ

を扱う場合には，十分な検証が必要であると思われる．

このほか J-Capsule (B)では，独自の Data Source

モジュールに，データを引き渡す相手がデータ書き出

し機能を持たない Playerモジュールであることを認

証してからデータを送り出すことで，復号後のコン

テンツデータの流出を防止する機能を持たせている．

JMFの Playerモジュールは，画像・音声を出力デバ

イスへレンダリングする機能を有していることから，

Rendererの置換によるクラッキングも不可能であり，

この点では安全性が保たれている．一方で，Javaの

クラスファイルは逆コンパイル等によるリバースエン

ジニアリングに対する耐性が低く，JavaVM等システ

ムの情報についても開示されており，改ざん等による

攻撃も考えられる．本論文のスコープ外であり詳細に

は言及しないが，実用化を行う際には，コードの難読

化等 Javaの持つ特性について十分な配慮を行うこと

が必要になると考えている．

また，MPEG-1 以外のフォーマットのコンテンツ

（QuickTime Movie［Video：H263，Audio：ULAW］）

を含む J-Capsule (B) を作成し，Windows，Linux，

Solaris，MacOS Xの各環境で，問題なく再生される

ことを確認した．これにより，JMFが存在する環境で

あれば，本実装のカプセルが，マルチフォーマット・マ

ルチプラットフォームで利用可能なことが確認できた．

4.2 DirectShowを利用した自律情報型カプセル

の実装

MFとして DirectShowを利用したカプセルを作成

し，Windows環境で動作検証を行った．基本的なファ

イル構造は OLEの複合ファイルを利用し，保護方式

は S型とした．実装の詳細は JMF利用の場合と重複

が多いため割愛する．DirectShowは Windowsの標

準的な環境に含まれていることから，MFの準備に関

して問題が少なく，OSのネイティブコードで動作する

ので性能が良い．本実装では，6 MbpsのMPEG-2コ

ンテンツにおいてもカプセルが正常に動作することを

確認した．ただし MF自体がWindowsに特化された

実装であるため，カプセルもWindows環境でしか動

作しない．実用化を行う際は，マルチプラットフォー

ム性，動作パフォーマンスを考慮して，適切な実装方

式を選択する必要がある．

5. ま と め

本論文では，マルチメディアデータの処理基盤であ

るメディアフレームワーク（MF）の構成モジュールを

拡張し，コンテンツ保護機能を実現する方式について

検討した．MFの機能モジュールの一部に復号機能を

持たせることで，暗号化されたコンテンツを利用時に

復号し，MFの汎用性・拡張性を維持したまま，コンテ

ンツの解読を可能とする 4つの方式を提案した．各提

案方式については，その利便性，開発容易性，安全性

の観点から評価を行った．また，これを自律制御型情

報カプセルと組み合わせた新しいコンテンツ保護シス

テムを提案し，実際のMFである JMF，DirectShow

上で動作するプロトタイプの実装を行って，フィージ

ビィリティを確認した．

今後はカプセル化コンテンツだけでなく，ストリー

ミング配信に MFを拡張したコンテンツ保護方式を

適用する方法について検討したい．また，MFの基本

思想は単独の端末に閉じている必要がなく，分散環境

においても有効であり，機能モジュールの分散配置方

法等の検討を行いたいと考えている．さらにMPEG-

4/21 13)で検討が続けられているコンテンツの保護機

能に対して，どのような保護手法が適用可能で，有効

であるかの検討を行い，提案していきたいと考えて

いる．
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