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概要：個人や組織の活動に伴って時系列的に発生する情報をサーバで安全に集計する方法を提案する．サー
バは受け取る時系列情報の範囲を予め予想できないため，情報の受取りに伴って集計表への加算だけでは

なく集計表の拡張を行う必要がある．時系列情報の集計問題を新たに定義した上で，秘密分散によって時

系列情報を秘匿しながらマルチパーティ計算によって集計する問題を明らかにし，Oblivious RAMシミュ

レーションによってアクセスパターンを秘匿しながら O((logM)3)の通信コストで集計できることを明ら

かにする．
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1. 前書き

個人や組織の属性及び，活動を電子的に集積し，活用す

ることが盛んになっている．このように集積・活用される

情報の一種として，個人や組織の活動に伴って時系列的に

発生する情報が重要である．そのような情報の例として，

人の移動履歴やWebサイトの閲覧履歴，重要インフラ装

置の状態の履歴が挙げられる．これらの時系列的な情報

には，個人に関わる情報や，組織の機密情報が含まれてい

るため，プライバシーや機密の保護が不可欠である．例え

ば，移動履歴の活用例として，WiFi基地局が交信した端

末のMACアドレスを基地局 ID，時刻とともにサーバに送

信し，集積・活用することを考える．このような移動履歴

からは，端末保持者の職場や住所の位置，生活パターン，

保持者間の人間関係を推測することができ，プライバシー

の侵害につながる可能性がある．

時系列情報の利用において，表や行列の形で集計したの

ち分析することが多い．上述した移動履歴の活用の場合，

基地局ごとのMACアドレスの訪問回数を集計することが

できる．例えば，MACアドレス iの基地局 jへの訪問回

数を行列の形で集積することや，時間帯 kにおける基地局

jの全MACアドレスの訪問回数を行列の形で集積するこ

と，MACアドレス iが基地局 jを時間帯 kにおいて訪問

した回数を 3次元配列の形で集積・分析することが考えら

れる．これらの行列や多次元配列から，各基地局の混雑度

や，各個人の訪問傾向，各基地局における時間帯ごとの混
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雑度の変化を知ることができる．

本論文では，時系列的に発生する情報のプライバシーや

機密を保護しながら，表や行列，多次元配列の形で集計す

る方法を検討する．具体的には，時系列情報を秘密分散

によって秘匿し，秘密計算で集計する．また，行列や多次

元配列に対するアクセスの頻度・順序・間隔（アクセスパ

ターン）を Oblivious Random Access Machine（ORAM）

を用いて秘匿する．

2. 時系列情報の集計問題

WiFi基地局を介して集計される人の移動履歴を例にとっ

て，本論文で扱う時系列情報の集計問題を定義する．WiFi

基地局はビーコンと呼ばれる自らの存在を知らせる信号を

一定間隔でブロードキャストしている．端末がビーコンを

受信すると，その送信元が接続を行いたいWiFi基地局で

あるか確認を行うためのプローブリクエストと呼ばれる信

号をWiFi基地局に送信する．このプローブリクエストに

はMACアドレスや RSSI（信号の強度）が含まれている．

基地局は，MACアドレスや RSSI，プローブリクエストを

受信した時刻を記録する．また，基地局はMACアドレス，

RSSI，プローブリクエストを受信した時刻，および基地局

IDの情報をサーバに送信する．送信するタイミングとし

て，端末と交信するたび，1分間隔，10分間隔などがあり

得る．サーバは受信した情報を元に，表や行列を生成する．

以上の例において，MACアドレス，基地局 ID，RSSI，プ

ローブリクエストを受信した時刻の４つ組が時系列情報と

なる．

東京 23区内の人の移動履歴を分析する場合を考えると，
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図 1 移動履歴の集計例

利用するWiFi基地局が 10万局程度，MACアドレス数が

1億程度だと考えられる．しかし，MACアドレスの可能

な個数は，70兆程度である．サーバは，受け取るMACア

ドレスが 70兆のどの部分集合に当たるのか予め知ること

はできない（図 1）．

時系列情報とは，ある時刻に発生した 1つのイベントを

表す情報であり，1つ以上の識別情報（ID）を含んでいる．

サーバはこの時系列情報を下記のように集計する．

( 1 ) 時系列情報の中の少なくとも１つの IDに基づいて，

集計を行う．

( 2 ) サーバは，時系列情報を全て受け取った後にまとめて

集計するのではなく，受け取るごとに集計に加える．

( 3 ) 集計を行う IDのうち少なくとも１つについては，サー

バの受け取る値が可能な値のうちのどの部分集合であ

るか，予め分からない．

時系列情報の集計は一般的な問題であり，移動履歴の集

計以外に，Webサイトの閲覧履歴やポイントカードの使用

履歴，ネットショッピングの購買履歴の集計などが挙げら

れる．

Webサイトの訪問履歴の集計の場合は，ユーザから一定

間隔で時系列情報がサーバに送られてくる．この時系列情

報には，ユーザ ID，URL，時刻などが含まれている．サー

バは，例えばユーザ IDと URLの 2つの IDに基いてユー

ザの URLの訪問回数を集計する．これ以外にもサーバが，

ユーザの性別や年齢などの情報を保持している場合もあ

り，性別，あるいは年代別の URLの訪問回数を集計する

ことも考えられる．この時，URLの可能な値のうちサー

バが受け取る値がどの部分集合なのかわからない．

時系列情報の安全な収集は，以下の 2つを満たしている

必要がある．

( 1 ) サーバに送られてくる時系列情報，及びそれを集計し

た表（表，行列，多次元配列）が，外部及び内部の攻

撃者に対して秘匿されていること．

( 2 ) 集計表を集計する際の，アクセス頻度・順序・間隔（ア

クセスパターン）が秘匿されていること．

3. システムモデル

WiFi基地局を介して収集される人の移動履歴を例にとっ

図 2 システムモデルの概要

て，システムモデルを説明する．

WiFi基地局において，秘密分散法を用いて時系列情報

を秘匿し，シェアを複数のサーバに送信する．各サーバは，

秘密分散法によって秘匿された基地局 jごとのMACアド

レス iの訪問回数を示す行列のシェアを生成する．各シェ

アに対するアクセスパターンをORAMを用いて秘匿する．

各基地局からの時系列情報のシェアを受信するたびに，マ

ルチパーティ計算を用いて時系列情報のMACアドレス i

と基地局 jに対応する行列の要素に 1を加算する．この時，

行列に対するアクセスパターンを ORAMを用いて秘匿す

る．サーバは送られてくるMACアドレス iを予め知るこ

とはできないため，MACアドレス iが行列に存在しない

場合がある．その場合はMACアドレス iの行を追加し，0

で初期化する．その後，対応する行列の要素に 1を加える．

上記のように，秘密分散法・マルチパーティ計算・ORAM

を用いて情報を秘匿しながら，基地局ごとの端末の訪問回

数を示す行列を更新する（図 2）．

4. 先行研究

4.1 マルチパーティ計算（MPC）

秘密分散法 [1]を用いて秘匿されたデータの関数値を，

データを秘匿したまま計算する手法である [2], [3], [4], [5]．

MPCには基礎的なプロトコルとして和と積を求めるプロ

トコルが存在する．これらを組み合わせることで等号判定

や大小比較などの上位プロトコルを構成できる．MPCの

評価指標には，並列処理を最大限行った場合の掛け算の実

行段数であるラウンド数と，並列処理を考慮しない掛け算

の実行回数である通信量がある．

4.2 Oblivious Random Access Machine（ORAM）

ORAM は，O.Goldreich[6] により提案された，データ

を安全に検索・管理するための手法である．クライアント

の鍵を用いて暗号化されたデータを，クラウド等の外部

のサーバに預ける．そして，クライアントから検索が行わ

れる度に，アクセスされたデータの格納位置を変更する．

ORAM は以下の要件を満たす．
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図 3 PathORAM の検索

• データの値の秘匿
サーバに預けたデータは，暗号化により値を知ること

ができない．

• アクセスパターンの秘匿
データの格納位置の変更から，同一データに対するア

クセス頻度や，データ間の関係を推定することができ

ない．

以下では，代表的な ORAMの例として，最も効率の良

いとされている Stefanovらの PathORAMについて説明

する [7], [8]．

4.3 Path ORAM

4.3.1 サーバの保持するデータ

• 完全二分木
サーバは，完全二分木を保持し，その各ノードにクラ

イアントから預かったデータを格納する．

• 二分木のノード
二分木の各ノードにはZ個の暗号データが格納される．

• パス
左から x番目の葉ノードを xと表記する．葉ノード x

から根ノードへ辿る経路をパスと呼び，P (x) で表す．

任意のデータは，一つ以上のパス上に存在する．

4.3.2 クライアントの保持するデータ

クライアントは，作業領域と索引の二つの記憶領域を平

文で所持する．

• 補助格納領域
プロトコルの実行中に，サーバから暗号化されたパス

を受け取った際に，それを復号し利用する．

• 索引
二分木における各データの格納位置を示す表である．

格納位置をポジションと呼ぶ．具体的には，各デー

タがどのパス上にあるかを示し，データ dについて，

d ∈ P (x)となる xを dのキー値と共に記憶する．デー

タは，P (x)か補助格納領域のどちらかに存在する．

4.3.3 検索・書換えプロトコル

検索は，以下に示す手順で実行される．例として，キー

値 24 のデータを検索するものとする．

( 1 ) クライアントは索引を参照して，キー値のポジション

情報 x = 15を取得し，ランダムに選ばれた新たなポ

ジション x′ に変更する．

( 2 ) 取得したポジション情報 x = 15をサーバに送信する．

( 3 ) サーバは受け取ったポジションのパス P (15) を取得

し，クライアントに送信する．

( 4 ) クライアントは受け取ったパス P (15)を復号した後，

キー値 24のデータを検索する．

( 5 ) クライアントは，索引の整合性を維持しつつ，補助格

納領域に格納されている P (15)上のデータの配置を並

び替えて変化させる．

( 6 ) 並替え後の P (15)上のデータを暗号化してサーバに送

信し，二分木のパスに上書きする．

書換えの際は，手順 4 の実行時に当該データを新しい

データに書き換える．

4.3.4 再帰的プロトコル

クライアントの保持する索引のサイズは O(N)となり膨

大であるため，再帰的実行により定数オーダに削減する．

再帰的実行のための PathORAM の構成手順を図 4に
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図 4 再帰的 PathORAM の構成

図 5 再帰的 PathORAM の実行

示す．初期状態として，クライアントが保持する索引を

PM1，サーバが保持する二分木を ORAM1 と表す．クラ

イアントは， PM1 内の χ行を 1行にまとめて，各々 χ行

の索引を新たな二分木ORAM2のノードへ格納する．この

とき，ORAM1 のノード数 N
Z に対し，ORAM2 のノード

数は N
Zχ となる．ORAM2 の索引 PM2 は，対応するキー

値の範囲を保持する．

次に，再帰的実行の手順を図 5に示す．PMR を用いて

ORAMRから PMR−1を取り出す．この操作を PM1が出

力されるまで再帰的に繰り返し，PM1 を用いて該当デー

タを ORAM1 から出力する．

4.4 MPCによる PathORAMのシミュレーション

kellerらは，上記の PathORAMを秘密分散法とマルチ

パーティ計算でシミュレーションした（図 6）[9]．これに

よって，本来クライアントが行っていた処理をサーバで行

うことが可能となり，クライアントが行う操作はサーバに

検索要求をする際の秘密分散と，サーバから結果のシェ

図 6 PathORAM に基づくマルチパーティ計算

アを受け取ったときの復元のみとなる．また，アクセスパ

ターンを秘匿しながら，サーバでシェアの記録・検索・更

新が可能となる．

5. 単純な集計方式

WiFi基地局を介して収集される人の移動履歴を例にとっ

て，3章のシステムモデルを具体化する．移動履歴の時系

列情報には，時刻とMACアドレス，基地局 ID，RSSIが

含まれているが，ここでは説明を分かりやすくするため，

MACアドレスのみを取り出し集計を行い，各MACアド

レスの出現回数を示す集計表を生成する．集計表には各

MACアドレスと各MACアドレスが送られてきた回数を

示すカウンタのシェアが集計される．

5.1 記法と定義

本論文で用いる記法及びその定義を以下に示す．

• N :世界のMACアドレスの数（70兆程度）

• M :今回送られてくるMACアドレスの数の上限（東

京都 23区内で収集する場合 1億程度）

• p :秘密分散法の法となる素数（N < pとなる最小の

素数）

• ℓ :秘密分散法の法となる素数のビット長（logN ≃ ℓ）

• [a] :値 aのシェア

• Table [i] :行列の i行目

• d.inf :データ dの情報 inf の値（例として，補助格納

領域に格納されたデータ sのポジションを，s.posと

記す）

5.2 二分探索方式

二分探索方式は，基地局から送られてきたMACアドレ

スを生成中の集計表から高速に見つけ出すための方式であ

る．二分探索を行うため，行列のMACアドレスは昇順に

ソートされている．送られてきたMACアドレスが集計表
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表 1 MPC と二分探索のプロトコル

図 7 アクセスパターンと集計表

に存在する場合，対応するカウンタに 1を加算する．集計

表にMACアドレスが存在しない場合，MACアドレスの

順序が維持されるように，送られてきたMACアドレスを

挿入し，対応するカウンタに 1を代入する．二分探索を行

うプロトコルを表 1に示す．

5.2.1 コスト

集計表のメモリ使用量と，1回の更新を行う際のラウン

ド数と通信量を求める．

最初にメモリ使用量を求める．集計表はMACアドレス

とカウンタの 2属性を保持しており，M 行 2列の行列であ

る．各要素のビット長は ℓビットであるため，メモリ使用

量は 2Mℓ ≃ 2M logN ビットとなる．

次にラウンド数と通信量を求める．この方式では，更新

回数によって計算コストが変化するため，最悪値を求め

る．ステップ 1で等号判定が logM 回，大小比較が logM

回行われている．この方式では並列に処理を行うことがで

きないため，プロトコル全体のラウンド数と通信量は共

に，等号判定 logM 回，大小比較 logM となる．例えば，

Catrinaら [3]の等号判定と大小比較を参考にすると，等

号判定のラウンド数が 4，通信量が ℓ + 4 log ℓとなり，大

小比較のラウンド数が 6，通信量が 3ℓ − 2 となる．した

がってプロトコル全体のラウンド数が 10 logM，通信量が

2 logM (2ℓ+ 2 log ℓ− 1)となる．

5.2.2 安全性

この方式では，値自体はシェアになっているため，値か

ら個人情報を取り出すことはできない．しかし，集計表の

要素にアクセスした頻度・順序・間隔（アクセスパターン）

が漏洩する．

例えば，集計表の各MACアドレスに対するアクセスパ

ターンは，送られてきたMACアドレスが等しい場合と異

表 2 アクセスパターンを秘匿するプロトコル

なる場合とで変わるため，1を加算する要素が漏洩する．

また，新しくMACアドレスを挿入する場合，MACアド

レスを挿入することが漏洩し，MACアドレスを挿入した

位置もMACアドレスを挿入する際に行をずらすため漏洩

する．

各要素を秘匿していたとしても，漏洩したアクセスパ

ターンから生成する集計表のカウンタの値を推測すること

ができる．なぜなら，MACアドレスを挿入した場所と，1

を加算した場所と回数が分かれば，各MACアドレスが送

られ来た回数が分かるためである（図 7）．

5.2.3 問題点

上記にもあるように，アクセスパターンからカウンタの

値が漏洩し，プライバシーが侵害される恐れがある．カウ

ンタの値が漏洩している場合，各値を秘匿していることが

意味を成さない可能性がある．

今回は簡単に説明を行うため，MACアドレスのみの出

現回数を示す集計表を生成するが，現実的な場面ではMAC

アドレス，時刻，基地局 IDのそれぞれに対応する出現回

数を示す多次元配列を生成する．

例えば，基地局 IDが秘匿されているとしても，カウン

タの値から時間帯別の各基地局 IDの混雑度を知ることが

でき，そこから秘匿された基地局 IDの地理的な場所（繁

華街であるかなど）を推測することができる．基地局 ID

の場所が分かれば，MACアドレスが秘匿されているとし

ても，特異な行動をする端末保持者の特定，端末保持者の

職場や住所の位置，生活パターン，保持者間の人間関係，

を推測することができ，プライバシーの侵害につながる可

能性がある．

5.3 アクセスパターン秘匿方式

二分探索方式の問題点であるアクセスパターンの漏洩を

起さない方式である．この方式では，集計表に存在しない

MACアドレスが送られてきた際に，MACアドレスを表

に登録する処理を秘匿するため，秘密分散されている表の

要素として予め，行番号，MACアドレス，カウンタをそ

れぞれM 行用意している．M は送られてくるMACアド

レスの上限である．集計表の初期値は，行番号が 1 ∼ M

のシェア，MACアドレスがM 個のダミーデータのシェ

ア，カウンタがM 個の 0のシェアである．また，先頭の

ダミーデータと送られてきたMACアドレスを入れ換える
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操作を行うために，先頭のダミーデータの行番号を保持し

ているポインタ pを用意する．

この方式では，どのようなMACアドレスが送られてき

たとしても，全行の要素に対して同様の処理を行っている

ため，アクセスパターンが漏洩せず，生成する集計表の要

素を推測することはできない．表 2を用いてアクセスパ

ターンを秘匿するプロトコルを以下に示す．

ステップ 1で送られてきたMACアドレスが集計表に存

在するかどうかを判別するフラグを 0（存在しない状態）に

初期化する．ステップ 2～5で送られてきたMACアドレス

が集計表に存在した場合，対応するカウンタに 1を加算し，

フラグに 1を代入する．ステップ 6で送られてきたMAC

アドレスが集計表に存在する場合は先頭のダミーデータが

存在する行番号を y に登録し，存在しない場合 y = 0と

なる．ステップ 7で，ポインタを更新する．ステップ 8～

11で送られてきたMACアドレスが集計表に存在しない場

合，ダミーデータと送られてきたMACアドレスを入れ換

え，対応するカウンタに 1を加算する．

5.3.1 コスト

最初にメモリ使用量を求める．集計表は行番号・MAC

アドレス・カウンタの 3属性を保持しており，M 行 3列の

表である．各要素のビット長は ℓビットであるため，メモ

リ使用量は 3Mℓ ≃ 3M logN ビットとなる．

次にラウンド数と通信量を求める．この方式と 6.2節と

6.3節の方式では，更新回数による計算コストの変化はな

い．ステップ 2～5のラウンド数は等号判定が 1回で，通

信量は等号判定がM 回となる．ステップ 6のラウンド数

と通信量は掛け算 1回で，ステップ 8～11でラウンド数は

等号判定と掛け算が 1回で，通信量は等号判定がM 回，掛

け算が 2M 回となる．

したがって，プロトコル全体のラウンド数は掛け算 2回，

等号判定 2回となり，通信量は掛け算 2M 回，等号判定

1 + 2M 回となる．Catrinaの等号判定と大小比較プロト

コルを例として，掛け算の実行回数で見積もるとラウンド

数が 10，通信量が (2M + 1) (ℓ+ 4 log ℓ) + 2M となる．

5.3.2 安全性

値はシェアになっていて，アクセスパターンも秘匿され

ているため，MACアドレスやカウンタの値を推測するこ

とはできず安全である．

5.3.3 問題点

この方式の問題点は，二分探索方式と比べると通信量が

膨大となることである．これは，全行の要素に対して同様

の処理を行っているためである．東京都 23区内であれば，

1億行程度に処理を行うこととなる．アクセスパターンを

秘匿することを考えなければ，全行の要素に対して同様の

処理を行うことは，余分な処理を行っていることと同義で

ある．通信量を減らすためには，全行の要素にアクセスせ

ずともアクセスパターンを秘匿できる手法を考える必要が

表 3 プロトコル 1 　索引参照プロトコル

表 4 プロトコル 2 　補助格納領域参照プロトコル

ある．

6. PathORAMを利用した集計方式

集計表の全行の要素にアクセスせず，アクセスパターン

を秘匿するために，4.4節に述べた PathORAMシミュレー

ションを用いて移動履歴の集計を行う．

6.1 記法と定義

6章で用いる記法及びその定義を以下に示す．

• n :サーバの数

• Z :二分木の各ノードの格納するデータ数

• L :二分木の高さ（L = ⌈log
(
M
Z

)
⌉）

• R :再帰の深さ

• χ :まとめる索引の行数

• P (x) :ポジション xのパス

• P (x, y) :ポジション xのパスのルートから y 段目の

ノード

• S :補助格納領域

6.2 PathORAM利用方式

アクセスパターン秘匿方式の問題点である全行に対す

る処理を行わない方式である．初期状態として二分木に，

MACアドレスのダミーのシェアと，カウンタの 0のシェ

ア，ポジションのシェアを含む要素をM個格納する．また，

二分木に対応する索引として，行番号のシェアと，MAC

アドレスのダミーのシェア，ポジションのシェアを含む要

素をM個用意する．補助格納領域には，α logM 行のデー

タを格納できるものとする（αは 1以上の定数である）．

索引に送られてきたMACアドレスが存在する場合，通

常のPathORAMの書換えプロトコルと同様の操作を行う．

索引に送られてきたMACアドレスが存在しない場合，索

引，及び対応するパス上のダミーデータを同MACアドレ
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表 5 プロトコル 3 　ポジションとパスの再配置プロトコル

スで書き換える．表 3，表 4，表 5を用いて，この方式の

プロトコルを以下に示す．

プロトコル 1でアクセスパターン秘匿方式と同様の操作

を行い，送られてきたMACアドレスのポジションを取得

する．プロトコル 2のステップ 1，2で送られてきたMAC

アドレスのポジションに対応するパスを，二分木から補助

格納領域に展開する．ステップ 3～5で補助格納領域の対

応するカウンタに 1を加算する．プロトコル 3のステップ

1，2で新しいポジションのシェアを生成する．ステップ

3～8で送られてきたMACアドレスに対応するポジション

を新しいポジションで置き換える．ステップ 9～19でパス

の再配置を行っている．パスの再配置は葉ノードから行わ

れ，ステップ 10～13で補助格納領域にあるデータがノー

ドの再配置可能かどうか判断し，ステップ 14～19でノー

ドに再配置し，この操作をルートノードまで繰り返す．ス

テップ 21，22で補助格納領域に展開されている再配置済

みのデータを削除する．

6.2.1 コスト

最初にメモリ使用量を求める．二分木と索引では上記の

ように 3属性を保持しており，各要素のビット長は ℓビッ

トであるため，このメモリ使用量はそれぞれ 3ℓM ビットと

なる．補助格納領域では，MACアドレスとカウンタ，ポ

ジション，再配置可能か判断するフラグが 2つ，再配置済

みのデータであるかどうかのフラグの 6属性でデータを格

納するため，このメモリ使用量は 6αℓ logM となる．プロ

トコル全体のメモリ使用量は，6Mℓ+ 6αℓ logM ビットと

なる．

次にラウンド数と通信量を求める．プロトコル 1のラウ

ンド数は掛け算が 3 回，等号判定が 2 回で，通信量は掛

け算が 2M + 1 回，等号判定が 2M 回となる．プロトコ

ル 2のラウンド数は等号判定が 1回で，通信量は等号判定

がM 回となる．プロトコル 3でラウンド数は 2L+ 4回の

掛け算と 1回の等号判定，L + 1回の大小比較，1回の 1

表 6 再帰的プロトコル

ビット乱数生成，L+ 2回の 1ビット安定ソートで，通信

量は 2M +(L+ 2) (3α logM)+2α logM +2L回の掛け算

とM + α logM 回の等号判定，2 (L+ 1) (α logM)回の大

小比較，L + 1回の 1ビット乱数生成，L + 2回の 1ビッ

ト安定ソートとなる．

したがって，Catrina の等号判定と大小比較プロ

トコル，濱田ら [5] の 1 ビット安定ソート（ラウン

ド数は n + 1，通信量が (n+ 1)× ソートするデータ
数）を例とすると，プロトコル全体でラウンド数が

nL + 13L + 2n + 34，通信量が (4ℓ+ 16 log ℓ+ 4)M +

α (6ℓL+ 7ℓ+ 4 log ℓ+ nL+ 4L+ 2n+ 14) logM + L + 1

となる．

6.2.2 安全性

値はシェアになっていて，アクセスパターンも秘匿され

ているため，個人情報は漏洩しない．PathORAMの性質

上，補助格納領域からデータがあふれる可能性がある．そ

の場合，溢れたデータのMACアドレスとカウンタは欠落

する．あふれる可能性は，通常の PathORAMと同様のも

のとなり，{
(
14× 0.6002S

)
×集計表の更新回数 }以下と

なる．

6.2.3 問題点

二分木を用いたことによって，アクセスした要素数を減

らしたように見えるが，索引参照プロトコルはアクセスパ

ターン秘匿方式と同様の操作を行っているため，全行に対

してアクセスを行っている．よって，この方式でも通信量

は膨大なものとなる．

6.3 再帰的 PathORAM利用方式

索引に対するアクセスの回数を減らすため，再帰的

PathORAMを用いる．通常，再帰的 PathORAMはキー

値の範囲を指定しながら索引をまとめていくが，送られて

くるMACアドレスの範囲は分からない．世界のMACア

ドレスN = 70兆程度を想定した場合，概算すると 100TB

だけ索引を大きくする必要があり，メモリ使用量が膨大と

なる．また，基地局 IDや時刻を含めた場合，数万～数十万

倍となり，更に膨大である．そこで，1～Mの値に一様分

布するハッシュ関数で，1～70兆のMACアドレスをマッ

ピングし，ハッシュ値をキー値とすることによって索引の

大きさをMに削減する．表 6を用いてプロトコルを以下

に示す．

ステップ 1～4 で再帰的にキー値をハッシュ値として
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PathORAM利用方式を実行する．ステップ 5～7では，大

本の二分木である ORAM1 の補助格納領域参照プロトコ

ルについては，キー値をMACアドレスとし，PathORAM

利用方式を実行する．これにより，異なるMACアドレス

のハッシュ値が衝突した場合でも正確にMACアドレスの

出現回数をカウントすることができる．

6.3.1 コスト

最初にメモリ使用量を求める．本方式におけるメモリ

使用量は，索引のメモリ使用量が PathORAM利用方式と

異なり，3Mℓ⌈ χR−1
χR−1(χ−1)

⌉ビットとなる．この方式のメモ

リ使用量は 3Mℓ⌈ χR−1
χR−1(χ−1)

⌉+ 3Mℓ+ 6αℓ logM ビットと

なる．

次にラウンド数と通信量を求める．R回，PathORAM

利用方式を実行している．基本的にはループ 1回あたりの

ラウンド数と通信量は PathORAM利用方式と変わらない

が，R回のうち R-1回のループでプロトコル 1のみ変更が

ある．これは索引の大きさがM から χに変わることと，

等号判定で同じデータを探すのではなく，データが対応す

る区間に含まれているかどうか大小比較を用いて判定する

ためである．この方式におけるプロトコル 1の処理コスト

は，ラウンド数が掛け算 3回，大小比較 2回となり，通信

量が掛け算 2χ+ 1，大小比較 4χとなる．

アクセスパターン秘匿方式の通信量をオーダで示すと

O(M) となるが，本方式を用いて集計を行うと，通信量

は O((logM)
3
)となり，通信量が削減されていることがわ

かる．

6.3.2 安全性

値はシェアになっていて，アクセスパターンも秘匿され

ているため，個人情報は漏洩しないが，PathORAM利用

方式の場合と同様に補助格納領域からデータがあふれる可

能性がある．

6.3.3 問題点

この方式の補助格納領域から，データがあふれる確率は

通常の再帰的 PathORAMよりも高い確率となる．なぜな

ら，この方式ではキー値としてハッシュ値を利用している

ため，異なるMACアドレスのハッシュ値が衝突した場合，

同じキー値を複数のデータが持つこととなる．パスの再配

置を行う際，通常 1つのデータのポジションのみが書き換

わるが，同じキー値のデータが複数ある場合，複数のデー

タのポジションが書き換わるため，パス上にデータを格納

しきれず，補助格納領域にデータが残る可能性が高くなる．

したがって，補助格納領域からデータがあふれる可能性も

高くなる．

この方式における，補助格納領域からデータが溢れる確

率を求めることは今後の課題とする．

7. 結論

本論文の新規性と有用性は，以下の 4つとなる．1つ目

は時系列情報を安全に集計する方法を定式化したことであ

る．2つ目はマルチパーティ計算を用いて時系列情報を集

計した場合の問題点を明らかにしたことである．3つ目は

再帰的 PathORAMシミュレーションを用いて，問題点を

解決したことである．4つ目はキー値の範囲が膨大な場合

における再帰的 PathORAMを実行する手法を提案したこ

とである．
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