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概要：マルウェアによる金融機関等への攻撃が巧妙化し，不正送金等の不正アクセスによる被害が看過で
きない規模に達している．対策とされるハードウェアトークンの大量配布は安全性は高いが利便性の低さ

やコストが障害となり，結果として十分な普及率と利用率を達成できないでいる．全体の安全性を高める

ためには，安全性のみならず，利便性, 普遍性, コストを重視し，普及率と利用率を高める対策技術が求め

られる．広く普及しているスマートフォンで対策技術を構成できれば普及率と利用率を大幅に向上させ，

不正送金等の被害を抑制することが期待される．本稿では，SIM(Subscriber Identity Module)を利用して

安全性高めた対策技術について複数の構成法を検討し，Android端末のセキュリティ機構と SIMだけを用

いて実現する実用的なMan-in-the-Mobile(MitMo)対策技術 SIM-Signを提案する．
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Abstract: Banking trojans are getting smarter and more sophisticated year by year. The financial loss at
the targeted online banking services has already reached the non-negligible amount. Secure hardware tokens
are already delivered to their customers. Banks are, however, reluctant to force the customers to use the
complicated transaction authentication functionality. Once we could find the countermeasures on smart-
phones against Man-in-the-Mobile (MitMo) attacks, they become almost-universal countermeasure with rich
user-experience and lower cost. In this paper, with SIM as the root of trust, we investigate three types of
countermeasures against Man-in-the-Mobile attack, and propose a practical countermeasure, called SIM-Sign.

1. はじめに

金融取引等における不正アクセスや MitB(Man in the

Browser)攻撃の被害が深刻化している．PC環境に対する

MitB攻撃の多くはブラウザ機能拡張や Javascript等を用

いた平易な攻撃だが，中には管理者権限で wininet.dllを改

変して通信を改竄するMitB攻撃も存在している [19]．

トランザクション認証に対応した One-time Password
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トークンや暗号機能と UI機能を有するハードウェアトー

クン [20]はMitB攻撃対策として有効だが，コストや不便

さに課題があり十分に利用が進んでいない．高機能で既に

ほとんどの利用者が所有しているスマートフォンで十分な

安全性が確保できれば，利便性, 普遍性, コストを総合して

極めて有効な対策技術になることが期待される．

スマートフォンに対するMitMo(Man in the Mobile)攻

撃は，Android OS や iOS のセキュリティ機構に阻まれ

るため，PC環境とは異なる攻撃が必要となる．iOSでは

ソースコード審査を経た，Apple 社のコード署名を持つ

Appのみが実行可能な，Apple社が管理するホワイトリス

トに掲載された Appだけを実行可能とするセキュリティ

機構が有効に働いており，マルウェア被害は無視できる
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ほど少ない [5]．一方，Android OSは，iOSのようなホワ

イトリストの仕組みを持たないため，有名な Appに偽装

した Repackaging が野放しになっており，マルウェアの

80%以上が Repackaging 攻撃により利用者端末に導入さ

れている [22]．さらに，Repackagingを通じて端末に侵入

し，Rootに権限昇格するマルウェアも多数確認されてい

る [22]．Android端末におけるMitMo対策は，Root権限

に昇格したマルウェアに対抗しなければならず，極めて厳

しい状況にある．

2009年にGlobal Platformで SIMアプリ (Java Applet)

を遠隔導入する規格 [13]が制定され，Type A/Bの NFC

対応サービスも含めて OTA(Over The Air)でアプリケー

ションを遠隔導入する世界標準のプラットフォームが整っ

た．国内キャリアも Felica仕様と Type A/B仕様の NFC

の両方に対応したモバイルNFCサービスのプラットフォー

ムを構築し，SIMアプリ等を提供するサービスプロバイダ

に SIM領域の一部の貸与と SIMアプリの遠隔導入 [25]を

提供するサービスを開始している．この仕組みを利用すれ

ば，既に携帯電話に内蔵されて広範に普及している SIMを

遠隔プログラム可能な耐タンパーデバイスとして活用でき

る．そこで本稿では，SIMを活用して，マルウェア対策が

不安視されている Androidスマートフォンに認証スキーム

を構成することで，MitMo攻撃に対してどの意味で安全を

満たす認証スキームを構成可能かを考察する．

2. 準備

2.1 Root権限昇格を伴うマルウェアに対するAndroid

端末のセキュリティ機構

Android 4.4以降の端末はVerified Boot[1]に対応してお

り，以下のコマンドにより工場出荷時の LOCKED状態から

UNLOCKED状態に移行する，いわゆる Root化することに

よって正規 Android OS以外の OSを起動することが可能

となる [1]．また，LOCKED状態から UNLOCKED状態への移

行の際に，ユーザー領域 (/Data)はプライバシー保護のた

めに初期化される仕様になっている．

fastboot flashing [unlock | lock]

通常，LOCKED状態ではBootloaderのVerified Boot[1]機能

により正規Android OSしか起動できず，NANDロック等

の機能により OSパーティション (/System)は Read-only

に制限され，改竄できないように制限されている．

LOCKED 状態で起動する正規 Android OS は Root 権限

を一般アプリケーションに解放しない．しかし，表 1に示

すように Android OSの脆弱性を利用して Root権限を取

得する Exploit がこれまでに存在する．Dogspectus[3] が

Exploitコードとして Towelroot (CVE-2014-3153)を利用

したと言われているように，十分に設計されたマルウェア

は表 1の Exploit等を利用して Root権限に昇格をすると

想定する．ただし，前述の Android OSの外部に存在する

表 1 Root 権限昇格の Exploit と脆弱性 [21]

Vulnerability/Exploit Name CVE ID

mempodipper CVE-2012-0056

exynos-abuse/Framaroot CVE-2012-6422

diagexploit CVE-2012-4221

perf event exploit CVE-2013-2094

fb mem exploit CVE-2013-2596

msm acdb exploit CVE-2013-2597

msm cameraconfig exploit CVE-2013-6123

get/put user exploit CVE-2013-6282

futex exploit/Towelroot CVE-2014-3153

msm vfe read exploit CVE-2014-4321

pipe exploit CVE-2015-1805

Ping Pong Root CVE-2015-3636

f2fs exploit CVE-2015-6619

prctl vma exploit CVE-2015-6640

keyring exploit CVE-2016-0728

BootloaderのVerified Boot[1]機能により，Android OSは

改竄から保護されている．従って，マルウェアが Root権

限に昇格したからと言って，直ちに正規 Andoird OSに改

竄を加えられる訳ではない．

2.2 前提条件

そこで，本稿では以下の 2つの仮定を置く．すなわち，

仮定 1 利用者が意図的に UNLOCK状態に移行しない限

り，Android OSは改竄されない．

仮定 2 プログラムコードに固有の脆弱性がない限り，プ

ログラムコードを改竄せずにその機能を変更できない．

ここで，“Android OSが改竄されない”とは単に “/System

パーティションが書き換え不能である”ことを指す．また，

“プログラムコードの機能を変更する”とは，対象となるプ

ログラムコードが “ある入力に対して想定された仕様と異

なる結果を出力する”ことであると定義する．仮定 2を認

めた場合，改竄されていない Android OSや，コード署名

により Integrityが検証されたプログラムコードは，仕様通

りの機能を持っていると考える．ただし，固有の脆弱性が

存在する場合には，プログラムコードを改竄せずにその機

能を変更できる可能性がある [17], [18]ので，必ずしも仕様

通り機能するとは限らない．

本稿では，更に，Android OS全体に対して仮定 1と仮

定 2が同時に満たされる，最も強い仮定を仮定 3とする．

仮定 3 Android OSについて仮定 1と仮定 2が真．すな

わち，利用者が意図的に UNLOCK状態に移行せず，

かつ Android OSの当該機能に関わる脆弱性がない限

り，Android OSの機能を変更できない．

仮定 2もしくは仮定 3が満たされていても，Root権限

に昇格したマルウェアは，Android OS の仕様に従って

Android OSや Android Appの管理する機密情報を読み出

すこと，並びに，読み出した機密情報を用いて Repackage
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表 2 略語の定義
App Application

NFC Near Field Communication

OTA Over The Air

SIM Subscriber Identity Module

(本稿では UICC, USIM と同義で扱う．)

SIM Applet SIM 上で動作する Java Applet

SMS short message service

SP-TSM Service Provider - Trusted Service Manager

TEE Trusted Execution Environment

UI User Interface

UICC Universal Integrated Circuit Card

USIM Universal SIM

図 1 取引認証の構成と攻撃

した偽装 Appを導入すること等が可能なことに注意する．

2.3 Man-in-the-Mobile攻撃対策に求められる安全性

Android端末を利用した取引認証においては，インター

ネットおよび Android端末内に潜むマルウェアにより，全

ての通信が盗聴／改竄される状況を考える必要がある．す

なわち，サーバーから送られた通信内容が，利用者に正確

に表示され，利用者の入力内容が改竄されずにサーバに伝

達される安全な通信路 Trusted Path[4]を構成することが

求められる．

Weigoldら [20]は，表示機能と OKとキャンセルの 2つ

の入力ボタンを備えた USBデバイスを試作し，PCに接

続された USBデバイスがサーバとの間で TLS相互認証を

行うことで，PCから分離された環境で利用者にサーバの

メッセージを表示し，Trusted Pathを構成している．高

木ら [23]は，NFCと電子ペーパーを用い，より利便性に

優れたデバイスで Trusted Pathを構成している．通信機

能を備える取引認証システムを図 1 に示すようにサーバ

と 3つの機能で構成すると考えると，Weigoldら [20]や高

木ら [23]らの方式は，通信，暗号／認証／鍵管理，入力／

表示の全ての機能を一体のデバイスとして Blackboxを構

成することにより，現実的な攻撃を通信チャネル経由に限

定することで問題を解決していると見ることができる．他

方，Android 端末で構成する場合には，各機能を Android

OSや SIM, Appに分割して割り当て，部分的にWhitebox

として Trusted Pathを構成する必要が生じる．それでも，

SIMで暗号／認証に用いる鍵を管理すれば，サーバと SIM

の間で適切な暗号／認証を行うことにより，図 1 の太線

で示した通信路を保護することは比較的容易である．従っ

て，主な問題は，SIMで復号した取引内容を改竄されずに

図 2 Android 上の SIM Toolkit 構成 [7]

画面に表示し，利用者の入力を正確に SIMに伝達するこ

とに集約される．続く章において，SIMを活用した 3通り

の実現方法を述べる．

3. SIMを活用したMitMo対策の構成方法

3.1 SIM Application Toolkit + SIM

SIM Application Toolkit(以下, SAT) は，SIM (Sub-

scriber Identity Module) に導入された SIM 用 Java Ap-

plet(以下, SIM Applet) で携帯電話の各種機能を制御

するための API 等で構成されるプラットフォームであ

る [6], [14], [15]．SATは Feature Phoneや iPhoneを含む

ほぼ全ての携帯電話で利用できると考えられているため，

本稿で述べる 3方式の中で最も普遍的 (Universal)である．

SATを利用した取引認証は実際にノルウェーの金融機関等

で利用されている．

SMSを用いて OTA(Over The Air)で SIM Appletの遠

隔導入が可能なため [24]，既に普及している携帯電話に展

開できる．SIM Appletはサーバから送信された SMSで起

動し，SIM Appletが以下に示した SAT APIを通じて携帯

電話を制御して，Webブラウザやダイアログを通じて利用

者にサーバのメッセージを表示し，利用者の入力をサーバ

に送信する．SIMに格納できるプログラムの容量制限が厳

しい上，Webブラウザ機能やメッセージの表示機能は簡素

であり，スマートフォンで利用した場合でも必ずしも使い

やすいとは言えない欠点がある．

• 端末へのテキストの表示
• 端末へのダイアログの表示
• 端末画面のフレーム分割
• 通話の開始
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図 3 Global Platform: Secure Element Access Control Architecture[10][16]

• SMSの送受信

• URLを指定したブラウザの起動

• 端末でのアプリケーションの起動
• GPS情報の取得

Android端末上での SATの構成を図 2に示す．灰色で

示した機能以外，SMS等の一部機能を除く SATの多くの

機能は Android OSの一部として実装されている．SIMと

Android OSの間の通信は平文であり，SIMの端子を外部

に取り出すことで通信内容を盗聴できることが報告されて

いる [9]．従って，Root化された UNLOCKED状態のAndroid

OSを改竄すれば SIMとの通信を盗聴／改竄することも可

能と予想される．従って，仮定 3を認め，正規Android OS

が改竄去れずに正しく機能することが，SIM Application

Toolkit+SIMの構成が安全であるための条件となる．

3.2 NFC UI Application + SIM

Android Appから SIM Appletへの安全なアクセス制御

を実現するために GSMA(Global System for Mobile com-

munications Association)において NFC Handset APIs &

Requirements[16]が規定され，Android OSに既に実装さ

れている．NFC Handset APIs & Requirements[16]におけ

るアクセス制御の目的は，予め指定されたAndroid App以

外からの SIM Appletへのアクセスを禁止することである．

NFC Handset APIs & Requirements[16][26]におけるア

クセス制御は図 3 のような構成になっており，Android

Appのコード署名機構を用いてアクセス制御を実現して

いる．Android Appには開発者のコード署名が施されて

おり，Android App のインストール時に Android OS が

Android Appのハッシュ値を計測してコード署名を検証す

る．このため正しくないコード署名を持つ Android App

は Android OS上で実行できない仕様になっている．NFC

Handset APIs & Requirements[16]におけるアクセス制御

は，コード署名の検証に用いる公開鍵証明書のチェインを検

証する．すなわち，SIM Applet領域（図 3中 Application

Provider SD)へのアクセス要求を発行した Android App

のコード署名を確認し，コード署名に用いられた公開鍵証

明書と同一かより上位の公開鍵証明書が SIMに事前に登録

(図 3中 ARA-Mに登録)されている場合に限って Access

Control Enforcerが当該 SIM Appletへのアクセスを許す．

この機構が SIM Appletにアクセス可能なAndroid Appの

ホワイトリストを構成し，コード署名に用いる公開鍵証明

書の発行をコントロールすることでホワイトリストを制御

できる．

NFC UI Application+SIMにおける取引認証の実装は，

一般の Android Appで実現可能な全ての機能を用いて UI

を構成できるため 3方式の中で最も利便性に優れた UIを

構成できる．他方，UI部分が一般ユーザ権限で動作する

Android Appで実現されるため，Repakage攻撃に晒され

るリスクは避けられないが，SIM Appletと連動すること

で機密情報の管理を SIM Appletに任せれば正規 Android

Appは機密情報を管理する必要がなく，上述の SIM Applet

へのアクセス制御機構により，正規のコード署名を持つ

Android App 以外は SIM Applet にアクセスできなくな

る．従って，仮定 3を認めた場合，アクセス制御機構が安

全に動作する限り，Androidマルウェアの大部分を占める

Repackage攻撃に対して耐性がある．　その他の攻撃に対

する安全性評価を表 3に示す．コード署名が施された正規

Andorid App は Android OS のコード署名検証機能によ

り，改竄を加えると実行不能になる．コード署名の偽造は

計算量的に困難なことを考えると，正規 Android Appの
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表 3 NFC UI Application+SIM に想定される攻撃と安全性評価
攻撃の種類 安全性評価

Repackage 攻撃 NFC Handset APIs & Requirements[16] における SIM Applet へのアクセス制御機構により，

正規のコード署名を持つ Android App 以外は SIM Applet へのアクセスが禁止される．このた

め Repackage攻撃は無効化される．また正規 Android Appは機密情報の管理を SIM Appletに

委託できるので，正規 Android Appを解析しても有用な情報は得られない．コード署名の偽造は

計算量的に困難．コード署名検証機構の無効化，アクセス制御機構の無効化等が必要．

正規 Android Appの表示改竄 仮定 3 により正規 Android OS が動作し，コード署名の検証が正しく行われる条件の下では，正

規 Android Appの改竄は Repakage攻撃と等価である．仮定 2を認めれば，正規 Android App

に表示を改竄可能な脆弱性がない限りプログラムコードの機能変更は不可能．

Screen Overlay 攻撃 Android 6.0以降の OSでは ACTION MANAGE OVERLAY PERMISSIONを取得した Android Appで

なければ Screen Overlayできない仕様に変更された*1．正規Android OSの機能を用いた Screen

Overlay 攻撃に対しては，Android OS の機能で対応が可能と考えられる*2.

*1Android OS 6.0 以前はWindow Manager の優先度を悪用して Screen Overlay 攻撃を実現できる可能性が残されていた [2][8]. App を設計する際に

FLAG WINDOW IS OBSCURED を確認することで操作イベントの盗取 (Screen Overlay 攻撃) を Android App で検出できる．

プログラムコードを一切改竄せずに，表示内容を改竄する

攻撃を考える必要がある．仮定 3を認めて Android OS全

体の機能が保全される状況の下では，関連する有効な脆弱

性がない限り，表示の改竄は困難と考えられる．

Android OSの機能を用いて改竄した表示を重ねて錯誤

させる Screen Overlay攻撃については，正規の機能を用い

るので仮定 3の条件下でも攻撃が成立する．正規 Android

App の設計の際に，適切に FLAG WINDOW IS OBSCURED

を確認して操作イベントの盗取を検出すること，

並びに Android OS 6.0 以降であればマルウェアが

ACTION MANAGE OVERLAY PERMISSION を取得する必要が

生じたことから利用者が適切にパーミッションを与える

こと等の対策を確実に実施する必要がある．この問題は

よく認知されており，Android OSの進化に伴って Screen

Overlay攻撃の困難さは増している．

SATと同様，図 3に示すように NFC Handset APIs &

Requirements[16]におけるアクセス制御機構 (図 3中 Ac-

cess Control Enforcer)は Android OS(図 3中 Device)の

一部として実装されている．このため，Root 化された

UNLOCKED状態の Android OSを改竄すれば，SIM Applet

へのアクセス制御機構を無効化することも可能となる．

従って，NFC UI Application+SIMの構成においても，仮

定 3を認め，正規 Android OSの機能が変更されずに正し

く実行されることが安全性の条件となる．

3.3 TEE: Trusted Execution Environment + SIM

TEE(Trusted Execution Environment)はスマートフォ

ン端末上の独立な領域であり，従来の OS が動作する

REE(Rich Execution Environment)と隔離して動作する．

TEE上で動作するアプリケーション (Trusted Application)

は管理するデータの機密性が保たれる．Global Platform

等の規格としても採用されている．

SIMはTEEにおける Secure Elementの一つとして定義

されており，現在の規格 [12]では Rich Application (REE

上のアプリケーション, Android App)を経由して Trusted

Applicationと SIMが通信するか，あるいは Trusted Ap-

plicationが TEE環境の中で直接に SIMにアクセスすると

記載されている．前者の場合には，Trusted Applicationの

間でセキュアチャネルを構成して，Android OSの安全性

に依存しないように構成しておく必要がある．

さらに，Global Platform[11]では，Trusted User Inter-

face(Trusted UI)が定義されている．Trusted UIは表示制

御デバイスも TEE に対応することが求められ，Trusted

UIが動作している間は REEからの表示制御デバイスへの

アクセスは禁止される．また，Trusted UIを表示するスク

リーンは TEE専用に用意することが求められ，常に入力

を受け付け，オーバレイ表示は許されない等の厳しい制限

を課している．Trusted UIを装備したスマートフォンが普

及すれば，取引認証に関わるMitMO攻撃に対する耐性は

相当高まると期待される．

TEE+SIMの構成においては，SIMと Trusted Applica-

tionの間にセキュアチャネルを構成し，Trusted UI機能

を備えた端末を用いることにより，Android OSの安全性

に依存しない，最も安全な取引認証を構成できると考えら

れる．

4. SIM-Signの構成

4.1 3方式の比較

3方式の比較を表 4に示す．比較のために SIMを用い

ず，単純に Android Appで実現した場合を加えた．単純

な方式はRepackage攻撃に対して脆弱だが，SIMを用いる

いずれの方式も後に述べる構成証明 (Remote Attestation)

を実装可能なので Repackage攻撃に対して頑健な方式を構

成できる．他方，意図的なRoot化に対しては，TEE+SIM

を除く方式は実装の一部を Android OSに依存しているの

で OSが改竄された際に正しく機能しなくなる．ただし，

いずれの場合も SIMが鍵を含む機密情報を管理しているの

で，鍵が漏洩するリスクは極めて小さい．従って，Medium
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図 4 Trusted Execution Environment アーキテクチャ [7]

とした．

SIM Application Toolkitは Feature Phoneを含むほぼ

全ての携帯電話で利用できるので，最も広い普遍性 (Uni-

versality)を有する．他方，TEE(特に Trusted UI)を実装

した Android端末は僅かである．利用者を広げるために

重要な UIの品質 (Quality)は，Android Appと NFC UI

Application+SIMがAndroid OSの機能を全て活用できる

ため優れており，TEE+SIM及び SIM Application Toolkit

は独自の UI実装が求められるため，Android OSの UI品

質と比較して相対的に貧弱になると考えられる．

以上をまとめると，3 方式は安全性，普遍性，UI の品

質の全ての点で一長一短があるが，現時点では NFC UI

Application+SIMのバランスが最も良い．従って，次節で

は，NFC UI Application+SIMのプロトコル構成を中心に

考えるが，プロトコル構成の大部分は 3方式に共通である．

また，将来 Trusted UIを実装した TEE対応Android端末

が利用可能になれば，順次，TEE+SIM方式に移行するこ

とも考えられる．

4.2 SIM-Signの構成法

SIM-Signプロトコルは SP-TSM機能を持つ認証局，銀

行等サービス提供者のサーバ，SIMを有する Android端

末，利用者の 4者で構成される．SP-TSMと SIMの間は

プラットフォームで提供されるセキュアチャネルで結ばれ

ており，サーバは認証局から証明書 Si(iはサーバの ID)を

受けているとする．また，SIMの記憶領域を拡張するため

に，SIMで管理すべき機密情報の一部を SIM固有の鍵で

暗号化して Android端末内およびクラウド上に記憶してい

ると仮定する．SIM-Signの SIM Appletには認証局の証明

書と，アクセス制御に使用するための Appのコード署名

に用いる証明書*1が組み込まれている．

4.2.1 SIM Appletの遠隔導入

Android端末からの SIM Appletの遠隔導入要求を受け，

SP-TSMがキャリア経由で Android端末上の SIMに SIM

Appletを遠隔導入する [25]．その際，SP-TSMは SIMと

のセキュアチャネルを通じて必要な鍵を SIMに配布する．

( 1 ) 利用者が Google Play から SIM-Sign 対応 Andoird

App(以下, App)を導入して起動する．

( 2 ) Appが端末情報を認証局 (SP-TSM)に送る．

( 3 ) SP-TSMからキャリアに端末情報が送られ，キャリア

から当該 SIMに SIM Appletが遠隔導入される．

( 4 ) SP-TSMから SIM Appletにサーバの証明書リストを

送付する．

( 5 ) SIM Applet が複数の鍵ペアを生成し，セキュア

チャネルを通じて SP-TSM に送信して証明書リス

ト C = {C1, . . . , Cn}を受ける．（または，SP-TSMが
証明書と秘密鍵のリストを生成し，セキュアチャネル

を通じて SIM Appletに送付する．）

( 6 ) 認証局と SIMが Appを経由してチャレンジレスポン

スを行い，Appと SIM Appletの間のアクセス制御機

能の動作と SIM Appletの導入完了を確認する．

4.2.2 Remote Attestation(Repackage攻撃対策)

Android端末の Verified Bootの結果を遠隔サーバに対

して証明 (Remote Attestation)できれば，遠隔サーバから

の Root化検知に使用できる．同機能の実装は現時点で確

認できないので，本稿では Android OSを正規と仮定し，

SIMとアクセス制御機構を用いた Remote Attestationを

考える．以下にそのプロトコルを示す．

( 1 ) Appを起動してサーバに接続する．

*1 実際はコード署名に用いる証明書の上位の CA 証明書．
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表 4 SIM を用いた MitMo(Man in the Mobile) 攻撃対策の比較

Security

構成法 UI の実装 Repackage 攻撃
意図的な Root 化
(UNLOCKED 状態) UI Quality Universality

Android App*1 Android App Weak Weak Rich Android Smartphone

SIM Application Toolkit+SIM SAT Strong Medium*1 Poor Smartphone + Featurephone

NFC UI Application +SIM
UI Application

(Android App)
Strong Medium*2 Rich NFC Android Smartphone

TEE + SIM Trusted UI Strong Strong possiblly Poor*3 TEE-equipped Smartphone

*1SIMを用いない Android Appの実装.比較のために掲載. *2意図的な Root化により取引認証の安全性が損なわれるが，鍵を含む機密情報が
漏洩するリスクは小さい．*3Trusted UI の仕様は未確定だが独自の実装を行う必要があるため初期は Poor の可能性が高い．

( 2 ) サーバの証明書 Ci を取得し，SIM Appletに送る．

( 3 ) サーバの証明書に対応する SIM Appletの証明書 Sj を

選択する．（対応する証明書がなければ，取得済みの証

明書から Sj を新規に割り当て，i → jを対応とする．）

( 4 ) App を経由してサーバと SIM Applet が相互認証を

行う．

サーバが Appを経由して TLS相互認証に成功するのは，

Appのコード署名が検証され，かつAppが SIM Appletの

アクセス制御機構を通過している場合に限られる．このた

め，Android OSが LOCKED状態にありアクセス制御機構

が正常であれば，サーバが TLS相互認証で通信可能な相

手は正規 Appに限られるため Remote Attestationとして

利用できる．ここで，SIM Appletにおいてサーバ毎に新

規の鍵ペアを選択することで，複数のサーバの結託による

SIMの特定を避けている．

4.2.3 アクティベーション

既に利用者がサーバに開設しているアカウントに，SIM

を結びつけるために以下のプロトコルを実行する．新規開

設は重複が多いので割愛する．

( 1 ) Appを用いてサーバにアクセスし，アクティベーショ

ンを申請する．

( 2 ) サーバ (銀行等)が利用者の本人確認を行う．

( 3 ) Appを経由して SIMとサーバが Remote Attestation

を行い，サーバが Sj を取得する．

( 4 ) AppのUIを通じて利用者の同意を確認し，結果をサー

バに送信する．

( 5 ) サーバが Sj とアカウント kの対応 j → kを登録する．

サーバ (銀行等)による本人確認は，銀行等のポリシーに従

い電話，SMS，PWの郵送，ID/PWでのアカウントへの

ログイン等で行う．ステップ (4)において，利用者から同

意を得る際に，暗証番号や生体認証による本人確認を行う

こともある．

4.2.4 取引認証

( 1 ) App を用いてサーバにアクセスし，サーバと SIM

Appletの間で Remote Attestationを行う．

( 2 ) サーバが取得した SIM Appletの証明書 Sj がアクティ

ベーション済であれば，登録された j → kの対応に従

いアカウント kへのログインを完了する．

( 3 ) 利用者がAppを用いて取引を指示する．この際，App

は SIM Applet経由のTLS通信路を通じて取引を要求

する．

( 4 ) サーバが取引確認を TLS通信路を用いて SIM Applet

に送信する．

( 5 ) SIM AppletはAppを通じて取引内容を画面に表示し，

利用者の入力を求める．

( 6 ) SIM Applet は利用者の入力を TLS 通信路を用いて

サーバに送信する．

( 7 ) 利用者の入力に従いサーバが取引を処理する．

ステップ (5) の取引内容の表示は，NFC UI Applica-

tion+SIMの場合はAndroid OSのアクセス制御機構により

検証された正規Android Appを通じて行われ，TEE+SIM

の場合は，Trusted UIを通じて行われることを想定してい

る．また，同じステップ (5)において，利用者から取引実

行の同意を得る際に，暗証番号や生体認証による本人確認

を行うこともある．

4.3 考察

本節では標準的な PKIを用いた構成法を述べた．同様

の考え方で共通鍵暗号を用いても構成可能である．共通鍵

で構成すれば SIM Appletの応答速度を高められる利点が

ある．また本節では，SIM Appletの遠隔導入の際に，事前

に複数の鍵ペアに対する証明書を発行する方式を示した．

プライバシー保護のためにサーバ毎に証明書を使い分ける

必要があることから，SIM Appletで複数の証明書を管理

している．この際，SIMでの鍵生成は時間を要するので，

大量に鍵ペアを生成する場合には SP-TSMで鍵ペアを生

成して SIMに送付する代替案を検討する必要がある．

前述のように Android OS では Repackage 攻撃による

マルウェアの導入率が高い．銀行等の Android App も

Repackage 攻撃により容易に取引を改竄されるリスクが

高まっている．一般の応用でも 4.2.2節で述べた Remote

Attestationを利用すれば，本人を特定せずに正規Android
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Appの改竄 (Repackaging)を遠隔サーバから SIMを利用

して検出できる．

5. まとめ

本稿ではスマートフォンと SIMを利用した取引認証の仕

組みについて，SIM Application Toolkit, NFC UI Appli-

cationおよびTEEを用いた構成法について検討し，現時点

で最も実用性が高い NFC UI Applicationを用いた構成を

ベースにしたプロトコルの構成法を提案した．Android OS

にも SE Linuxが本格的に取り入れられ，年々，Android端

末の安全性も高まっている．しかし，誰でも自由にAndroid

Appを開発できる方針は変わっておらず，Android OSを

単体で利用する限り，Repackage攻撃は防止できないよう

に思われる．本稿で示した SIMと Android端末のセキュ

リティ機構を用いたMitMo対策技術は，Repackage攻撃

や Banking Trojanの対策に大きな効果が期待できると考

えている．
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