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概要：本稿では，時刻・緯度・経度で表される位置情報の時系列データである軌跡情報の新たな k-匿名化
法を提案する．一般に，k-匿名化された軌跡情報は，常に人通りが非常に多い軌跡を持つユーザーのみを含
む傾向がある．そのようなデータを分析しても，新たな知見は得られにくいと考えられる．そこで，時刻-
緯度-経度の三次元時空間における位置情報のクラスタリングを利用した k-匿名化法を提案する．この手
法は，時空間で近接した位置情報を統一化し，時刻・緯度・経度を効果的に加工することで，人通りが比
較的少ない領域の軌跡も k-匿名化データに含まれることを可能にする．このことを公開データを用いた実
験により示す．加えて，k-匿名化された軌跡情報の誤差評価の方法についても提案し，実際に評価を行う．
簡易な手法と比較して，提案手法が作成する匿名化データは，より小さい距離誤差を持つことがわかった．
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1. 導入
1.1 背景
昨今，個人にまつわるデータであるパーソナルデータの
二次利用ニーズが高まっている．二次利用とは，パーソナ
ルデータを取得した事業者からデータの提供を受けた別の
事業者が，分析・利活用することである．二次利用におけ
るリスクとして，情報主体となるユーザーのプライバシー
侵害が挙げられる．これを受けて，k-匿名化 [1]，Pk-匿名
化 [2], [3]，差分プライバシー [4] といった技術によるプラ
イバシー保護が研究されている．
本稿では，パーソナルデータの中でも時刻・緯度・経度
で表される位置情報の時系列データである軌跡情報に着目
する．スマートフォン等の GPS搭載の携帯端末やテレマ
1 〒 180-8585 東京都武蔵野市 3-9-11 日本電信電話株式会社 NTT
セキュアプラットフォーム研究所
NTT Secure Platform Laboratories, NTT Corporation, 3-9-
11 Midori-cho, Musashino-shi, Tokyo, 180-8585, Japan
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ティクス用の車載端末の普及により，大量の軌跡情報が事
業者に蓄積されるようになっている．分析結果の活用用途
として，出店計画立案や位置情報に応じたレコメンド等幅
広く想定されることから，軌跡情報は二次利用ニーズが特
に高いパーソナルデータの 1つである．
一方で，軌跡情報は機微性が特に高いパーソナルデータ
であり，二次利用においては適切にプライバシーを保護す
る必要がある．その理由として，軌跡情報の特徴に基づく
リスクを以下に 3つ挙げる．
( 1 ) 個々人がユニークな軌跡を持ちやすく，個人特定につ
ながりやすい．

( 2 ) 自宅住所や勤務先など，個人に強く紐づく場所が軌跡
から推定できる可能性がある．

( 3 ) 複数事業者が，ある個人のユニークな軌跡情報を取得
できる可能性があり，二次利用において軌跡が照合の
キーとなって，属性推定が可能となりうる．

軌跡情報のプライバシー保護には様々な研究 [5], [6], [7],

Computer Security Symposium 2016 
11 - 13 October 2016

－921－



[8], [9], [10]があるが，上記リスクの対策には，k-匿名化が
有効な手段の 1つである．
ここで k-匿名化とは，k-匿名性という匿名性指標を満た
すようにデータを加工する匿名化手法である．k-匿名性と
は，同じ準識別子（それ単体では個人を直接特定すること
はできないが，他の属性と組合せることで，個人を特定で
きる可能性がある属性）の組合せを持つユーザーが，1つ
のデータ中に少なくとも k個存在するという匿名性指標で
ある [1]．つまり，準識別子の組合せを基に個人を特定しよ
うとしても k人未満に絞り込むことができない，というこ
とを保証する．したがって，上記リスク，特に（1），（3）
の対策には有効な手段と言える．ただし，リスク（2）につ
いては，k-匿名性だけでなく，リスクのある位置情報の削
除や，`-多様性 [11]なども考慮すべき場合があると考えら
れる．

1.2 動機
軌跡情報の簡易な k-匿名化法として，緯度-経度平面上
のメッシュにマッピングすることで緯度・経度を統一化し，
入力の k値を満たさないユーザーを削除するという方法が
考えられる（3.1節を参照）．しかし，このような手法によ
り作成された k-匿名化データは，人通りが常時非常に多
い道を通ったユーザーのみによって構成される傾向がある
（図 10参照）．これはマッピングされたメッシュが等しく
ても，時刻がわずかでも異なれば，異なる位置情報と判断
されてしまうためである．そのため，例えば人流分析を想
定すれば，分析結果は，「街の中心部は人通りが多い」と
いった当たり前のものとなってしまい，データ分析の本来
の目的である新たな知見を得ることが難しいと考えられ課
題となっている．

1.3 本稿の成果
本稿では，上記課題を解決するべく，時刻-緯度-経度の
三次元時空間における，位置情報のクラスタリングを用い
た新たな k-匿名化法を提案する．この手法は，時空間で近
接した位置情報の統一化により，緯度・経度だけでなく，
時刻も含め効果的に加工することで，人通りが比較的少な
い領域における軌跡も k-匿名化データに含まれることを
可能にする．このことを公開データを用いた実験により示
す．さらに，k-匿名化された軌跡情報の誤差評価の方法に
ついても提案し，実際に評価を行う．簡易な手法と比較し
て，提案手法によって作成された匿名化データは距離誤差
を小さくする効能もあることがわかった．

2. 実験に用いるデータ
本稿の実験では，株式会社ナイトレイによって無料公
開されている「疑似人流データ」[12]を用いる*1．これは
*1 クレジット：株式会社ナイトレイ，東京大学 柴崎・関本研究室，

図 1 擬似人流データのうち，東京近郊 2013 年 7 月 1 日 8 時から
9 時までの位置情報を例示．

表 1 2013年 7月 1日の東京近郊のデータから，本稿で対象とする
属性（ユーザー ID，時刻，緯度，経度）を抜き出したものの
一部．
ユーザー ID 時刻 緯度 経度

3 08:00:18 35.68367342 139.47106963

3 08:05:18 35.68302667 139.47132593

4 08:00:00 35.72072954 139.55554464

4 08:05:01 35.72141241 139.55770943

4 08:10:01 35.72167027 139.56001344

4 08:15:01 35.72219684 139.56222533

SNSベースの地域解析結果を元に，移動経路の補完処理，
統計処理，推定処理，ランダム化処理により作成された擬
似的な軌跡情報である．
データに含まれる属性は，ユーザー ID，性別（推定値），
日付・時刻，緯度，経度，滞在者カテゴリ（大分類），滞在
者カテゴリ（小分類），状態（滞在 or移動），滞在者カテゴ
リ ID の 9つである．東京近郊については，最小約 5分刻
みで 24時間分のデータが，2013年の 6日分公開されてい
る．ただし，ユーザーによって位置情報の数は異なる．
図 1に，東京近郊の 7月 1日 8時から 9時までの位置情
報を例示する．色が濃い部分ほど，位置情報が密集してい
る．通勤や通学のために，郊外から都心への人の流れが生
じていることが見て取れる．
本稿では，最もシンプルな軌跡情報として，ユーザー ID，
時刻，緯度，経度の 4属性のみを対象とし，実験に用いる．
表 1に，2013年 7月 1日の東京近郊のデータから対象属性
を抜き出したものの一部を示す．

3. 本稿が提案する軌跡情報の k-匿名化法
3.1 比較用の簡易手法
本稿で提案する k-匿名化法について述べる前に，比較の
マイクロジオデータ研究会，人の流れプロジェクト，東京大学空
間情報科学研究センター．
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ために簡易な k-匿名化法を導入する．この手法は，メッ
シュへのマッピングによる緯度・経度の統一化と，ユー
ザー削除により，k-匿名化を行う．具体的な手順は，以下
の通りである．
( 1 ) 緯度・経度を，最大値と最小値の間で等間隔にそれぞ
れNlat, Nlon個に区切り，領域をNlat×Nlon個のメッ
シュに分ける．

( 2 ) 全ての位置情報について，緯度・経度を，対応するメッ
シュの中心値に置き換える．

( 3 ) 軌跡が等しいユーザーの数を測り，入力の k値を満た
さないユーザーを削除することで，k-匿名性を満たす
データを作成する．

この手法のパラメーターは，Nlat, Nlon の 2つである．

3.2 提案手法
前述の簡易手法では，時刻が未加工のため，結果的に，
常時人通りの非常に多い中心部の軌跡情報を持つユーザー
のみを含む匿名化データが作成されてしまう．
この問題を解決するには，緯度・経度のみだけでなく，
時刻も加工する必要がある．本稿では，時刻-緯度-経度の
三次元時空間で近接する位置情報をグルーピングし，ある
グループに属する位置情報の時刻・緯度・経度を統一する
アプローチを取る．例えば，「14時 59分に，A駅南口にい
た」「15時 01分に，A駅北口にいた」という位置情報であ
れば，どちらも「15時 00分に，A駅にいた」という風に
加工する．そのために，時刻-緯度-経度の三次元時空間で，
位置情報のクラスタリングを測り，所属するクラスターの
中心値に置き換えるという方法を取る．
提案手法の具体的な手順は，以下の通りである．

( 1 ) 時刻 t，緯度 lat，経度 lonは，次元（単位）が異なる
ため，単純に三次元空間を定義することができないが，
以下のようにそれぞれを（最大値−最小値）で無次元
化することで対処する．

t← t/(tmax − tmin) (1)

lat← lat/(latmax − latmin) (2)

lon← lon/(lonmax − lonmin) (3)

時刻については，0時 0分など基準となる時刻からの
時間を秒単位に変換するなどして，この操作を行う．

( 2 ) 無次元化した時刻-緯度-経度の三次元空間で，位置情
報のクラスタリングを測る．本稿では，k-平均法 [13]

を採用し，全ての位置情報をNcls個のクラスターに分
類する．

( 3 ) 全ての位置情報について，時刻・緯度・経度を所属す
るクラスターの中心値に置き換える．この時，前述の
（最大値 −最小値）をかけることで，次元を戻す．

( 4 ) ある 1ユーザーについて，位置情報が複数連続して同
じものになった場合，1つのみ残し，あとは削除する．
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図 2 簡易手法により作成された匿名化データに含まれるユーザー
数をメッシュ数 Nmesh の関数として表示．横軸は，対数軸と
なっている．

( 5 ) 軌跡が等しいユーザーの数を測り，入力の k値を満た
さないユーザーを削除することで，k-匿名性を満たす
データを作成する．

この手法のパラメーターは，Ncls である．

4. 実験結果
本稿では，公開されている擬似人流データのうち，2013

年 7月 1日 8時から 9時の東京近郊のデータに対する結果
を示す．この時間帯に 1つ以上の位置情報があるユーザー
数は 4,118人，位置情報数は 33,455 個ある（一人あたり
8.12個の位置情報）．匿名性パラメーター k については，
k = 3で固定する．

4.1 簡易手法
まず，簡易手法の結果をみていく．簡易手法のパラメー
ターは，Nlat = Nlonとして，2から 1, 000の範囲で対数上で
等間隔に 15個取る．以降，メッシュ数Nmesh = Nlat×Nlon

を簡易手法のパラメーターとして用いる．
4.1.1 匿名化データのユーザー数
まず，簡易手法によって作成された匿名化データに含ま
れるユーザー数についてみる．図 2は，メッシュ数 Nmesh

の関数として示している*2．ただし，ユーザー数は元の
ユーザー数の割合で表している．メッシュ数 Nmesh が小
さいほど，緯度・経度が粗く統一化され，軌跡のユニーク
性が失われるため，削除されずに匿名化データに残るユー
ザー数は多くなり，Nmesh 増加につれて，ユーザー数は減
少する．なお，Nmesh = 4, 761(= 692)では，ユーザー数が
3となり，それ以上のメッシュ数では k = 3を満たすユー
ザーは存在しなかった．
*2 図 2の横軸は，対数軸となっている．本稿ではこの図以外でも対
数軸を用いたグラフを示すので注意されたい．
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図 3 簡易手法により作成された匿名化データに含まれる位置情報
の数をメッシュ数 Nmesh の関数として表示．

4.1.2 匿名化データの位置情報の数
図 3は，簡易手法によって作成された匿名化データが含
む位置情報の数（表 1のようなデータの行数）を，メッシュ
数Nmeshの関数として表している．位置情報数は元の数の
割合で表している．ユーザー数と同様に，Nmesh の減少関
数となっているが，やや急な減少をする．これは，長い軌
跡（位置情報の数が多い）ユーザーほど一般にユニーク性
が強くなり，削除されやすいためだと考えられる．
4.1.3 匿名化データの誤差評価
ここで簡易手法によって作成された匿名化データの誤差
を評価する．削除によって，ユーザー数が変化しているた
め，「データの誤差評価」は単純ではないと言える．本稿で
は，匿名化データに含まれる位置情報が，元の位置情報と
どれほどずれているか，という点に着目して評価を行う．
具体的には，削除されたユーザーは無視して，元データの
緯度・経度と置き換えたメッシュの中心値との地理的な距
離を計測し，距離誤差とする．図 4に，匿名化データの全
位置情報の平均距離誤差をメッシュ数Nmeshの関数として
示す．標準偏差を，誤差棒として示している．期待通り，
Nmesh の減少関数となっている．

4.2 提案手法
ここから，提案手法の結果を示す．提案手法のパラメー
ターであるクラスター数Nclsは，10から 11, 151('位置情
報の総数 /k = 3)の範囲で，対数上で等間隔に 15個取る．
4.2.1 提案手法手順 (4)による位置情報数の変化
まず，提案手法によって作成された匿名化データについ
てみる前に，提案手法の手順 (4)によって位置情報数がど
れほど減少するかをみる．図 5は，提案手法手順 (4)を実
行した後の位置情報数を元の位置情報数の割合に変換し，
クラスター数 Ncls の関数として示している．Ncls が少な
いほど，より多くの位置情報を統一化し，同じ位置情報が
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図 4 簡易手法により作成された匿名化データの距離誤差をメッシュ
数 Nmesh の関数として表示．データ点は平均値，誤差棒は標
準偏差．
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図 5 提案手法手順 (4) 実行後の位置情報数を，クラスター数 Ncls

の関数として表示．

連続しやすいため，手順 (4)で削除する数が多くなる．
4.2.2 匿名化データのユーザー数
次に，提案手法によって作成された匿名化データについ
てみていく．図 2と同様に，匿名化データに含まれるユー
ザー数を，クラスター数 Ncls の関数として図 6 に示す．
Ncls が小さいほど，位置情報の加工の度合いは強いため，
削除されるユーザー数は小さくなる．
4.2.3 匿名化データの位置情報数
図 7に，匿名化データに含まれる位置情報の数を，クラ
スター数 Ncls の関数として示す（図 3と同様）．図 6で示
したユーザー数と異なり，Ncls の単調減少関数とはなって
いない．Ncls . 100では増加関数，100 . Ncls では減少関
数となっている．なお，Ncls ' 100でピーク値約 70%を
持つ．
このような振る舞いを持つ理由は，以下のように理解で
きると考えられる．Ncls . 100では，Ncls の増加ととも
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図 6 提案手法によって作成された匿名化データに含まれるユーザー
数を，クラスター数 Ncls の関数として表示．横軸は対数軸と
なっている．
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図 7 提案手法によって作成された匿名化データに含まれる位置情
報数を，クラスター数 Ncls の関数として表示．

に，提案手法手順（4）で削除されずに残る位置情報数が
急激に増え，一方で提案手法手順（5）で削除されずに残
るユーザー数が比較的ゆるやかに減少するため，結果的に
匿名化データに含まれる位置情報数が増えていく．一方，
100 . Ncls では，Ncls の増加とともに，提案手法手順（4）
で削除されずに残る位置情報数が緩やかに増加していく
が，提案手法手順（5）で削除されずに残るユーザー数が急
激に減少するため，結果的に匿名化データに含まれる位置
情報数が減っていく．
4.2.4 匿名化データの誤差評価
次に匿名化データの誤差を評価する．提案手法は，ユー
ザー・位置情報ともに削除するため，匿名化データと元デー
タの比較はやはり単純な問題ではない．提案手法について
も，4.1.3節と同様の観点から評価を行う．具体的には，匿
名化データと元データの間で，同一ユーザーの時刻が最も
近い位置情報の時刻の差異と地理的距離を測る．それぞれ
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図 8 提案手法によって作成された匿名化データの位置情報の時刻誤
差の平均値を，Ncls の関数として表示．誤差棒は，標準偏差．
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図 9 提案手法によって作成された匿名化データの位置情報の距離誤
差の平均値を，Ncls の関数として表示．誤差棒は，標準偏差．

を匿名化データ中の位置情報の時刻と距離の誤差とする．
4.2.4.1 時刻誤差
図 8は，匿名化データに含まれる位置情報の時刻誤差の
平均値を，Ncls の関数として表している．標準偏差を誤差
棒として示している．Ncls が大きいほど，位置情報の加工
度合いは弱いため，時刻の誤差が小さくなる．
4.2.4.2 距離誤差
図 9 は，図 4と同様に匿名化データに含まれる位置情報
の距離誤差の平均値を，Ncls の関数として表している．こ
の図でも，Ncls が大きいほど誤差が小さくなるという時刻
誤差と同様の傾向が見られる．

ここまでに見たように，クラスター数Nclsによって，匿
名化データに含まれるユーザー数，位置情報数，位置情報
の時刻・距離の誤差が変化するため，匿名化データに要求
される要件を満たす Ncls を選択することになる．
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図 10 メッシュ数 Nmesh = 324 の簡易手法によって，作成された
匿名化データ（平均距離誤差：2.95km）の位置情報を，元
データの上に重ねて表示．

4.3 議論：簡易手法と提案手法の比較
最後に簡易手法と提案手法を，匿名化データの平均距離
誤差を軸に比較する．平均距離誤差を軸にすることで，実
質的な緯度・経度の加工レベルを物差しに，比較が可能と
なる．
4.3.1 提案手法は郊外の位置情報を残しているか
本稿の目的は，人通りの比較的少ない経路を通ったユー
ザーも匿名化データに含むことを可能にする匿名化手法
の提案にある．本稿の実験に用いたデータは，東京近郊の
ものであるから，領域の中心部に位置する都心が人通り
が非常に多く，それに比べ外縁部にある郊外は少ないと
考えられる（図 1を参照）．したがって，郊外のデータが
残っているかどうか，が問題となる．図 10にメッシュ数
Nmesh = 324の簡易手法によって，作成された匿名化デー
タの位置情報を，元データの上に重ねて示す．なお，この
匿名化データに含まれる位置情報の平均距離誤差は 2.95km

である．予想通り，都心の位置情報のみを含んでいること
がわかる．図 11は，クラスター数 Ncls = 551の提案手法
によって，作成された匿名化データの位置情報を示してい
る．この匿名化データの平均距離誤差は 2.96kmであり，
図 10で示したデータとほぼ等しい．これら 2つの図を比
較して，提案手法の方が郊外の位置情報を残していること
が一目瞭然で見て取れる．
また，この傾向を広く確認する．人通りの比較的少ない
データを含むかどうか，は前述の東京近郊のデータの性格
から，匿名化データがより広範囲にわたる位置情報がある
かどうかを調べればおおよそ評価できると考えられる．そ
こで，匿名化データに含まれる緯度・経度の最大値，最小
値を測り，（緯度の最小値，経度の最小値）と（緯度の最大
値，経度の最大値）の 2点間の距離を，カバーする範囲の
広さを評価する指標とする．得られた結果を，図 12に，平
均距離誤差の関数として示す．平均距離誤差の広い範囲，

図 11 クラスター数 Ncls = 551 の提案手法によって，作成された
匿名化データ（平均距離誤差：2.96km）の位置情報を，元
データの上に重ねて表示．
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図 12 匿名化データがカバーする範囲の評価指標を，匿名化データ
の平均距離誤差の関数として表示．実線が提案手法，破線が
簡易手法の結果．

つまり緯度・経度の加工レベルについて広い範囲で，提案
手法により作成された匿名化データの方がより地理的に広
範囲の位置情報を保持していることがわかる．
4.3.2 ユーザー数
次に匿名化データに含まれるユーザー数を比較する．図

13に，匿名化データの平均距離誤差の関数として，匿名化
データが含むユーザー数を示す．ユーザー数は，元データ
のユーザー数の割合で示している．提案手法の方が，より
多くのユーザーの軌跡を保持していることがわかる．逆に
見れば，ユーザー数が同程度あれば，提案手法の方がより
小さい距離誤差の匿名化データを作成できることがわかる．
4.3.3 1ユーザーあたりの位置情報数
次に，図 14に，匿名化データの平均距離誤差の関数とし
て，ユーザー 1人あたりの位置情報の数を示す．提案手法
により作成された匿名化データの方が，より少ない位置情
報数により構成されていることがわかる．これは，提案手
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図 13 匿名化データの平均距離の誤差として，匿名化データが含む
ユーザー数を元の値の割合として表示．実線が提案手法，破
線が簡易手法の結果．
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図 14 匿名化データの平均距離誤差の関数として，ユーザー 1人あ
たりの位置情報の数を表示．実線が提案手法，破線が簡易手
法の結果．

法が手順（4）で位置情報を削除するためだと考えられる．

図 13と図 14に示した結果から，提案手法が人通りの比
較的少ない領域の軌跡を持つユーザーを保持できるのは，
位置情報の統一化と 1ユーザーあたりの位置情報数の減少
により軌跡のユニーク性を低下させ，匿名性を上げること
で，代わりにユーザー数を増加させることができるためだ
と考えられる．

5. 結論
本稿では，時刻-緯度-経度の三次元時空間における位置
情報のクラスタリングを利用した，軌跡情報の新たな k-匿
名化法を提案した．東京近郊の擬似的な軌跡情報を用いた
実験を行い，提案手法のパラメーターである時空間におけ
るクラスター数 Ncls によって，匿名化データに含まれる
ユーザー数，位置情報数がどのように変化するか示した．

また，匿名化データの誤差を評価する方法も提案し，時刻
と距離に関する誤差評価を行った．
提案手法と比較するため，緯度-経度の二次元平面上の
メッシュを利用した非常に簡易な手法も導入した．比較の
結果，提案手法は確かに人通りの比較的少ない経路を通っ
たユーザーのデータを匿名化データに保持することを示し
た（4.3.1節）．加えて，提案手法は距離誤差をより小さく
することも示した（4.3.2節）．
クラスタリングに基づく類似手法としては，Abulらの
研究がある [5]．彼らの手法は，軌跡の開始・終了時刻を揃
えるように前処理が必要となる．一方，本稿の提案手法は
そのような前処理は必要なく，開始・終了時刻のみならず
位置情報の時刻は任意でよく，この点で優位性があると言
える．
一方で，提案手法には改善の余地がある．まず，4.3.3節
でも見たとおり，提案手法は位置情報の数を減らしてしま
う．実際の軌跡情報を匿名化し，分析を行うためには，削
除された位置情報の推定 [6] 等により，この弱点の克服が
必要となる場合もあるだろうと考えられる．その際には，
本稿では取り扱わなかった性別や年齢といった位置情報以
外の属性を含めた匿名化を考えることも必要となると考え
られる．他にも，本稿で示した時刻・緯度・経度の無次元
化の方法，クラスタリングの計測方法にも自由度があり，
これらを最適化していくことは今後の課題である．
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