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概要概要概要概要：個人情報保護法の改正により，匿名加工情報という新たな情報の類型が定義された．匿名化処理システムは，

処理されたデータの有用性と安全性を計測し，匿名加工情報の認定プロセスに対して，適切に評価値を提供すること

が求められる．2015 年 10 月に行われた匿名加工・再識別コンテスト（PWSCUP 2015）では，匿名加工されたデー

タに対し，多様な観点から有用性と安全性の指標を実装し，その評価を試みた．本稿では，それらの有用性と安全性

の基準について，データの利用目的に合わせて整理し，有用性・安全性指標に求められる要素を検討する．また，そ

れらの指標群の社会実装に向けた課題の検討を行う． 
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AbstractAbstractAbstractAbstract: Because of revising the Privacy Preserving Law in Japan, Anonymized data ―a new type of information 
was defined. Concerning the certification process, the anonymizing system that can measure the safety and utility 
of the data is demanded. PWSCUP 2015, the data anonymization and re-identification competition held in Oct 
2015, proposed various evaluation index of the security and utility of anonymised data, and attempted to verify 
the efficiency of the indicators. In this paper, we discussed about the indicators of security and utility of 
anonymised data for the practical implementation of the evaluation system, and we organized the problems of 
indicators through the competition. Furthermore, we supposed how to implement those indicators to the society 
and evaluate the data which provided by participants efficiently. 
 

 

KeywordsKeywordsKeywordsKeywords: PWS2016，PWSCUP，Anonymization，Reidentification，De-identified data. 

 
 

1. はじめにはじめにはじめにはじめに   

 個人情報の保護に関する法律に，2015 年 9 月に成立し

た同法の改正法[1](以後，改正後の同法を「改正法」という)

により，匿名加工情報という新たな情報の類型が定義され

た． 

匿名加工情報とは個人情報保護委員会規則で定める基

準に従い，個人情報を加工して特定の個人を識別すること

ができないようにするとともに，当該個人情報を復元する

ことができないようにしたものをいう(改正法三十六条)．  

匿名加工情報は，一定の条件の下で，本人の同意がなくて

も第三者に提供することが可能となる．それによって情報

共有やマーケティング分析，機械学習の教師データ等への

活用が期待できる． 

匿名加工情報の加工基準については，個人情報保護委員
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会の規則において定める基準に合わせて，業界ごとの認定

個人情報保護団体によって指針が整備される予定である．

本稿では，匿名加工情報として認定される際に必要となる

安全管理措置としての技術的な加工処理を「匿名化処理」，

また，匿名化処理されたデータを「匿名化データ」と定義

する． 

しかし，各業界で利用されるデータ種類，利用方法，ま

たはそのデータに適用される匿名化処理のアルゴリズム等

の議論は進んでいない． 

世界的に見ても，EU データ保護規則の承認や，ISO/IEC

での匿名加工方式の国際標準化などが進むなか，日本国内

における匿名化処理に関する研究の振興が求められている． 

このような状況下において，コンピュータセキュリティシ

ンポジウム 2015 では，匿名加工技術の開発と再識別に対

する公平な安全性評価手法の確立を目的とした世界初の大
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会『PWSCUP -匿名加工・再識別コンテスト”Ice & Fire”』

[2](以後 PWSCUP)が開催された． 

PWSCUP ではコンテストとしての公正性を保った上で，

匿名加工情報とするに足る技術的な基準を検討するため，

コンテスト参加者同士による対戦形式という形で相対的に

評価する試みがなされた．しかし，PWSCUP で匿名化処

理されたデータ評価のために提案された指標群は，あくま

でコンテストの公正な運営のために検討された指標であり，

そのまま，現実の匿名化データの流通に適用することはで

きない． 

そこで，本稿では提案された指標の示す範囲を明確化し，

社会実装に向けて必要な指標のあり方を検討し，実装可能

な指標群を提案する． 

 

2. PWSCUPPWSCUPPWSCUPPWSCUP概要概要概要概要    

PWSCUP は 最 大 知 識 攻 撃 者 モ デ ル (maximum-

knowledge attacker[3])を想定し，匿名加工・再識別の参加

者双方が元データセットを共有した状態で行われ，匿名加

工と再識別の 2 つのフェイズが存在する． 

PWSCUP の運用の流れを図 1 にまとめる． 

 

図 1 PWSCUP運営の流れ 

PWSCUP で使用したデータは，教育機関などの演習用

として独立行政法人 統計センターが作成した疑似ミクロ

データ[4]である．これを個人情報 X とした時，処理された

匿名加工データを Y と表す．    

1) 匿名加工フェイズ：参加者が擬似ミクロデー

タ X を匿名化処理した結果 Y と，その行番号

データ IY
を提出する． 

2) 実行委員が作成した 13 項目の評価指標によ

って，Y の有用性と安全性のスコア(Rank)を

算出する． 

3) 再識別フェイズ：提出された Y を配布し，参

加者は再識別行番号 IE
を提出する，IY

と IE

を対照して再識別率を算出する． 

これら PWSCUPで利用した評価指標と評価アルゴリズ

ム，及び順位を定めるためのルール等は菊池らが[2]にて発

表している． 

 

3. 従来研究従来研究従来研究従来研究    

匿名化データの安全性や有用性を定量化する指標は多

く研究されている． 

まず，安全性の指標として，k-匿名性[5]や，Pk-匿名性

[6]，ℓ-多様性[7]等の，個人が再識別される可能性，又は属

性を推定される可能性を減少させる指標が多く提案されて

いる．それらの指標群は，パーソナルデータに対する攻撃

手法によって区分することができる．Fung らは[8]にてパ

ーソナルデータを匿名化処理し，外部の Untrusted なデー

タ利用者に提供する PPDP（プライバシー保護データパブ

リッシング）の脅威モデルを図 6 の形で定義した． 

 

図 6 PPDP への攻撃モデル範囲 

その中で，攻撃モデルをレコード結合(Record linkage)，

属性結合 (Attribute linkage)，テーブル結合 (Table 

linkage)，確率的攻撃 (Probabilistic Attack)の 4 種類と

定義し，それぞれに有効な安全性指標を整理した． 

しかし，匿名化処理によってデータ提供の安全性を高め

ることによって，そのデータの有用性を損なうことがある．

特に，k-匿名性などの安全性を高める処理は，元データの

属性値に対して一般化や統合，削除などを行うことから，

データの安全性と有用性を両立させることは難しい．また，

その際に，有用性を定義するための，データの利用目的も

多様に存在する． 

有用性を元データと匿名化データの数値属性における

差，と定義する場合，情報量(エントロピー)の比較や，

InfoLoss[9]などの情報の差を計算する指標が提案されて

いる．一方，数値属性だけでなく，カテゴリ属性を用いた

場合の指標も提案されており，Prec[10]や DIS[11]等，一般

化階層を用いた際の抽象化レベルを計測する指標が提案さ

れている． 

匿名化データの有用性は，データの利用目的に依存する

ため，求める基準が異なる．また，分析の目的に応じて必

要な属性の優先度が異なるなど，個別の対応も必要である．

そのため，複数の安全性，有用性指標を組み合わせて評価
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を行うことが求められる． 

PWSCUP では，コンテスト形式を通じて，安全性指標

と有用性指標の総合値による評価を試みた．本指標群を発

展させ，社会実装に向けた指標の改良のため，総合的な安

全性と有用性評価に求められる要件を検討する． 

 

4. 指標検討の範囲指標検討の範囲指標検討の範囲指標検討の範囲    

まず，PWSCUP で利用された共通データが適用されるデー

タの種類の範囲を定義する．まず，パーソナルデータの種類を

「マスターデータ(M)」と「トランザクションデータ(T)」と区分する． 

マスターデータは，パーソナルデータに含まれるレコードが，

ある 1 ユーザの属性を示し，かつ，それらのレコードが重複しな

いものと定義する．一方トランザクションデータは，データ中に

ある 1 ユーザが複数回登場するものである． 

PWSCUP（2015）で行われたものはマスターデータである．

また，PWSCUP は 2016 年にも行われるが，そちらはマスター

データとトランザクションデータの両方を用いて行われている．

今後も多くのデータ形式に対して適用範囲を広げていくことが

求められる．表 1 にその内容をまとめる． 

表 1 データ形式と採用した属性 

データ形式 属性 適用 

マスターデータ 数値 PWSCUP 

マスターデータ 
数値＋ 
カテゴリ 

- 

トランザクション 
データ 

数値 - 

トランザクション 
データ 

数値＋ 
カテゴリ 

PWSCUP 
(2016) 

 

PWSCUP で利用された擬似ミクロデータは，全てのレコード

が数値で示されている．正確には，カテゴリ属性が多く含まれて

いるが，指標上では全て数値属性として計算可能な属性値とし

て評価されている． 

即ち PWSCUP で適用されたのは，全てをマスターデータの

数値属性と認識した場合の評価指標群であり，カテゴリ属性を

交えた安全性，有用性評価はカバーしていない．これは，パー

ソナルデータに含まれる属性の一般化，統合等の処理が発生

せず，値の変更，削除，かく乱のみを対象とした匿名化データ

と定義できる．今後の技術の進展によって，この範囲が拡大さ

れることが求められる． 

 

5. PWSCUPPWSCUPPWSCUPPWSCUPのユースケースと採用指標のユースケースと採用指標のユースケースと採用指標のユースケースと採用指標    

PWSCUP の想定するデータ提供と攻撃者のユースケース

を図 2 に示す． 

まず，データ提供者が個人情報 X の匿名加工データ Y を生

成し，連結可能キーIY
を廃棄してデータ利用者に提供する． 

それに対して， X を入手可能な最大知識攻撃者が，Y の再

識別を依頼されたため，X と Y を対照して再識別を試みるとい

う処理である． 

改正個人情報保護法 2 条 9 項の匿名加工情報の定義によ

ると，「特定の個人を識別することができないように個人情報を「特定の個人を識別することができないように個人情報を「特定の個人を識別することができないように個人情報を「特定の個人を識別することができないように個人情報を

加工して得られる個人に関する情報であって、当該個人情報加工して得られる個人に関する情報であって、当該個人情報加工して得られる個人に関する情報であって、当該個人情報加工して得られる個人に関する情報であって、当該個人情報

を復元できないようにしたもの」を復元できないようにしたもの」を復元できないようにしたもの」を復元できないようにしたもの」との記述がある． 

即ち，提供元による情報の有用性，安全性の事前審査を行

う形で指標が適用される． 

 

図 2 PWSCUP の想定ユースケース 

この匿名化データを評価するための指標として

PWSCUPでは Ui：有用性評価，Si：安全性評価(k-匿名性)，

Ei：安全性評価(再識別率)，計 14 指標が設定された．表 2

にそれらの指標を示す．これら 14 の指標について，全て

の指標は元情報 X, Y 及び IY を知っているものとして評価

を行う．これによって，パーソナルデータを提供する側の

企業における自己評価の形で行う．これらの総合的な匿名

化データの評価は，各指標の相対的な順位を用いて評価を

行った．  

表 2 PWSCUP で採用した指標 

No. 指標 指標説明 

U1 meanMAE SA 平均絶対誤差 

U2 crossMean クロス集計値の平均絶対誤差 

U3 crossCnt クロス集計数の平均絶対誤差 

U4 corMAE SA の相関係数の平均絶対誤差 

U5 IL データ各値の平均絶対誤差 

U6 Nrow データのレコード数 

S1 k-anony k-匿名性指標の最小値 

S2 k-anonymean k-匿名性指標の平均値 

E1 IdRand QI からランダムな再識別率 

E2 IdSA QI から SA15列による再識別率 

E3 Sort SA 総和ソートによる再識別率 

E4 SA21 SA21列について再識別率 

E5 AYA 山岡攻撃の検知による再識別率 

E6 Reiduser 他参加者による再識別数の最大値 

 

Uｉ～Si の指標は，実行委員が作成したサンプルプログラム

による評価を行っているが，Ei は，サンプルプログラムとコンテ

スト参加者による再識別結果を利用する． 
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表 3 各評価指標間の相関係数表 

 

PWSCUP では，ある再識別処理 E によって再識別を試み

た結果データの一致率を ReidE
と定義し，複数の再識別処理

Ei，及びコンテスト参加者による再識別処理 Euser を交えた最

大識別率 Max(ReidEi)を安全性指標 E として定義している． 

PWSCUP 本戦におけるこれらの指標同士の相関係数を計

測したものを表 3 に示す．これによると，有用性指標 U1～U5

の値は，全体的に再識別率との逆相関の数値が出ており，安

全性と有用性は緩やかなトレードオフが発生している．しかし，

指標の中には，U1 のようにあまりトレードオフが明確に出てい

ない値もある．これらの値を総括し，どの値が評価として優れて

いたかを判断することは難しい． 

 そのため，本稿では，まず，改正法が求めている安全管

理措置の範囲を検討し，PWSCUP の指標がカバーしてい

る範囲との比較を行う．そのために，既存の攻撃手法の定

義，及びデータの有用性の定義との関係性を明確化した上

で，必要な指標セットを提案する． 

 

6. 改正法の範囲と照合の定義改正法の範囲と照合の定義改正法の範囲と照合の定義改正法の範囲と照合の定義    

改正法における匿名加工情報は以下のように定義されてい

る．「個人情報保護委員会規則で定める基準に従い，個人情「個人情報保護委員会規則で定める基準に従い，個人情「個人情報保護委員会規則で定める基準に従い，個人情「個人情報保護委員会規則で定める基準に従い，個人情

報を加工して特定の個人を識別することができないよう報を加工して特定の個人を識別することができないよう報を加工して特定の個人を識別することができないよう報を加工して特定の個人を識別することができないよう

にするとともに，当該個人情報を復元することができないにするとともに，当該個人情報を復元することができないにするとともに，当該個人情報を復元することができないにするとともに，当該個人情報を復元することができない

ようにしたものをいうようにしたものをいうようにしたものをいうようにしたものをいう((((改正法三十六条改正法三十六条改正法三十六条改正法三十六条))))」」」」    

この定義をユースケースに適用すると，匿名加工情報に対し

て，最大知識攻撃者（データの提供元）が攻撃を行い，匿名加

工情報の各レコードにおける再識別を防止し，かつ，元情報へ

の復元ができないことが求められる． 

しかし，0%の再識別率と復元率を達成することは難しい．元

情報に対して再識別される可能性は，最低でもそのデータレコ

ード数を n としたとき，1/n の再識別可能性は存在することにな

る．そこで復元数を評価する妥当な基準が必要となる． 

また，改正法には匿名加工情報を照合する対象が明記され

ていないが，本対象範囲は匿名加工情報を提供する提供元が

負うべき責任である，という解釈がされている． 

 

 

 

図 3 に，データ提供者（DP）が，匿名加工情報をデータ利用

者(DU)に提供した場合におけるデータベース照合の範囲を示

す．本図は[12]を基に，論文用に再構築したものである． 

個人情報データベース X に対して，匿名化処理を施し，安

全性評価を行ったものを匿名化データ Y とする．その Y に対

し，個人情報保護委員会が定める規則等の規準を適用したも

のを匿名加工情報 Y’として DU に提供する． 

 
図 3 データベースの照合の種類 

このとき，匿名化データと外部データベースの照合として，以

下の 5 種類が存在する． 

・照合・照合・照合・照合 AAAA：：：：    DPDPDPDP がががが XXXX とととと Y(Y’)Y(Y’)Y(Y’)Y(Y’)を照合する．を照合する．を照合する．を照合する．    

・照合・照合・照合・照合 BBBB：：：：    DUDUDUDU がががが XXXX から派生したから派生したから派生したから派生した X’X’X’X’を入手し，を入手し，を入手し，を入手し，X’X’X’X’とととと Y’Y’Y’Y’をををを

照合する．照合する．照合する．照合する．    

・照合・照合・照合・照合 CCCC：：：：    DUDUDUDU が入手した他のが入手した他のが入手した他のが入手した他のデータベースとデータベースとデータベースとデータベースと Y’Y’Y’Y’を照合を照合を照合を照合

する．する．する．する．    

・照合・照合・照合・照合 DDDD：：：：    DPDPDPDP がががが YYYY（（（（Y’Y’Y’Y’）をインターネットなどの散在情）をインターネットなどの散在情）をインターネットなどの散在情）をインターネットなどの散在情

報と照合する．報と照合する．報と照合する．報と照合する．    

・照合・照合・照合・照合 EEEE：：：：    DUDUDUDU が，が，が，が，Y’Y’Y’Y’をインターネットの散在情報と照合をインターネットの散在情報と照合をインターネットの散在情報と照合をインターネットの散在情報と照合

する．する．する．する．    

提供元が行う匿名化処理は，この照合 A に関する安全管理

措置である，と考えることができる．具体的には X→Y における

情報の非識別性，不可逆性が求められている． 

また，DP の義務として照合 D も求められると考えることがで

きるが，改正法によってインターネット上に存在する散在情報を

利用したプライバシーの侵害は，現状では考慮されていない．
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今後，これらの問題が社会的な問題に発展した場合，考慮する

必要性が高まることは充分に考えられる． 

PWSCUP はこのような状況における X と Y の安全性と有用

性を各指標で評価しており，現状の改正法の考え方に沿って

ルールを構築されている．しかし，これらの指標とその運用方法

が，パーソナルデータにおけるどのような攻撃を防止し，何に対

して防止していないのか，明確に定義されていない．  

次章では，改正法の求める範囲と，PWSCUP の提案指標

が防止できる攻撃範囲について，Fung らが分析した，パーソ

ナルデータ流通における攻撃モデル[8]に対応する範囲と比較

し，その適用範囲を明確化する． 

 

7. 攻撃モデルと指標の関係性攻撃モデルと指標の関係性攻撃モデルと指標の関係性攻撃モデルと指標の関係性    

前章で述べたとおり，改正法において求められる安全性基

準は，X→Y 間に閉じた安全性であると考える場合，その安全

性の範囲は 2 章で紹介した Fung による PPDP（プライバシー

保護データパブリッシング）の問題と同義であると考えることが

できる．そこで，第 2 章で述べた Fung らの攻撃モデルに対応

した PWSCUP の指標について検討する． 

 

7.1 レコード結合レコード結合レコード結合レコード結合(Record linkage)(Record linkage)(Record linkage)(Record linkage)    

まず，レコード結合は，提供したデータベースにおいて，個

人が一意に識別されるレコードが存在する場合の攻撃方法で

ある．PWSCUP では，この問題を主に検討を行ってきた． 

まず，レコード識別を定義する場合に，準識別子（QID）とセ

ンシティブ属性（SA）を定義する必要がある．QID と SA は，多

くの国・地域で定義が異なる． 

まず通常の統計分析の考え方では，「QID」は分析対象に

おける「説明変数」であり，「SA」はその「目的変数」と考えること

ができる．また，他にも QID を「特徴量」と呼称する場合もある．

通常，分析対象である SA は残すべき重要な値であるため，SA

から個人が識別される問題を考慮しない． 

しかし，日本においては，何が QID で何が SA であるかとの

判断ができないことから，全ての値を QID としてみなすべき，と

いう議論がある． 

PWSCUP では，このような問題に対して検証を行う目的で，

QID と SA のどちらを用いても構わない形で再識別を行うルー

ルを採用し，再識別リスクについて検証を行った． 

しかし，QID だけの識別可能性を完全に排除することは，国

際的な安全性基準の定義として相応しくないため，安全性を

Si：安全性評価(k-匿名性)，Ei：安全性評価(再識別率)の２

種類設定し，Si として，k-匿名性(指標 S1: k-anony)と k-匿名

性平均値(指標 S2：k-anonymean)を採用した．この 2 つの指

標は，X に含まれる属性 1～12 までを QID であると仮定したも

のである．  

また，k-匿名性平均 (k-anonymean)を用いた理由として，

k-匿名性はその情報の持つ安全性の最小値を示すが，それに

よって全ての等価クラスサイズを示すものではない．そのため，

全ての等価クラスサイズの平均値を使用することで，総合的な

安全性を評価するために用いられた． 

k-匿名性平均の逆数は，QID の等価クラスに対して一律の

再識別攻撃をかけた場合の再識別成功率と等しくなる． 

表 4  k-匿名性平均の例 

ID. 
性別 
(QID) 

等価 
クラス 

再識別 
攻撃 

再識別 
結果 

1 男性 
A 

1 〇 
2 男性 1 × 
3 女性 

B 

3 〇 
4 女性 3 × 
5 女性 3 × 
6 女性 3 × 

 

例として，表 4 に k-匿名性平均を安全性の基準とする場合

の例を示す．ある個人情報を匿名化処理した結果，QID として

性別(男性，女性)に区分し，等価クラス（A,B）が作成された．こ

のとき，最大知識攻撃者ならば，少なくとも等価クラス A に所属

しているユーザ ID の 1 名を選択し，等価クラスに対して全て同

じ ID を入力する再識別攻撃が有効である．例では，k-匿名性

は 2 であり，k-匿名性平均は 3，全体に対して一律値を入力す

る再識別攻撃を受けた場合の再識別率は 1/3 となる． 

本攻撃手法は，アルゴリズム等を用いることなく，元情報を入

手できる最大知識攻撃者の場合，容易に達成できるものである．

そのため，この値を超える範囲で再識別が可能になった場合，

効果的な再識別アルゴリズムであると判断することができるだろ

う．そのため，k-匿名性と合わせ，本指標が Si として定義され

ている． 

Si の値が，その情報の持つ安全性の理論的な基準であるの

に対し，Ei の値は，具体的な攻撃方法によって個人情報が再

識別された値を示す．その時に，QID のみならず SA の値から

個人を再識別されるリスクが発生することを考慮している． 

レコード結合に対応する安全性指標として，PWSCUP では

E1: IdRand と E2: IdSA の再識別アルゴリズムを採用した． 

本アルゴリズムは，QID を集合化した等価クラスを定義し，そ

の等価クラスの持つ SA 値をランダムに再識別（IdRand）する

か，SA15 を基準としてソートした順番に再識別する（IdSA）方

式を加えている．これにより，SA に対して無加工な匿名化デー

タは，ほぼ全て一意に再識別されるため，SAの値とその順番を

崩 さずに，再 識 別 率 を下 げ るための工 夫 が必 要 となる ．

PWSCUP の指標群では，等価クラスにおける SA について，

ある１つの SA 値を対象とした再識別のアルゴリズムのみが適用

されており，他の SA は利用されない．そのため，社会実装を進

める上では，あらゆる属性に着目して QID と SA でソートを行

い，再識別を行う手法が必要となる． 

しかし，この再識別処理を全ての QID と SA に適用する処

理は，その情報に対して行われた加工処理そのものを解明す

る処理と同義といえる． 

PWSCUP のコンテスト中において，再識別者が評価指標の
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数値を参照して，摂動化が行われた属性を推定する攻撃が多

く行われた．例えば，類似処理を行った結果，評価値が近似し

たパターンを探索することで再識別の手がかりとする手法など

が提案された．他にも．機械学習によって摂動化処理の傾向を

学習させて再識別する手法も行われている． 

これら評価結果の保持は X→Y の不可逆性を担保する目的

であるため，全ての値を残すことでアルゴリズムの可逆的探索

の手がかりを残すことは本末転倒であり，安全管理の面から推

奨できない．そのため，全属性値を用いた平均値などを用いて

安全性の指標として用いるべきと考える． 

 

7.2 属性結合属性結合属性結合属性結合(Attribute linkage)(Attribute linkage)(Attribute linkage)(Attribute linkage)    

属性結合は，QID による集合化がされている場合において

も，個人と SA を紐付ける攻撃である．例えば，ℓ-多様性，t-近

傍性のような，等価クラスと SA の関係性や分散状態を用いて

個人の所属する属性値を知る攻撃方法である． 

改正法によって求められているのは，個人の再識別と復元

であることから，あるレコードに関する属性値を推定される属性

結合攻撃は，法的に想定されていないと考えられる． 

そのため，本攻撃を対象とした安全性の定義は，追加的な

安全管理措置である．しかし，EU 一般データ規則等の規定に

よると，個人を識別しないが，行動による個人の自動的なプロフ

ァイリングは問題視され，規制対象となっている． 

PWSCUP では全体の SA の分布から再識別を行う攻撃を

想定して，E3: Sort と E4: SA21 を定義した． Sort は SA の

総和を用いてソートを行い，個人の再識別を行う．SA21 は 21

番目の SA が分析に重要な値であるとの定義を行った上で利

用した．これらの値を用いた再識別プログラムは，SA 全体の分

散状況などを利用したものであるため，t-近傍性などの全体分

散との関係性から得られる情報から再識別する手法と類似して

いる．しかし，直接的な ℓ-多様性などの指標を計測する指標，

再識別アルゴリズムが存在しなかった． 

具体的に社会実装を行うためには，1) 複数の SA に対応す

る再識別処理の追加，2) ℓ-多様性等の評価の追加 が必要と

考えることができる． 

 

7.3 テーブル結合テーブル結合テーブル結合テーブル結合(Table linkage)(Table linkage)(Table linkage)(Table linkage)    

テーブル結合は，公開された匿名化データにおける個人の

データが，何らかの別の方法にて攻撃者に知られていた場合

に，個人を再識別できる可能性が高まる攻撃方法である． 

例えば，あるサービスプロバイダーが保持するパーソナルデ

ータ X を匿名化処理して，匿名化データ Y を公開したときに，

Y⊆X であることが期待できる場合，X の派生 DB である X’を

用いて，X’に含まれる要素が Y に含まれている確率を計算する

ことができる． これは図 3 における照合 B のモデルである． 

テーブル結合による攻撃方法は，データの提供先における

テーブルの照合によって発生する攻撃方法を示している．その

ため，最大知識攻撃者モデルによる提供元による攻撃に比べ

て，再識別または復元に関する攻撃強度が弱いと考えることが

できる． 

データ提供先において，最大知識攻撃者以上に強力な比

較データを保持している場合，その情報の提供自体が問題で

あり，匿名化データの安全性として評価せず，定性的な判断に

よって提供の可否を検討するべきだろう． 

今後，SNS などが保持する情報が拡大し，パーソナルデー

タと結合可能なデータベースとして利用可能になった場合には，

脅威が大きくなる．しかし，現状における SNS データなどは散

在情報であり，個別のレコードに関する再識別攻撃はレコード

結合と属性結合で排除できる． 

 

7.4 確率的攻撃確率的攻撃確率的攻撃確率的攻撃(Probabilistic Attack)(Probabilistic Attack)(Probabilistic Attack)(Probabilistic Attack)    

確率的攻撃は，パーソナルデータにおけるレコードや属性

値を用いるのではなく，その公開されたデータの集計値や統計

情報に対して行う．過去に提供したデータについて，その後，

時間を置いた後に再度提供したデータとの統計的差異を検証

することで，変化した個人を識別する．所謂，差分プライバシー

と呼ばれる問題である． 

本攻撃は，ある匿名化データと類似したデータの統計情報

を用いて再識別を試みる攻撃である．そのため本コンテストで

は，再識別攻撃者に対して，匿名化データの有用性，安全性

指標の結果を小数点 8 桁(本戦では 5 桁)まで提供した．コンテ

スト参加者は，その統計数値の変更量から再識別を試み，いく

つかのグループはそれによって多くの再識別成功数を記録し

た．現状では，明確なアルゴリズムは存在しないが，Euser によ

る指標の確認によって再識別されるレコードが発生したと考え

ることができる． 

本攻撃は，匿名化データのレコードに対する攻撃ではないこ

とから，やはり改正法の範囲には含まれない．また，最大知識

攻撃者に対しては，元情報に含まれるタイムスタンプの差異を

用いた再識別攻撃も可能であることから，レコード結合攻撃の

一種として考えることも可能である． 

ただし，本問題は，識別子が重複しないマスターデータにお

いては識別可能性を容易に検証できるが，トランザクションデー

タに対しては考慮していないことを確認しておく． 

 

8. 安全性指標のまとめ安全性指標のまとめ安全性指標のまとめ安全性指標のまとめ    

安全性指標の考え方についてまとめる．PPDP における４つ

の攻撃モデルに対応する安全性指標として，改正法で求めて

いる要件と，PWSCUP で評価した指標について整理する． 

4 つの攻撃に対して，PWSCUP が明確に指標として定義し

たのは，レコード結合攻撃に対してであり，改正法もその範囲

の安全性を明確に求めている．しかし，改正法はそれ以外の攻

撃モデルに対して考慮しないため，PWSCUP では，追加的な

指標として，属性結合，確率的攻撃に対する安全性を確認す

る指標を定義した．それらの指標のまとめを表 5 にて示す． 
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表 5 攻撃モデルと対応指標のまとめ 

攻撃モデル. 代表的な指標 PWSCUP 

レコード 
結合 

k-匿名性 

k-anony 
k-anonymean 
IdRand 
IdSA 

属性結合 
ℓ-多様性 
t-近傍性 

Sort 
SA21 

テーブル 
結合 

δ-存在性 
レコード結合に

含まれる 
確率的 
攻撃 

ε-差分プラ 
イバシー 

Euserによる 
再識別処理 

 

PWSCUP の指標群だけでは，属性結合攻撃に対する代表

的な指標である ℓ-多様性などに関する評価がカバーされてい

ない．また，コンテストの運営の都合上，QID と SA の一部をピ

ックアップして指標化している箇所があるため，それらを他の属

性にも展開し，可逆性を残さないように指標化する必要がある．

また，確率的攻撃に対しては統計指標の提供による再識別攻

撃をユーザが行う形で求めたが，これらの値を用いた攻撃方法

を定式化し，評価アプリケーションとして開発することが求めら

れるだろう． 

匿名化データの評価システムの社会実装に向け，本稿にて

検討した安全性指標セットを表 6 にて示す． 

表 6 安全性指標セットの提案 
No. 指標名 説明 

1 nrow 
元データと比較したサンプリング

率． 

2 k-anony 
ある属性群を QID と設定した場合

の k-匿名性． 

3 
k-anony 
mean 

ある属性群を QID と設定した場合

の等価クラスサイズの平均値． 

4 IdRand 
ある等価クラスが含む SA の値を

ランダムに再識別． 

5 
IdSA 
mean 

ある等価クラスが含む SA の値を

ソートして再識別．結果を SA の

平均とする． 

6 Sort 
SA 総和によってレコード全体を

ソートし，再識別． 

7 SAmean 
ある SA によってレコード全体を

ソートし，再識別．結果を SA の

平均とする． 

8 l-diversity 
ある属性群を QID と設定した場合

の SA の多様性． 

9 
l-diversity 
mean 

ある属性群を QID と設定した場合

の SA の多様性の平均値． 

 

 PWSCUP の安全性指標に対して，IdSA と SA の再識別プ

ログラムを SA 全体に適用し，その平均値を取得する．また，属

性結合攻撃に対応するため，ℓ-多様性と，各等価クラスにおけ

る平均多様性を用いて，指標セットとすることを提案する． 

 

9. 有用性有用性有用性有用性指標指標指標指標についてについてについてについて    

 前章までは安全性指標について検討してきたが，同様に

有用性の指標セットも必要である．しかし，有用性評価はデー

タの利用目的に応じて多様なセットが必要であり，かつ，改正

法が求める要件などが存在しない．また，表 1 で定義したように，

数値属性とカテゴリ属性の区分についても検討が必要である． 

 表 7 は，匿名化データが利用可能な目的について検討し

た表である．これ以外にも多くの利用方法が考えられるが，

匿名化データという個人に結びつかないデータであること

から，ある程度用途を限定することができる．1）データ分

析，2）情報配信，3）データ共有である． 

表 7 匿名化データの用途分析 

 

 

PWSCUPでは，有用性の定義として 6 つの指標を採用し

た．それらは基本的には上記の用途分析における，データ

分析上の目的を達成するために採用された指標である．そ

のため，その他の利用目的がある場合は，また別途の有用

性定義を行う必要がある． 

 本指標を検討する中で，IL（情報損失）に関する定義か

ら，分析に必要とされるデータに関する要件を検討する． 

 2 章で検討した InfoLoss[9]の指標は，ある情報に関する

総合的な情報損失の計測手段として，表 8 の 5 つの変化の

平均を用いている．この定義を用いることで，分析に必要

な情報損失の要素を定義することが可能である． 

また，本指標群は，使用する目的に応じて指標の重要性

を変化させることが可能である．例えば，分析目的が SA

の合計値の評価である場合は，値の変化率を重視，また，

値の相関関係の調査に利用する場合は相関行列の値を重視

することで，多くの分析に適用することが可能である． 

 表 8 情報損失 ILossの定義と PWSCUP指標 
No. 指標種類 PWSCUP 

1 値の平均変化率 IL 

2 属性平均値の平均変化率 meanMAE 

3 共分散行列の平均変化率 crossMean 

4 分散の平均変化率 存在しない 
5 相関行列の平均変化量 corMAE 

 

しかし，この内 4.分散の平均変化率に関しては，PWSCUP

では実装されていない．そのため，本指標を加えた有用性

指標セットを表 8 として提案する． 
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表 8 有用性指標セットの提案 
No. 指標名 説明 

1 nrow 
元データと比較したサンプリング

率． 

2 meanMAE SA 平均絶対誤差 

3 crossMean クロス集計値の平均絶対誤差 

4 crossCnt クロス集計数の平均絶対誤差 

5 corMAE SA の相関係数の平均絶対誤差 

6 IL データ各値の平均絶対誤差 

7 Dist 属性単位の分散の誤差，又は今日

分散行列の平均変化率 

 

10. まとめまとめまとめまとめ 

 PWSCUP の評価指標を決定する過程において，各実行

委員が提案した指標とその評価アプリケーションを数多く

作成し，共通データセットを用いて評価を行った．それら

の結果として，大枠において匿名化データの安全性と有用

性を評価する指標として成立する指標群が提供できた． 

 しかし，社会実装に向けた実データのあり方まで考慮に

入れると，指標の持つ位置づけが変化するため，そのまま

では利用できない点も多く存在する． 

現状では匿名化データに関する多面評価のための仕組

みが整備されていないため， PWSCUP を通じて得られた

指標の社会実装に向けた展開と，その防止する攻撃範囲を

明確化することによって，多様な分野のデータ評価におけ

る指標のセットとして利用していきたい． 

 また，コンテストを通じて得られた指標の結果数値を用

いて，データの相対的な評価につなげることも可能となる．

現状では仮に優れた指標を提案したとしても，出力結果を

比較する基準やシステムが存在せず，絶対的な数値の意味

を吟味する必要がある．その際に PWSCUP を通じて得ら

れた結果と比較することによって，匿名化処理を試みた研

究者の出力データと比較して，どのレベルの安全性である，

という位置づけも明確になるだろう． 

また，多種・多様なデータを利用することから，評価シ

ステムに求められるシステム的なパフォーマンスの問題や，

それらの評価を漏洩せずに保持しておくシステムなども必

要となるため，更に実データを用いた検証なども必要とさ

れる． 

 今後も PWSCUP を通じて得られた指標に関する検討結

果を社会に還元できるよう，検討を続けていきたい． 
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