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概要：バッファオーバフローを悪用した攻撃には，リターンアドレスを書き換え，攻撃者の意図した不正な
制御フローに処理を移すものがある．我々は，このような攻撃を防止するため，CPUの CALL/RET命令

を拡張し，両者の対称性をチェックすることで攻撃を検知する手法を研究している．しかし，CALL/RET

命令の対称性が損なわれるケースが存在するため，誤検知が発生することがわかった．具体的には，シグナ

ルハンドラ，動的リンカの遅延バインド，zero length call，大域ジャンプ，C++の例外処理の 5つを確認

している．そこで，CPUでの CALL/RET命令の比較処理を変更し，さらに，CPUでは対処できない誤

検知は Linuxカーネルおよび標準 Cライブラリを新たに改変することで誤検知への対処を行った．自作し

たテストアプリケーションを用いて検証を行った結果，5つの誤検知に対して対処できたことを確認した．
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Abstract: Some buffer overflow attacks overwrite return address to execute malicious code. In order to
defend from them, we are studying a method detecting these attacks. The method extends CALL/RET
instructions of the CPU and checks if the pairs of the instructions are symmetric. However, we have recog-
nized misdetection cases because of the impaired symmetric of the instructions. Specifically, we confirmed
five cases of signal handler, lazy bind of dynamic linker, zero length call, global jump and exception handling
of C++. Therefore, we have changed the comparison mechanism of the instructions. Furthermore, we have
modified Linux kernel and C standard library for misdetection cases which cannot be handled by CPU only.
We confirmed that our system can treat all of the misdetections by the test programs.
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1. はじめに

個人情報の流出やシステムの破壊など，企業や個人に対

するサイバー攻撃が問題となっている．サイバー攻撃を引

き起す要因の 1つとして，ソフトウェアの脆弱性であるバッ
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ファオーバフロー脆弱性がある．バッファオーバフロー脆

弱性を悪用した攻撃は，確保したメモリ領域以上のデータ

を入力することによりオーバフローを発生させ，メモリ

内のデータを不正に書き換える．SANSと CWEが発表し

ている，CWE/SANS TOP 25 Most Dangerous Software

Errors[1]にも，バッファオーバフローは危険な脆弱性であ

ると記述されている．

バッファオーバフローを悪用した攻撃には，スタック内

のリターンアドレスを書き換え，攻撃者の意図した不正な

制御フローに処理を移すものが存在する．リターンアドレ

Computer Security Symposium 2016 
11 - 13 October 2016

－718－



ス書換え攻撃に対する既存の対策手法には，データ実行防

止 [2]やアドレス空間のランダマイズ [3]が存在する．デー

タ実行防止は，スタックやヒープなどのデータ領域に格納

されたデータを実行不可にする手法である．これにより，

コード領域以外に攻撃者による命令コードを挿入し実行す

るコードインジェクション攻撃を防ぐことができる．アド

レス空間のランダマイズ化は，ライブラリやスタック領域

などのマップ位置をランダム化する手法である．ライブラ

リのマップ位置が実行毎に変化するため，ライブラリの命

令コードを用いた攻撃を困難にする．しかし，これらの対

策手法は，緩和策にすぎず，決定的な解決策ではない [4]，

[5]．

そこで，我々は，リターンアドレス書換え攻撃を完全に検

知するアーキテクチャである SAFFRON[6]を開発してい

る．SAFFRONは，CPUにより攻撃を検知するため，ユー

ザ空間で動作する全てのプロセスやスレッドに攻撃検知機

構を提供することができる．SAFFRONは，CALL/RET

命令の対称性に着目し，リターンアドレス書換え攻撃を検

知する．SAFFRONは，CALL命令実行時にリターンア

ドレスを保存し，RET命令実行時に保存したリターンア

ドレスとスタック上のリターンアドレスとを比較し，検

査を行う．また，コンテキストスイッチによるスタックの

切替えに対応するために，OSにも拡張を加えている．な

お，現在はプロトタイプ実装として，ハードウェアエミュ

レータである QEMU[7]を用いて IA-32アーキテクチャの

CALL/RET 命令を拡張している．しかし，CALL/RET

命令の対称性が損なわれるケースが存在し，正常な処理フ

ローに対して誤検知が発生することが明らかとなった．具

体的には，シグナルハンドラ，動的リンカの遅延バインド，

zero length call，大域ジャンプ，C++の例外処理の 5つを

確認している．そこで，本論文では，SAFFRONでのRET

命令実行時の比較処理を変更し，さらに，CPUでは対処で

きない誤検知は Linuxカーネルおよび標準 Cライブラリを

新たに改変することで誤検知への対処を行った．シグナル

ハンドラおよび動的リンカの遅延バインドには Linuxカー

ネルと標準 Cライブラリを改変し，zero length callおよ

び大域ジャンプにはリターンアドレスの比較処理をスタッ

ク全体の比較からスタックのトップのみの比較に変更し

た．C++の例外処理は，GCCをビルドする際のオプショ

ンを追加することで対処した．以下，本論文では，2章で

SAFFRONについて述べ，3章で CALL/RET命令の対称

性が損なわれるケースへの対処について述べる．その後，

4章で評価について述べ，5章で関連研究について述べる．

2. SAFFRON

我々は，CPUでのリターンアドレス書換え攻撃を検知す

る SAFFRON[6]を開発している．本章では，SAFFRON

の基本設計および課題について述べる．

図 1 SAFFRON の基本設計

2.1 基本設計

SAFFRONは基本設計として，CALL命令と RET命令

を拡張することでリターンアドレス書換え攻撃を検知す

る．具体的には，CALL命令実行時にリターンアドレスを

保存し，RET命令実行時に保存したリターンアドレスが

書換えられていないか検査する．このように，CPUでリ

ターンアドレスを保存・比較することで，実際に実行され

る命令を用いるため，リターンアドレスの改ざんを完全に

検知することができる．本論文では，リターンアドレスの

保存先を保護用スタックと呼ぶ．保護用スタックはプロセ

スやスレッド毎に用意される．SAFFRONの基本設計を図

1に示す．なお，図中の番号は処理手順であり，以下にそ

の詳細を述べる．

(1) 新たにプロセスやスレッドが実行される際，それに対

して OSはスタックを割り当てる．

(2) OSは，プロセスとスレッドの識別子を格納するレジス

タであるPIDR(Procese ID Register)とTIDR(Thread

ID Register)に，新たに追加した特権命令を用いて値

を格納する．これにより，CPUは保護用スタックを

一意に決定できる．

(3) PIDR と TIDR で指定されたスレッド用の保護用ス

タックがない場合は，新たに保護用スタックを生成

する．

(4) スレッドによる関数呼び出し時には，これまで通りに

スタックにリターンアドレスが保存される．

(5) CPUは，さらに (4)のリターンアドレスとスタックポ

インタの値を保護用スタックに保存する．

(6) CPUは，RET命令実行時にスタックと保護用スタッ

クのリターンアドレスとスタックポインタの値を比較

する．

(7) CPUは，(6)の比較処理でリターンアドレスが一致し

なかった場合，例外を発行する．例外を受けたOSは，

スレッドの停止など適切な処理を行うことで，攻撃を

防ぐことができる．

SAFFRONが保護用スタックに保存するデータは，リ

ターンアドレスとスタックポインタの値である．リターン

アドレスとスタックポインタの値は，現在は実装の簡単化
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図 2 リターンアドレスの保存・比較処理

のため，QEMU内で確保したメモリ上に保存している．そ

のため，ゲスト OSからは参照・操作できない．本論文で

は，これら 2つのデータを合わせて制御データと呼ぶ．

2.2 リターンアドレスの保存・比較処理

SAFFRON は，CALL/RET 命令を拡張することでリ

ターンアドレスの保存と比較を行っている．本節では，

SAFFRONによるCALL/RET命令の処理手順について図

2を用いて説明する．図 2は，SAFFRONでのCALL/RET

命令実行時の処理手順を示している．保護用スタックに保

存したスタックポインタの値は，3章で述べるCALL/RET

命令の対称性が損なわれるケースへの対処に使用する．な

お，手順 (C.2)(R.2)(R.3)が拡張した処理である．

CALL命令実行時

(C.1)EIPレジスタの値をリターンアドレスとしてスタッ

クにプッシュする．

(C.2)制御データを保護用スタックにプッシュする.

(C.3)CALL命令のオペランドで指定された関数へ処理を

移す．

RET命令実行時

(R.1)ESPレジスタが指すスタックのリターンアドレスを

ポップし，EIPレジスタに格納する．

(R.2)(R.1)のリターンアドレスと保護用スタックの先頭

に保存した制御データのリターンアドレスを比較す

る．値が一致しなかった場合攻撃と判断する．

(R.3)保護用スタックの先頭の制御データをポップする．

(R.4)オペランドがある場合は，オペランドに指定された

数だけスタックのデータをポップする．

(R.5)EIPレジスタが指すアドレスに処理を移す．

これらの３つの処理を追加することで，スタックのリター

ンアドレスと保護用スタックのリターンアドレスを比較し，

リターンアドレスの書換えを検知する．また，SAFFRON

でのRET命令実行時の比較処理は，保護用スタックにプッ

シュされている全ての制御データについて行う．

2.3 コンテキストスイッチによるスタックの切替え

プロセスやスレッドが用いるスタックは，コンテキスト

スイッチが発生すると切り換えられる．そのため，保護用

スタックも切り換える必要がある．SAFFRON では，保

護用スタック切替えのため，プロセス・スレッドの識別子

を格納する新たなレジスタである PIDR・TIDRを追加し

ている．プロセス・スレッド識別子は，OS内で使用され

るプロセス ID・スレッド IDをそのまま用いることができ

る．また，SAFFRONは，PIDRと TIDRに値をロードす

るための新たな命令として LPIDと LTIDを追加している

(表 1)．LPIDと LTIDをコンテキストスイッチが発生時

にOSが実行することで，CPUが保護用スタックを一意に

決定することができる．CPS命令は，プロセスやスレッド

の生成時に OSが実行することで，対応する保護用スタッ

クの作成を SAFFRONに要求する．DPS命令は，プロセ

スやスレッドの終了時に OSが実行することで，対応する

保護用スタックの破棄を SAFFRONに要求する．RPS命

令は，プロセスを複製する際に OSが実行することで，対

応する保護用スタックの複製を SAFFRONに要求する．

新たにレジスタを追加し，そのレジスタにプロセス識別

子を格納する特権命令を作成したことで，SAFFRONと

OSとの協調により保護用スタックの切替えおよび作成・

破棄を実現することができる．

2.4 課題

SAFFRON は，CALL/RET 命令の対称性に着目して

リターンアドレス書換え攻撃を検知する．しかし，正常

なフローで CALL/RET 命令の対称性が損なわれるケー

スが存在するため，誤検知が発生することがわかった．

CALL/RET命令の対称性が損なわれるケースは，以下の

5つを確認している．

• シグナルハンドラ
• 動的リンカの遅延バインド
• zero length call

• 大域ジャンプ (setjmp/longjmp)

• C++の例外処理 (DWARF2 EH方式)

シグナルハンドラと動的リンカの遅延バインドは，CALL

命令以外で呼び出された処理が，RET命令で戻るという

処理フローが存在する．SAFFRONは，処理が CALL命

令以外で呼び出されると，制御データを保護用スタックに

プッシュすることができない．そのため，SAFFRONは，

RET命令実行時に，前回の CALL命令でプッシュされた

制御データを用いてリターンアドレスの比較処理を行って

しまう．

zero length callと大域ジャンプは，CALL命令で呼び出

された処理が，RET命令で戻らないというフローが存在

する．SAFFRONは，CALL命令で呼び出された処理が

RET命令で戻らない場合，CALL命令実行時にプッシュ

した制御データをポップすることができない．そのため，

SAFFRONは次回の RET命令実行時に，zero length call
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表 1 追加した特権命令

命令 内容

LPID EAX レジスタの内容を PIDR に格納する

LTID EAX レジスタの内容を TIDR に格納する

CPS EAX レジスタの値をプロセス識別子，EDX レジスタの値をスレッド識別子として保護用スタックを作成する

DPS EAX レジスタの値をプロセス識別子，EDX レジスタの値をスレッド識別子として保護用スタックを破棄する

RPS EAX レジスタの値を子プロセスのプロセス識別子，EDX レジスタの値を子プロセスのスレッド識別子，

EBX レジスタの値を親プロセスのプロセス識別子，ECX レジスタの値を親プロセスのスレッド識別子として，

親プロセスの保護用スタックを子プロセスの保護用スタックに複製する

や帯域ジャンプによりプッシュされた不要な制御データを

用いてリターンアドレスの比較処理を行ってしまう．

C++の例外処理 (DWARF2 EH方式)は，正常な処理の

中に，リターンアドレスを書換えるというフローが存在す

る．SAFFRONは，攻撃によるリターンアドレスの書換え

か，関数の正常な処理によるリターンアドレスの書換えか

判断することができない．そのため，SAFFRONは C++

の例外処理 (DWARF2 EH方式)によるリターンアドレス

の書換えを，攻撃による書換えと誤検知してしまう．

3. CALL/RET命令の対称性が損なわれる
ケースへの対処

2.4節で述べた課題を解決するため，SAFFRONの RET

命令実行時におけるリターンアドレスの比較処理を変更

した．さらに，ハードウェアだけでは解決できない誤検知

は，Linux カーネルと標準 C ライブラリを改変すること

で対処した．本章では，5つの CALL/RET命令の対称性

が損なわれるケースとその対処方法について述べる．本章

で述べる Linuxカーネルと標準 Cライブラリはそれぞれ，

Linux-3.10.5と uClibc-1.0.9である．

3.1 シグナルハンドラ

シグナルは，Linuxにおけるプロセス・スレッド間のイ

ベント通知機構である．シグナルハンドラは，シグナルを

受信した際に実行されるハンドラであり，受信プロセス

が設定することができる．シグナルハンドラの呼出しは，

CALL命令ではなくカーネルからの IRET命令で行われる

ため，誤検知が発生する．

3.1.1 シグナルハンドラの処理

Linuxにおけるシグナルハンドラの処理を図 3に示す．

killシステムコール等により，ユーザモードからカーネル

モードに遷移する (図 3の (1))．カーネルモードにおける

処理が終了し，ユーザモードに戻る際に do notify resume

関数が呼び出される．この関数内で，シグナルを受信し

ているかを判定する．シグナルを受信した場合，シグナ

ルハンドラ呼出しのため，do signal 関数の処理を行う．

do signal関数は，受信したシグナルと対処するハンドラ

を確認する．シグナルハンドラに標準動作が設定されてい

た場合，do signal関数内でシグナルハンドラの実行を行

図 3 変更前のシグナルハンドラ実行フロー

図 4 変更後のシグナルハンドラ実行フロー

う．標準動作以外が設定されていた場合，handle signal関

数を呼び出す．handle signal関数は，シグナルハンドラ呼

出しのため，setup frame関数を呼び出す．setup frame関

数は，シグナルフレームの作成と，カーネルスタックに退

避されているユーザプロセスのレジスタ値の書き換えを行

う．これにより，IRET命令でユーザモードに戻った際に，

シグナルハンドラを呼び出す (図 3の (2))．シグナルハン

ドラは，実行後に sigreturnシステムコールを実行するた

めに， restore関数を呼び出す (図 3の (3))． restore関

数は，sigreturnシステムコールを実行する (図 3の (4))．

sigreturnシステムコールは，処理の終了後に IRET命令

でユーザーモードのプロセスに戻る (図 3の (5))．このと

き，シグナルハンドラ終了時の RET命令に対応付けられ

る CALL命令が存在しないため，誤検知が発生する．

3.1.2 シグナルハンドラへの対処

シグナルハンドラによる誤検知に対処するため，シグナル

ハンドラの実行フローを変更した．変更後のフローを図 4
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図 5 変更前のシグナルフレームとレジスタ値

に示す．do notify resume関数から IRET命令で restore

関数を呼び出す (図 4の (2)). restore関数は CALL命令

でシグナルハンドラを呼び出し (図 4の (3))，シグナルハン

ドラは RET命令で restore関数に戻る (図 4の (4))．こ

れにより，シグナルハンドラを CALL命令で呼び出すフ

ローに変更したため，誤検知の発生を防ぐことができる．

処理フローの変更は，Linuxの setup frame関数と uClibc

の restore 関数を改変することで実装した．改変前の

setup frame関数と restore関数を以下で説明する．

setup frame関数

setup frame関数は，シグナルハンドラを呼び出すため

のレジスタ値をセットし (図 5右)，ハンドラ内で利用

するスタックフレームであるシグナルフレームをユー

ザスタックに作成する (図 5左)．まず，IRET命令を

用いてシグナルハンドラを呼び出すために，ESPを後

述のシグナルフレームのアドレスに書き換える．EAX

はシグナルハンドラの引数，EIPはシグナルハンドラ

のアドレスに書き換える．次に，シグナルフレームを

作成する．pretcodeには restore関数のアドレス，sig

にはシグナルハンドラに渡す引数，scには退避された

レジスタの値を保持しているカーネルスタックのアド

レスを格納する．pretcodeはシグナルハンドラ実行後

の戻り先アドレスにあたるため，シグナルハンドラの

次に restore関数が呼ばれる．

restore関数

restore関数は，スタック上の不要なデータを破棄後，

sigreturnシステムコールを呼び出す．

setup frame関数と restore関数を改変することで，処

理フローの変更を実現した．setup frame 関数の改変は，

退避したユーザプロセスのレジスタ値を変更をした．変更

したレジスタ値を図 6右に示す．ECXはシグナルハンド

ラのアドレス，EIPは restore関数のアドレスを格納する

ように変更を行った． restore関数の改変は，シグナルフ

レーム上の pretcodeを破棄する処理の追加と，シグナル

ハンドラを呼び出す CALL命令の追加を行った．これに

より，シグナルフレームに新たなリターンアドレスを保存

図 6 変更後のシグナルフレームとレジスタ値

し，シグナルハンドラを呼び出す．シグナルハンドラの実

行後， restore関数に戻った後は，改変前の restore関数

と同様の処理を行う．

3.2 動的リンカ

動的リンカによる関数呼出し時のアドレス解決の方法は，

事前バインドと遅延バインドという 2つの方法がある．事

前バインド，遅延バインドについて以下で説明する．

事前バインド

事前バインドは，プログラム起動時に動的リンカが関

数のアドレスを解決する．事前バインドは，環境変数

LD BIND NOWを 1とすることで用いることができ

る．事前バインドを用いた場合は，プログラム起動時

に関数のアドレスを解決するため，誤検知は発生し

ない．

遅延バインド

遅延バインドは，関数のアドレス解決を関数の初回呼

出し時まで遅延させる処理である．遅延バインドを用

いた場合，関数呼出しは CALL命令ではなく，RET

命令で行われるため，誤検知が発生する．

3.2.1 動的リンカの遅延バインドの処理

動的リンカの遅延バインドによる関数呼出しの処理を図

7左に示す．関数の呼出し元は，CALL命令により pltセク

ションの関数を呼び出す (図 7左の (1))．この関数は JMP

命令により動的リンカを呼び出す (図 7左の (2))．動的リ

ンカは，シンボル解決ルーチンから共有ライブラリ内の関

数のアドレスを得る．動的リンカは，シンボル解決ルーチ

ンから得たアドレスにリターンアドレスを書き換え，RET

命令により関数を呼び出す (図 7左の (3))．この関数は，

RET命令により呼出し元に戻る (図 7左の (4))．動的リン

カを用いた関数呼出しは，通常遅延バインドが用いられる．

遅延バインドを用いた場合は，RET命令により共有ライ

ブラリ内の関数を呼び出すため，誤検知が発生する．

3.2.2 動的リンカの遅延バインドへの対処

動的リンカの遅延バインドによる誤検知に対処するため，

動的リンカ利用時の関数呼出しフローを変更した．変更

後の処理フローを図 7右に示す．関数呼出しを RET命令
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図 7 動的リンカの遅延バインドによる関数呼出しフロー

ではなく JMP命令で行うように変更した (図 7右の (3))．

これにより，CALL命令と対応付かない RET命令が実行

されないため，誤検知の発生を防ぐことができる．処理フ

ローの変更は，uClibcの dl linux resolve関数を改変する

ことで実装した．改変の内容は，関数の最後に行う RET

命令を JMP命令へ変更したことと，元々RET命令により

破棄されていたスタック上の不要なデータを破棄する処理

の追加である．

3.3 zero length call/大域ジャンプ

zero length callは，IA-32アーキテクチャにおいて次に

実行される命令アドレスを取得するための実装技術であ

る．zero length callは，相対アドレッシングで 0を指定し

た CALL命令を実行する．これにより，CALL命令の次

の命令アドレスがリターンアドレスとしてスタックにプッ

シュされる．その後，POP命令により命令アドレスを得

て処理を終了する．zero length callは，RET命令ではな

く POP命令により処理が終了するため，次回の RET命

令実行時に誤検知が発生する．

大域ジャンプは，主にエラー処理を目的として利用され

る．大域ジャンプは，C言語では setjmp/longjmp関数に

より実行される．大域ジャンプは，関数の途中で他の処理

に制御を移すことが可能である．また，ジャンプ先の処理

が終了した後も，大域ジャンプを実行した関数に処理を戻

さない．大域ジャンプを実行した関数は，RET命令が実

行されないため，次回の RET命令実行時に誤検知が発生

する．

3.3.1 zero length callと大域ジャンプへの対処

これら２つの処理は，RET命令を使用しないため，保護

用スタックにプッシュされた不要な制御データを破棄する

ことができない．そのため，これらに関しては，RET命令

でのリターンアドレスの比較方法を工夫することで対処し

た．比較方法の変更について以下で述べる．

RET命令実行時に ESPと制御データのスタックポイン

タの値が一致した場合 (図 8の (1))，リターンアドレスの

比較を行う (図 8の (2))．ESPより制御データのスタック

図 8 リターンアドレスの比較 ESP = SP

図 9 リターンアドレスの比較 ESP < SP

図 10 リターンアドレスの比較 ESP > SP

ポインタの値が大きい場合 (図 9の (1))，攻撃を検知した

として例外を発生させる．これは，3.1.2項と 3.2.2項の対

処により，正常なフローでは制御データの不足は発生しな

いためである．ESPより制御データのスタックポインタ

の値が小さい場合 (図 10の (1))，先頭の制御データをポッ

プする (図 10の (2))．これにより，zero length callや大域

ジャンプが実行された後，次回の RET命令実行時に不要

な制御データをポップした上で，正しくリターンアドレス

の比較処理を行うことができる．

3.4 C++の例外処理

C++の例外処理は，主にエラー処理を目的として，

try/catch文により実行される．C++の例外処理は通常，

オーバヘッドの少ない DWARF2 EH方式を用いて行われ

る．しかし，C++の例外処理に DWARF2 EH方式を用い
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表 2 環境

項目 内容

ゲスト CPU QEMU-SAFFRON(QEMU-1.0)

OS(カーネル) Linux-SAFFRON(Linux-3.10.5)

コンパイラ GCC-4.8(–enable-sjlj-exceptions)

標準 C ライブラリ uClibc-SAFFRON(uClibc-1.0.9)

BusyBox Version 1.24.1

Buildroot Version 2015.11.1

ると，正常な処理としてリターンアドレスが書き換えられ

る．SAFFRONは，C++の例外処理によるリターンアド

レスの書換えか，攻撃によるリターンアドレスの書換えか

判断することができないため，誤検知が発生する．

3.4.1 C++の例外処理への対処

C++の例外処理に対処するため，DWARF2 EH方式で

はなく，setjmp/longjmp関数を使用する方式で C++の例

外処理を行う．オプションとして–enable-sjlj-exceptionsを

指定してコンパイルしたGCCを用いることで，DWARF2

EH方式ではなく setjmp/longjmp関数を用いた C++の例

外処理を行うことができる．setjmp/longjmp関数は，3.3.1

項で述べた RET命令実行時の比較処理変更により対処済

みのため，誤検知は発生しない．

4. 評価

3 章で述べた CALL/RET 命令の対称性が損なわれる

ケースに正しく対処できているか確認するため，Linux

を拡張し SAFFRONへの対処を行った Linux-SAFFRON

を用いて，SAFFRON の動作検証を行った．本章では，

CALL/RET命令の対称性が損なわれるケースを発生させ

る自作のテストプログラムを用いた動作検証の結果につい

て述べる．

4.1 評価環境

評価に用いた環境を表 2に示す．QEMU-SAFFRONと

Linux-SAFFRON，uClibc-SAFFRONはそれぞれ，QEMU-

1.0と Linux-3.10.5，uClibc-1.0.9に，2・3章で述べた拡張

を加えたものである．Buildrootは，Makefileとパッチか

ら構成され，一括して組込み Linux環境を構築するシステ

ムである．Buildrootが構築する Linux環境は，カーネル

イメージとルートファイルシステムからなる．ルートファ

イルシステムは，主な標準 UNIXコマンドの機能をサポー

トするアプリケーションである BusyBoxが含まれる．

4.2 評価内容

自作のテストプログラムを用いた評価の内容を以下に

示す．

(1) シグナルハンドラの実行

シグナルハンドラの実行フローを変更したことによ

り，正しい制御データがプッシュされ，誤検知が発生

しないことを確認する．

(2) 動的リンカの遅延バインドで呼び出した関数の実行

動的リンカの実行フローを変更したことにより，正し

い制御データがプッシュされ，誤検知が発生しないこ

とを確認する．

(3) setjmp/longjmp関数の実行

setjmp/longjmp関数でプッシュされた不要な制御デー

タが正しく破棄され，誤検知が発生しないことを確認

する．

(4) zero length callの実行

zero length callでプッシュされた不要な制御データが

正しく破棄され，誤検知が発生しないことを確認する．

(5) SAFFRONの先行研究 [6]での評価内容の実行

3章で述べた対処の結果，リターンアドレス書換え攻

撃の検知が可能なことを確認する．具体的には，現在

のスタックフレームのリターンアドレスの書換え，1

つ前のスタックフレームのリターンアドレスの書換

え，コンテキストスイッチのテストを行う．

4.3 結果

(1)を実行した結果，誤検知は発生しなかった．これによ

り，シグナルハンドラの実行フローを変更したことで，正

しい制御データがプッシュされることを確認した．(2)を

実行した結果，誤検知は発生しなかった．これにより，動

的リンカの実行フローを変更したことで，正しい制御デー

タがプッシュされることを確認した．(3)(4)を実行した結

果，誤検知は発生しなかった．これにより，リターンアド

レスの比較方法を変更したことで，不要な制御データが正

しく破棄されることを確認した．(5)を実行した結果，全

ての評価内容において，先行研究と同様に正しく攻撃検知

を行えることを確認した．

5. 関連研究

5.1 これまでのバッファオーバフロー攻撃への対策

バッファオーバフロー攻撃への対策として，主にデー

タ実行防止 [2]やアドレス空間のランダマイズ [3]がある．

データ実行防止は，スタックやヒープなどのデータ領域に

格納されるデータを実行不可にする手法である．これによ

り，コード領域以外に命令コードを挿入し実行するコー

ドインジェクション攻撃を防ぐことができる．しかし，こ

の手法は，return to libc攻撃 [4]や ROP(return-oriented

programming)攻撃 [5]など，コード領域にロードされてい

るコードを用いる攻撃には対処することができない．アド

レス空間のランダマイズ化は，ライブラリやスタック領域

などのマップ先をランダム化する手法である．ライブラリ

のマップ先が実行毎に変化するため，return to libc攻撃や

ROP攻撃を困難にする．しかし，この手法は，攻撃を困

難にすることはできるが，完全に防ぐことはできない．
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SAFFRON は，CALL/RET 命令を拡張することでリ

ターンアドレスの書換えを検知する．そのため，return to

libc攻撃や ROP攻撃を完全に防ぐことができる．

5.2 CET(Control-flow Enforcement Technology)

CET[8]は，Intelにより開発されている，リターンアド

レス書換え攻撃を検知する CPUの拡張機能である．CET

は CPUにより攻撃を検知するため，CET を有効化した

CPU上で動作する全てのプログラムで，バッファオーバフ

ロー脆弱性を悪用した攻撃を検知することができる．CET

は，Intelからプレビュー使用書が公開されたのみであり，

考案されているという段階である．CETは，shadow stack

と indirect branch trackingと呼ばれる２つの攻撃検知機

能を提供する．CETによる攻撃検知手法は，SAFFRON

と類似している．

5.2.1 Shadow Stack

shadow stackは，リターンアドレスの書換えを検知する

機能である．shadow stackは，ユーザ用とカーネル用に，

検査用のスタックである shadow stackを作成する．CPU

は，CALL命令時に shadow stackにリターンアドレスを

保存し，RET命令時にスタックと shadow stackに保存し

たリターンアドレスを比較することで，攻撃を検知する．

shadow stackは，同一コードセグメント内で行われるNear

CALL/RET命令だけでなく，異なるコードセグメント間

で行われる Far CALL/RET命令にも対応している．

5.2.2 Indirect Branch Tracking

間接 JMP命令のジャンプ先アドレスは，メモリやレジ

スタに格納される．そのため，バッファオーバフローによ

り，ジャンプ先アドレスが書き換えられてしまう可能性が

ある．indirect branch trackingは，間接 JMP命令のジャ

ンプ先アドレスが書き換えられていないか検査をする．具

体的な方法は，まず，コンパイラにより，ジャンプ先アド

レスに ENDBR命令を埋め込む．間接ジャンプ命令が実

行された時に，ジャンプ先が ENDBR命令でなかった場合

は，例外を発生させる．

5.2.3 SAFFRONとの比較

CETは，SAFFRONと同様に CALL/RET命令の対称

性を利用してリターンアドレス書換え攻撃を検知する．

しかし，CET は，3 章で述べた CALL/RET 命令の対称

性が損なわれるケースを考慮していない．SAFFRONは，

CALL/RET命令の対称性が損なわれれるケースに対処済

みであるため，正常に動作するソフトウェアの数において

優位である．

CETにおいて，CALL/RET命令の対称性が損なわれる

ケースへの対処方法を考える場合，シグナルハンドラと動的

リンカへの対処は，本論文で述べたライブラリの拡張により

対処可能だと考える．zero length callと setjmp/longjmp

関数への対処は，SAFFRONは，保存したスタックポイン

タの値を用いて行っている．CETは，スタックポインタ

の値を shadow stackに保存しないため，本論文で述べた

ものと異なる方法で行わなければならない．C++の例外

処理への対処は，DWARF2 EH方式を用いる場合は，新

たな対処方法を考えなければならない．

6. おわりに

本論文では，CALL/RET命令の対称性が損なわれるケー

スへの SAFFRONと OS，ライブラリの対処方法について

述べた．CALL/RET命令の対称性が損なわれるケースは，

ソフトウェアの支援により対処できることを確認した．ま

た，この対処方法は，関連研究である CETにも適応でき

ると考えられる．

今後は，SAFFRONの開発で得た知見が，他のバッファ

オーバフロー攻撃への対処手法に適用できないか検討す

る．特に，CETは，CALL/RET命令の対称性が損なわれ

るケースへの対処が必要なため，本論文で述べたソフト

ウェアによる対処が有効だと考える．
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