
 
 

 

 

  
 

日本のアカデミアにおけるアイデンティティ管理の現状 
——学認アンケートからみる現状の理解と将来の展望—— 

 

水元 明法†1	 佐藤 周行†2 
 

概要：機関におけるアイデンティティ管理は ICTインフラの基幹部分としての重要性をますます高めている．日本の
アカデミアにおいても，それは例外ではない．本稿では，2015年度に実施した学認アンケートの調査結果をもとに，
同アンケートにポジティブに回答できる IdP運用の形態を検討し，構築する．その横軸として，一般的に IdP運用で
注意すべき 3点，すなわち 1．ガバナンス 2．テクニカル 3．プライバシー を設定し，アンケートから個別の設問を
抜粋して割り当て，回答項目を精査し，その評価を行う．この考察をもとに理想的な IdP運用の一例を提示し，学認
におけるさらなる高水準の IdP運用に資することを企図するものである． 
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Identity Management of Japanese Academia 
——Status Report and Perspective of GakuNin Annual Survey—— 

 

Akinori Mizumoto†1	 Hiroyuki Sato†2 
 

概要：Significance of organizational identity management in ICT infrastructure is ever growing. This also applies to Japanese 
academia. In this paper, based on the result of 2015 GakuNin annual survey, we design and recommend the criteria of IdP 
operations by which high marks in the audit can be expected. In the survey, the questions are designed to inspect the IdP 
operations as a whole in terms of governance, technical and privacy. The answers are examined from these viewpoints. Based on 
this inspection, we show a model IdP operation, aiming at improving the IdP operations in GakuNin.  
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1. はじめに   

1.1 本稿の目的 
機関におけるアイデンティティ管理は ICT インフラの基

幹部分としての重要性をますます高めている．日本のアカ

デミアにおいても，それは例外ではない．日本では学認が

アカデミアにおけるアイデンティティ連携の枠組を提供し

ているが，参加機関のアイデンティティ管理が課題になっ

ている． 

	 本稿は，2015年度に実施された「学認アンケート」の調

査票[1]と総評[2]をもとに，学認アンケートにポジティブな

回答ができるような IdP 運用とはどのようなものかを検討

し，「理想的な IdP運用」の一例を示すことを第一の目的と

している．学認に参加する IdP 運用機関は，この「理想的

な IdP 運用」と自機関の IdP 運用を学認アンケートの回答

をベースに比較検討することができるようになる．学認参

加各機関による比較検討により，学認全体の運用レベルの

底上げに資することを第二の目的としている． 
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1.2 調査の概要 
	 学認アンケートは，学認のポリシーとして定められてい

る実施要領と，運用基準に対するコンプライアンスの調査

として実施している．参加機関の自己申告に基づいた監査

としての側面を持つものである．学認はトラストフレーム

ワークであり，また実施要領と運用基準を定めるトラスト

フレームワークプロバイダでもある．学認は運用主体とし

て，学認参加機関による IdP 運用が規定通りになされてい

るかをチェックする必要があり，学認アンケートは第一義

としてこのために実施される． 

	 2015年度の学認アンケートは，下記の通り行った． 

1． 実施対象機関 

	 2015年 9月 1日現在，学認の運用フェデレーションに参

加しており，かつ IdP を設置している機関 

2． 調査方法 

	 Microsoft Excelで調査票を作成し，学認の Webサイトで

公開した．IdP 設置機関はそれをダウンロードして，メー

ルで学認事務局に送付して回答した． 

3． 回答期間 

	 2015年 10月 19日から 11月 20日までとした． 

4． 回答数 

	 167機関からの回答を得た． 
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1.3 2015 年度「学認アンケート回答の精査報告」より 
	 2015年度学認アンケート回答の精査報告では，評価の基

準を以下の 4点に定めている． 

1. 運用の統制（Control）．特に規則による統制 

2. 運用アイデンティティの運用管理（アカウントのラ

イフサイクル管理） 

3. システムの構成管理（configの適切な管理） 

4. パスワード（クレデンシャル）の管理 

これらの基準にそって各機関からのアンケート回答を個別

に精査し，「A. 適切な運用のレベル」「B. 改善の余地が認

められるレベル」の 2段階で評価している．本稿で目指す

「理想的な IdP 運用」が行われている機関は，この 2 段階

評価では Aを取得し，また個別の評価基準に関わる設問に

おいても適切な回答ができることを企図する． 

1.4 アンケートに適切に回答できることの付帯効果 

	 学認アンケートには，回答した参加機関にも利点がある．

先述の通り，学認はトラストフレームワークとして作用す

る．この枠組みで運用される IdP は，学認アンケートのよ

うな定期的な監査によって，LoA: Level of Assurance ( 認証

の保証強度 )について一定の保証を受けることが出来る．

SP側の視点から俯瞰すれば，自らが信頼性の基準を検討し，

個別の項目にそれぞれ設定するような手間を省くことがで

きる．ネットワークを介するやりとりで必要な「信用」を

作り上げるためのコストを下げることができ，そのリソー

スをサービスの向上にさくことができるようになる． 

	 学認では，米国 ICAM: Identity, Credential, & Access 

Management[3] で定める 4 段階の保証レベル[4]のうち，

LoA1 信頼性認定を行うプログラムを提供している．この

保証レベルの認定は TFPAP: Trust Framework Provider 

Adoption Process[5] に参加する認定機関によって行われる．

学認は TFPAP のメンバーではないが，TFPAP の認定トラ

ストフレームワークである Kantara に加盟するトラストフ

レームワークである．学認は Kantara に加盟[6]し，また

Kantaraにおける評価者資格を取得することで，参加機関に

LoA1の認定ができるようになっている．LoA1は世界標準

と言える，IdPの LoAのベースラインである．こういった

基準を定めることで，IdP はその基準を満たした信頼性の

ある ID 発行が行われていると主張することができ，また

SPは LoA1の信頼性水準を前提としたサービスの構築を行

えるようになる． 

	 LoA1 には，評価基準が設定されている．こうした基準

を満たせているかを判断する際に，学認アンケートへの回

答が大きな領域を占める．学認アンケートにポジティブな

回答がなされていると，LoA1 相当もしくはそれ以上の運

用が出来ていると言えるよう，設計がおこなわれているか

らである．第 2章では調査票設計の方針と評価軸の設定に

ついて述べ，学認アンケートの回答とその評価にふれる． 

 

2. 学認アンケート調査票の設計方針と回答の

評価 

2.1 調査票の設計方針 

	 学認アンケート調査票の設問は，学認を運営する学術認

証運営員会の下に組織されるトラスト作業部会が作成する．

アンケートは先述の通り実施要領と運用基準への準拠性確

認のために実施されるので，準拠性を確認しなければなら

ない条項を洗い出し，そこへのポインタを示しつつ，個別

の設問を作成している．さらに LoA1 認定の基準をもとに

設問を作成し，これらをカテゴリごとにまとめ，調査票を

構築している．2015 年度調査では，「一般的な項目につい

て」（いわゆるフェイス項目）「利用者 ID と属性の管理・

運用について」「共有 ID の禁止について」「個人情報保護

について」「一般的なセキュリティについて」「（任意）利用

者 ID およびクレデンシャルについて」の 6 カテゴリにわ

けた．そのうち 後の 1つは任意回答である．設問は，前

年との比較を行うため基本的に同内容となるが，前年の回

答率や精度をふまえ，文面や回答の方式を変更するといっ

たことが行われている． 

	 設問が出そろった段階で，評価軸の検討もあわせて行っ

た．評価軸は年度毎に設定され，前年と異なる場合もある． 

	 アンケートへの回答は，IdP 運用で注意すべき 3 点，す

なわちガバナンス・テクニカル・プライバシーにそって抽

出・再配置され，先述の評価基準による総合評価とあわせ

て報告書としてまとめられる．報告書は， 新のものまで

学認の Webサイトから取得可能である． 

2.2 総評における 3 要素 

	 一般的に IdP運用で注意すべきことは以下の 3点である． 

(1) ガバナンス 

1. 運用の統制について．とくに運用規則が定められて

いるか． 

	 学認アンケートの評価基準では「1．運用の統制（Control）．

特に規則による統制」に該当する． 

(2) テクニカル 
1. アイデンティティのライフサイクル管理は適切か

（特に更新，廃棄） 
	 学認アンケートの評価基準では「2．運用アイデンティテ

ィの運用管理（アカウントのライフサイクル管理）」に該当

する． 

2. クレデンシャルの管理は適切か 

	 学認アンケートの評価基準では「４．パスワード（クレ

デンシャル）の管理」に該当する． 

以下の 3 項目は，学認アンケートの評価基準では「３．

システムの構成管理（configの適切な管理）」に該当する． 

1. リモートの認証の手法は適切か 
2. プロトコルは適切か 

3. その他，一般的なシステムのセキュリティ 
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(3) プライバシー 

1. IdP のデータは適切に扱われているか．とくに利用

者の合意取得． 

	 学認アンケートの評価基準では，「 1．運用の統制

（Control）．特に規則による統制」および「３．システム

の構成管理（configの適切な管理）」に該当する． 

 

	 次節以降，これら 3点それぞれについて 2015年「学認ア

ンケート回答の精査報告」をもとに解説し，学認アンケー

トの設問への回答例をあげる． 

2.3 ガバナンス 
	 総評において，IdP 運用上の規程類整備の重要性が指摘

されている．IdP運用上の規則が制定されていない場合，IdP

を運用する担当者の裁量が大きいと見なすことが出来る．

詳しい者が適切に運用しているので問題ない，という考え

方は，多様な問題を潜在させ，放置していることに他なら

ない．未整備の場合は「幸いにして」問題が顕在化してい

ないうちに，早急に制定することが望ましい．なお，より

上位の規則を定めた上で，IdP の運用規則を整備すること

を推奨している．たとえば全学のセキュリティポリシーが

あり，その下で IdP 運用規則がある，といったケースがあ

げられる．セキュリティポリシーに関する「サンプル規定

集[7]」のうち，IdPに関する部分が新たに定められたので，

参考とされたい． 

	 また規程類は，権限を適切に実施する統治力を備え，死

蔵されることなく，継続してメンテナンスし，陳腐化を防

ぐことが求められるものである． 

2.3.1 ガバナンスに関する設問の回答例 

Q8: IdP運用上での根拠規則や内規の制定状況について 

	 IdP を運用する上での根拠規則や内規が定められている

と回答した機関が，166機関中 66機関，約 40％あった（図

1）．「その他」との回答が多くみられるが，これらの回答の

補足としてもうけられた自由記述欄をみると，規程の整備

状況をより丁寧に説明したものが多くみられた．前年度調

査では IdP の運用規則やポリシーの策定率が低く，半数を

切っていたが，今回の調査では半数以上の機関で整備され

ていると読み取ることができる． 

	 回答としては，先述の通り，より上位の規則があり，さ

らに IdP の運用規則が定められていることが望ましい．だ

がいずれか片方でも，現時点での IdP 運用機関全体での整

備状況を鑑みるに，可としてよいと考える．回答としては，

上位規則と IdP運用規則をそろえる 2と 3が もよく，次

いで 4と 1を可とする．ただし 4と 1については今後の整

備拡充を強く勧める．外部に公開されている必要はない． 

 

 

 

図 1	 Q8 

 

○ 1．全学情報サービスを担当する情報基盤センターの内

規がある．14 

○ 2．IdP 運用規則，全学サービスセキュリティポリシー

がある． 1 

○ 3．IdP 運用規則，全学サービスセキュリティポリシー

があり，学内限定で公開されている． 10 

○ 4．全学サービスセキュリティポリシーが存在する．IdP

はそのもとで適切に運用されている． 51 

 5．特にないが，運用責任者の管理の下，適切に運用さ

れている． 40 

 6．規則などは特にないが，現在制定中である． 3 

 7．全学的にはテスト利用の扱いになっている． 8 

 8．その他 49 

 

Q29: 上位の全学または部局のセキュリティポリシーが定
められ，それに従って運用されているか 

	 全学のセキュリティポリシーについては，151機関，90％

以上の大学で制定済みであった．また，定められていない

との回答が 14機関あった（図 2）． 

	 全学あるいは部局のセキュリティポリシーが公開されて

いるか否かに関わらず，定められていることが望ましい．

よって回答としては 1と 2がよい． 

図 2	 Q29 

 

1．全学情報サービス
担当部所の内規, 4

2．IdP運用規則，全学
サービスセキュリティ

ポリシーがある, 1

3．IdP運用
規則，全学

サービスセ

キュリティ

ポリシーが

あり，学内

限定で公開, 
10

4．全学サー
ビスセキュ

リティポリ

シーが存在, 
515．特にない

が，適切に

運用されて

いる．, 40

6．現在制定
中, 3

7．テスト利
用の扱い, 8

8．その他 , 
49

1. 定め

られてい

る, 31

2. 定められて

いるが，学内限定

公開, 120

3. 特に

定められて

いない, 14
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○ 1.       定められている． 31  

○ 2.       定められているが，学内限定公開の扱いである． 

120 

 3.       特に定められていない． 14 

 

Q30: IdP 運用に関するセキュリティポリシーが定められ
ているか 
	 IdP 運用に関するセキュリティポリシーについては，70

機関，42%が定められていると回答している（図 3）． 

	 Q29 と同様，IdP 運用に関するセキュリティポリシーが

公開されているか否かにかかわらず，定められていること

が望ましい．よって回答としては 1と 2がよい． 

図 3	 Q30 

 

○ 1.       定められている． 1  

○ 2.       定められているが，学内限定公開の扱いである． 

69 

 3.       特に定められていない． 95 

 

2.4 テクニカル 
	 ID の運用状況について．利用者 ID のソースとしては，

Trusted DBと直接つながっているか，Trusted DBに基づい

て生成されるものが望ましい．これら以外の手法では，今

後の ID 数の増加，保持させる属性情報の増加に比例して

その手間が増えていくという弱みを内包するものになる．

スケーラビリティの観点から，ID管理を Trusted DBに直結

する形で行えるよう，管理規則や事務フローの整備を勧奨

したい． 

	 ゲスト・臨時アカウントについては，運用上作成せざる

をえないケースがあることを承知しつつも，取り扱いには

慎重さが要求されるものと考える．発行は 小限として，

記録を残し，また学認のサービスが利用できないようにす

るなど，権限の適切な制御を実施すべきである． 

2.4.1 ID の運用状況（Trusted DB と直結しているか）に関

する設問の回答例 

Q9: 利用者 IDは，学務データや人事データ等，Trusted DB
（組織にとって信頼できるデータベース）から作成される

ように定めているか 

	 利用者は，120 機関において組織にとって信頼できるデ

ータベース（ Trusted DB ）に基づいて作成され，また 30

機関において部局が責任を持って運用する DB をもとにし

ており（図 4），多くの機関で適切なユーザ管理がなされて

いると言える． 

	 だが Trusted DB からアカウントを生成しなければ，今後

のアカウント数の増加，管理属性の複雑化を見据えたスケ

ーラビリティを確保できず，早晩行き詰まることが予想さ

れる．よって回答としては 1がよい． 

図 4	 Q9 

 

○ 1.       利用者 ID のデータベースは，Trusted DB に基

づいて作成されている． 120 

 2.       利用者 ID のデータベースは，Trusted DB から

作られたものではないが，教職員や学生を直接把握し

ている部局事務が責任を持って運用しているDBから

作られている． 30 

 3.       利用者 ID を作るときには，部局長印のある書

類を提出し，管理者群がダブルチェックをしたうえで

行っている．2 

 4.       その他．13 

 

2.4.2 属性保証に関する設問の回答例 

Q15: IdP が送信する属性の信頼性は何によって保証され

ているか．たとえば Trusted DBから自動的に生成されるよ
うになっているか． 

	 属性情報については，116機関において Trusted DBの属

性のみから計算されているとの回答があり，また 27機関に

おいて一部の属性を除き Trusted DB以外から生成されてい

るとの回答があった（図 5）． 

	 Q9で述べた IDと同様，Trusted DBから属性も計算され

るべきである．よって回答としては 1 がよい．2 は不可で

はないが，複数のデータベースからの属性の生成には整合

性の確認等，管理の手間が増すことが予想されるので，学

認では勧めない． 

1. 定め

られてい

る, 1 2. 定め

られている

が，学内限

定公開, 693. 特に

定められて

いない, 95

1. Trusted 
DBに基づ
いて作成, 

120

2. Trusted 
DBから作
られたもの

ではない, 
30

3.部局長印のあ
る書類を提出

し，管理者群が

ダブルチェック, 
2

4.その他, 13
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図 5	 Q15 

 

○ 1.       利用者 IDの属性は，Trusted DBの属性のみから

計算されている． 116 

 2.       利用者 IDの属性の一部には，Trusted DBの属性

以外から生成されているものがある． 27 

 3.       利用者 IDの属性は全て，Trusted DBの属性から

生成されていない． 2 

 4.       その他．19 

 

Q15b: 属性について，組織が保証しているものについて具
体的にお答えください 

	 ここでは，学認が利用を推奨する属性を列挙し，3 つに

わけて重み付けを試みる． 

組織が保証するべき属性 
	 o と eduPersonAffiliation の両属性は，80％以上の機関で

組織として保証されているが，「保証していない」と「未選

択」をあわせて 20程度の機関で保証されていないと読み取

ることができる（図 6と図 7）． 

	 システムの設定，とくに学認の技術ガイドに基づいて

Shibboleth が正しくセットアップされていれば，属性値 O

は組織が保証できるはずである．また，アカウントが

Trusted DB と直結して生成されているなら，属性値

eduPersonAffiliationも組織が保証できるはずである．この 2

属性の値は，組織が保証できるよう設定すべきであり，「組

織が保証するべき属性」とする． 

2. o 

3. eduPersonAffiliation 

図 6	 属性 O 

 

図 7	 属性 eduPersonAffiliation 

 
強く推奨する属性 
	 多くの SP で利用されている以下の 4 属性も，組織が保

証できるよう「強く推奨」する．ただし，これら 4属性全

てが送出できる必要はない．とくにプライバシー保護のた

め，eduPersonPrincipalNameは送出しないと定めている機関

がある．機関のポリシーとの整合性と，利用したい SP が

定める必須属性を考慮し，送信の要否を定めるべきである． 

1. eduPersonPrincipalName 

2. eduPersonEntitlement 

3. eduPersonScopedAffiliation 

4. eduPersonTargetedID 

 
推奨する属性 

1. mail 

2. sn 

3. ou 

4. givenName 

5. displayName 

6. isMemberOf 

7. jasn 

8. jaGivenName 

9. jaDisplayName 

10. jao 

11. jaou 

12. gakuninScopedPersonalUniqueCode 

 

1. Trus
ted DBの
属性のみ, 

116

2. Truste
d DBの属性
以外から生成

されているも

のがある。, 
27

3. Trusted DBの
属性から生成されてい

ない, 2
4. その他 , 19

保証してい

ない, 12

保証してい

る, 143

選択なし, 
12

保証してい

ない, 10

保証してい

る, 145

選択なし, 
12
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2.4.3 ID 再利用とクレデンシャルに関する設問の回答例 

Q18: IDの再利用 

	 IDの再利用については，142機関で再利用はないとの回

答だった．多くの機関において，適切な運用が確立されて

いると言える（図 8）． 

	 eduPersonPrincipalName ，eduPersonTargetedID を再利用

する場合は， 終の利用時から 低 24ヶ月あけることと学

認技術運用基準で定めている．よって回答としては 1また

は 2がよい． 

図 8	 Q18 

 

○ 1．再利用は無い 117 

○ 2． 低 24カ月再利用は無い 25 

 3．ルールは定めていない 12 

 4．両属性の送出が必要となるサービスは利用していな

い 0 

 5.       その他．10 

 

Q21: パスワードポリシーの制定状況 

	 クレデンシャル，現在もなお主流となるパスワードの管

理については，パスワードポリシーによる管理，パスワー

ドに対する攻撃の周知，パスワードが破られた場合の被害

の理解で行うしかない．今回のアンケートの回答ではおよ

そ 9割の機関が「パスワードポリシーを定めている」と回

答しており（図 9），整備が進んでいる状況にある．必要性

と各機関での整備の現状を鑑みるに，回答としては 1がよ

い． 

図 9	 Q21 

 

○ 1.       パスワードポリシーを定めている． 100 

 2.       パスワードポリシーは定めていないが，啓蒙活

動を積極的に行っている． 14 

 3.       パスワードポリシーは定めておらず，特に啓蒙

活動なども行っていない． 1 

 

2.4.4 ログ保存期間に関する設問の回答例 

Q28:ログの保存期間は定められていますか？	 技術運用

基準では推奨項目になっています． 
	 本設問は自由記述となっている．技術運用基準 8.7 では

3 ヶ月以上を推奨しているので，同等もしくはそれ以上の

期間保存すると定めることが望ましい． 

2.5 プライバシー 
	 IdP 運用主体となる法的組織体の態様によって，個人情

報保護法群のうちどれが適用されるかは異なるため，若干

の差異が生まれるが，「利用者合意」を得るのが基本形とい

える．数年前であれば「注意深く運用する」ことで対応で

きたものが，そうとは言えない現状にある．あるサービス

を利用するにあたっての，同意を取得する手段を検討し，

整備する段階にあると言える．学認が推奨している

Shibboleth であれば，Version 2 系統にはプラグインとして

uApprove，Version 3系統には組み込みの属性送信合意取得

機能が提供されており，いずれかを利用することで利用者

合意を取得することができるので，是非利用すべきである． 

ただし Shibboleth v2 系統は EOL が明示されており，これ

を超えて使うべきでないことは言うまでもない． 

2.5.1 プライバシーに関する設問の回答例 

Q24: IdPから送信される個人情報について，関係する法令
その他に従うように運用されているか 
	 IdPから送信される個人情報について，162機関，99％が

関連する法令に従うように運用されていると答えた（図

10）． 

	 学認実施要領第 12 条一号において，「IdP が提供する個

人情報の取扱いに関し，法令の定めによるほか，委員会が

別に定める規程等を遵守すること．」と定めている．IdP運

用機関は実施要領の内容を遵守するとして参加申請をして

きており，本設問への回答は当然 1となる． 

図 10	 Q24 

 

1．再利用
は無い, 

117

2． 低24
カ月再利用

は無い, 25

3．ルール
は定めてい

ない, 12

5．その他, 
10

1. 定めている, 150

2. 定めていない

が，啓蒙活動を行っ

ている, 14

3. 定めておらず，啓蒙活

動なども行っていない, 1

1. 運用され

ている, 162

2. 運用

されていな

い, 2
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○ 1.       関連する法令その他に従うように運用されてい

る．  162 

 2.       関連する法令その他に従うようには運用されて

いない． 2 

 

Q25: プライバシーに関する具体的な規程はあるか 

	 97機関，57％がプライバシーについての具体的な規程が

あると回答している（図 11）． 

	 本稿では再三，規程類の整備による統治について述べて

きた．プライバシーについての具体的な規程を定めて運用

することは，法的組織体の責任であり必須と言える．回答

としては 1がよい． 

図 11	 Q25 

 

○ 1.       プライバシーについての具体的な規定がある． 

97 

 2.       プライバシーについての具体的な規定はないが，

利用者 IDとその属性は安全に運用されている． 61 

 3.       プライバシーについての具体的な規定はない． 7 

 

Q26: 新たな SPのサービスを利用するとき，属性リリース

の同意を得るために uApprove もしくはその派生版を利用
しているか 
	 99機関，59％が属性リリース同意取得機能を利用してい

ると回答している（図 12）．前年度調査では 70機関 51％が

同機能を利用しており，機関数，また割合としても前年よ

り上昇している． 

	 プライバシー保護に関する法令の整備と改訂がすすみ，

現状，IdP からの属性送出は，システム化された合意取得

によるオプトインの方式に基づいて行われるべきである．

よって，回答としては 1または 3がよい． 

図 12	 Q26 

 

○ 1.       uApprove もしくはその派生版を利用している 

94 

 2.       uApprove およびその派生版は利用していない 

64 

○ 3.       Shibboleth IdP Version3の属性リリース同意取得

機能を使っている 5 

 

3. 学認アンケートをもとに構築した IdP 運用

のモデル例 

3.1 「理想的な IdP 運用」の例 

	 ここまでの記述をもとに，「理想的な IdP 運用」の例を，

IdP 運用で注意すべきガバナンス，テクニカル，プライバ

シーの 3点にそって述べる． 

ガバナンス 

	 全学サービスセキュリティポリシーが定められ，その下

に IdP 運用規則，パスワードポリシー，プライバシーに関

する規定がある．IdP はこれら規則のもとで適切に運用さ

れている． 
テクニカル 

	 利用者の IDおよび属性のデータベースは Trusted DBに

基づいて作成されている．IDの再利用はない． 

組織として保証する属性は下記の通りである． 

1. O 

2. eduPersonAffiliation 

3. eduPersonEntitlement 

4. eduPersonScopedAffiliation 

5. eduPersonTargetedID 

 

プライバシー 

	 IdP から送出される個人情報は，関連する法令その他に

従うよう運用されている． 

	 また属性送信時の利用者合意取得のために，Shibboleth 

IdP Version3の属性リリース同意取得機能を使っている 

3.2 LoA 認定に向けて 

	 Kantaraでは，LoA1認定のための評価軸を以下のように

設定している[8]． 

1. 規定

がある, 97

2. 規定

はないが，

安全に運用

されてい

る, 61

3. 規定

はない, 7

1. uAp
proveを利
用してい

る, 94

2. 利用していない, 64

3. Shibboleth IdP V3
の機能を使っている, 5
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l Organizational Criteria （サービスとそれを提供する者

のビジネス・組織の面からみた適合性） 

l 組織的な成熟はみられるか 

l サービスが正式なものとして組織から提供さ

れているか 

l 組織は認証サービスを提供するときに不可欠

なプライバシーについて法令を遵守し，さらに

配慮を払っているか 

l Operational Criteria （クレデンシャル管理をはじめと

する技術的，運用的な適合性） 

l クレデンシャルのライフサイクル管理は正し

くされているか 

l 認証強度は十分か 

	 これらの評価軸は，学認アンケートでの評価基準と親和

性が高く，容易にマッピングすることができるものである． 

本章で述べてきたような運用が行われていれば，

Organizational Criteriaと Operational Criteriaの双方で基準を

満たすことは難しくない．保証レベル認定のプロセスの多

くをアンケートへの回答で代替することができるので，学

認参加機関における LoA1 認定への障壁は低くなっている

と言える．国際的な大学間研究協力や，LoA1 認定を必要

とするサービスの利用を考えている機関は，学認の認定制

度を活用することができる． 

3.3 IDaaS の活用 

	 IDaaS，つまり認証基盤を提供するクラウドサービスに，

学認に対応したもの，対応を予定するものが散見されるよ

うになった．本節では，3.1 で述べた「理想的な IdP 運用」

の例をもとに，IDaaSの利用についての考察を行う． 

	 まずガバナンスについては，学認参加機関による規程の

整備が主であり，IDaaSのカバーする範囲ではない．IDaaS

側に，各機関のコンテクストに立脚した規程の差異を設定

変更などで吸収できる，ある程度の柔軟性があればよいだ

ろう． 

	 テクニカルな面では，Trusted DBとの接続が問題になる

だろう．直結して ID および属性情報の取得が行えること

が望まれるが，一方でこれを許可する機関が多くないこと

は想像に難くない．IDaaS が保持するデータベースが，

Trusted DBに基づいて生成されるように手段を講じること

になるだろう．換言すれば，問題になるのは Trusted DB へ

の接続のみである．IDの再利用はなされないように設定さ

れればよいし，属性については学認が推奨する属性を保証

できるようにし，機関が利用したい SP が必要とするもの

を送出するよう設定できればよい． 

	 プライバシーについては，IDaaS が果たせる役割が大で

ある．そもそも法令に反した個人情報送出を行う製品は販

売されないし，属性リリース同意取得機能は，システム化

して組み込みがしやすいものであろう．Shibboleth IdPv3の

機能を用いてもよいし，独自実装でも問題はない． 

4. おわりに 

	 本稿で述べた「理想的な IdP 運用」の体制は，ただちに

導入できるような簡単なものではない．その多くの要素は

組織的な整備を要するものであり，また IdP 運用の各機関

の内情にあわせてカスタマイズする必要もあるだろう．し

かしながら 1 つの道標として理想的な IdP 運用の態様を提

示することは，それ自身と，ある IdP 運用機関との差異を

浮き彫りにする効果が期待できる． 

	 2015年度の学認アンケートで 「A. 適切な運用のレベル」

と評された機関は，さらなる高水準の運用を目指して，ま

た「B.改善の余地が認められるレベル」と評価された機関

は，フィードバック（すでに IdP 運用機関の機関責任者宛

に送付済）を理解したうえで，運用の改善をすることが望

まれる． 
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