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概要：Searchable Symmetric Encryptionでは，検索の効率化のために暗号化索引が使われる．ドキュメ

ントを追加登録する際には，検索できるように暗号化索引に対しても処理する必要がある．既存手法とし

て，既に生成された暗号化索引を部分的に更新する手法と，暗号化索引を新たに作成・追加する手法が知

られている．後者の手法では，同じ秘密鍵を使って単純に暗号化索引を生成・追加すると追加ドキュメン

トの部分情報が漏れることが知られており，現在までにいくつかの安全な手法が提案されている．しかし，

既存手法は検索クエリ（トラップドア）の生成コストに課題があった．本稿では，ハッシュ鎖を用いた効

率的なトラップドア生成手法を提案する．
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Generating Trapdoors for Multiple Encrypted Indexes
in Searchable Symmetric Encryption
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Abstract: An encrypted index is often used in searchable symmetric encryption in order to reduce its search
cost. When adding extra documents into a database, processing the encrypted index that has been already
stored is required. There are two document adding approaches: One is to update a part of entries of the
encrypted index, and the other is to generate a new encrypted index and to store in the database together
with the encrypted indexes that have been already stored. In the latter approach, it is known that partial
information on the extra documents is leaked if the new encrypted index is generated by the same secret key
again. Therefore, several methods to address the above leakage problem have been proposed. However, the
previous methods have a problem that computational cost on generating a search query (called trapdoor) is
expensive. In this paper, we propose an efficient method using hash chains to reduce the trapdoor generation
cost.

Keywords: Searchable symmetric encryption, Multiple encrypted indexes, Trapdoor generation

1. はじめに

企業内のデータを外部のクラウドサービスに保管するこ

とが現在普及しつつある．企業のデータは機微情報である

ため，安全性の観点から暗号化して保管することが望まし

い．一方，暗号化するとデータがかく乱されるため検索が
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困難になるといった問題が生じる．単純な解決策として，

クラウドサーバ内で一度データを復号してから検索をする

方法も考えられるが，クラウドサーバの悪意のある管理者

やクラウドサーバに感染したマルウェアは，クラウドサー

バ内で復号されたデータを盗み見れる可能性があるため，

クラウドサーバ内で一瞬でも復号されることは安全性の観

点からこの方法は好ましくない．この問題を解決する 1つ

の手法として，検索可能暗号（秘匿検索とも呼ばれる）が

提案され，近年活発に研究されている．

Computer Security Symposium 2016 
11 - 13 October 2016

－572－



秘匿検索は Song, Wagner, Perrig [27] によって提

案され，現在までに様々な具体的な方式が提案され

ている．秘匿検索は共通鍵暗号ベースの方式 (例え

ば [1], [3], [5], [6], [7], [8], [9], [10], [11], [12], [13], [14],

[15], [16], [17], [18], [19], [20], [21], [22], [23], [24], [25],

[26], [27], [28], [29], [30], [31], [32], [33])，または公開鍵暗

号ベースの方式 (例えば [4])の 2つに分類される．

共通鍵暗号ベースの秘匿検索（Searchable Symmetric

Encryption，以降では SSEと呼ぶ）は，ドキュメント保管

処理とキーワード検索処理からなり，これらの処理は同一

人物によって実行される．近年は，ドキュメントの暗号化

時に暗号化索引と呼ばれるデータも作成し，暗号化索引を

用いて暗号化ドキュメントを効率的に検索する手法が主流

である．

ドキュメント保管処理では，ユーザは秘密鍵を用いてド

キュメントの集合を暗号化するとともに暗号化索引を生成

し，暗号化ドキュメントの集合と暗号化索引をサーバに送

信する．サーバは，受信したこれらのデータを保管する．

キーワード検索処理では，ユーザは，秘密鍵を用いて検

索したいキーワードを暗号化してトラップドアと呼ばれ

る検索クエリを作成し，このトラップドアをサーバに送信

する．サーバは，受信したトラップドアに基づき暗号化索

引を検索すると，検索したいキーワードに対する検索結果

（ドキュメント名）を得ることができ，この得られたドキュ

メント名をもつ暗号化ドキュメントをユーザに返す．この

とき，ユーザは，秘密鍵を用いて暗号化ドキュメントを復

号する．

SSE に対する安全性モデルも研究されている．Curt-

mola，Garay，Kamara，Ostrovskyが提案した安全性モデ

ル [11]は，ドキュメント追加処理の安全性のみならず，キー

ワード検索処理の安全性も考慮しており，それゆえ広く利

用されている．直感的には，[11]では，ドキュメント追加

処理及びキーワード検索処理から漏れざるを得ない情報を

抽出し，それ以上の情報が漏れない方式を安全と定義した．

ここで，漏れざるを得ない具体的な情報とは，保管データ

のサイズ，あるトラップドアでヒットした検索結果，i番

目の検索で用いたトラップドアに含まれているキーワード

と j 番目の検索で用いたトラップドアに含まれているキー

ワードが等しいか否か，の 3種類の情報である．

1.1 動機

ドキュメントを追加登録することは一般的な処理である

ため，そのような追加機能を持った SSE方式が数多く提

案されている．ドキュメントを追加登録する方法として，

既に保管されている暗号化索引のエントリを部分的に更

新して，追加ドキュメントも検索できるようにする方法

（索引更新型の追加手法）と，新たに暗号化索引を生成し

てドキュメントのみならず暗号化索引も追加で登録する方

法（索引追加型の追加手法）の 2種類が存在する．前者は

Dynamic SSEとして広く知られている [1], [3], [5], [6], [7],

[9], [10], [11], [12], [13], [14], [16], [17], [18], [19], [20], [21],

[22], [23], [24], [25], [28], [29], [30], [31], [32], [33]．本稿で

は，後者の暗号化索引の追加登録手法に注目し，考察する．

索引追加型の追加手法は，一般的な手法と考えられ，ド

キュメント追加機能を持たない SSE方式に対して容易に

適用できると考えられる．単純な手法として，同じ秘密鍵

を用いて，ドキュメント保管処理で生成した手順と全く同

じように暗号化索引を生成する方法が考えられる．しか

し，この方法は，追加した暗号化索引から追加ドキュメン

トの部分情報が漏れることが知られている．よって，この

漏えい問題を回避するような手法がいくつか提案されてい

る [8], [11], [34], [35]．

[8], [11]では，ドキュメント追加時に秘密鍵も新たに生

成し，その新しい秘密鍵を用いて暗号化索引を生成する手

法が提案されている．ただし，本手法は，ドキュメント追

加の度に秘密鍵が増えるため，秘密鍵サイズが増大すると

いった課題がある．加えて，トラップドア生成時に，保管

されている複数の暗号化索引のそれぞれに対して独立にト

ラップドアを生成する必要があるため，トラップドア生成

コストに課題がある．

[35]では，ドキュメント追加時に秘密鍵を毎回新たに生

成する代わりに，カウンター値など公にしても問題ない情

報を生成し，その情報を使って暗号化索引を構成すること

で，秘密鍵サイズが増えない手法を提案している．しかし，

本手法も同様に，保管されている複数の暗号化索引のそれ

ぞれに対して独立にトラップドアを生成する必要があるた

め，トラップドア生成コストに課題がある．

[34]では，トラップドア生成コストを下げるべく，RSA

暗号方式を使って構成している．彼らは，トラップドア生

成時にユーザは唯 1つのトラップドアを生成し，サーバは

そのトラップドアから暗号化索引それぞれに対応したト

ラップドアを生成するといった戦略に従って既存方式より

も効率的な手法を構成した．しかし，RSA暗号方式は公開

鍵暗号プリミティブのため，擬似ランダム関数やハッシュ

関数などの共通鍵暗号プリミティブよりも処理が重いた

め，未だにトラップドア生成コストの課題は解決できてい

ない．

1.2 貢献

本稿は，[34], [35]の手法に注目し，1つのトラップドア

生成のみで十分な手法を提案する．具体的には，トラップ

ドアはあるハッシュ値として生成され，ハッシュ鎖を用い

て各暗号化索引のトラップドアを生成できる手法を提案す

る．なお，ハッシュ値を用いて暗号化索引を追加する手法

が既に [30]で提案されているが，[35]のようにカウンター

値が考慮されていないことや，ドキュメント追加を考慮し
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た安全性証明が検討されていない．本稿では，[35]で提案

されたドキュメント追加を考慮した安全性モデルの下で安

全性を考察する．正確には，提案手法の安全性を示すため

に，本手法を [9]で提案された既存 SSE方式に適用した方

式に対して安全性証明を行う．このとき，ランダムオラク

ルモデルの下でその安全性が証明できる．

2. 準備

正の実数の集合を R+ とする．関数 negl : N → R+ が

無視できるとは，正値をとる任意の多項式 poly に対して，

ある整数 n0 ∈ Nが存在し，任意の整数 n ≥ n0 に対して

negl(n) < 1/poly(n)が成立することである．Aを確率的

アルゴリズムとする．このとき，y ← A(x)は，一様に選

ばれた乱数テープと入力 xに対して Aは y を出力するこ

とを意味する．また，AO は，Aは Oにオラクルアクセス
可能であることを意味する．S を有限集合とする．このと

き，s
u←− Sは，sは Sから一様に選ばれたことを意味する．

共通鍵暗号の Left-Or-Right Indistinguishability against

the Chosen Plaintext Attack (LOR-CPA)と呼ばれる安全

性の定義は以下の通りである [2]．

定義 1 共通鍵暗号方式 SKE = (Gen, Enc, Dec)が LOR-

CPA の意味で安全であるとは，任意の PPT の攻撃者 A
に対して，|Pr[1← AEncK(LR(·,·,1))(1λ) | K ← Gen(1λ)]−
Pr[1← AEncK(LR(·,·,0))(1λ) | K ← Gen(1λ)]| ≤ negl(λ) が

成立することをいう．ただし，EncK(LR(·, ·, b))は，入力
(x0, x1)に対して，もし b = 0であれば C0 ← EncK(x0)を

返し，もし b = 1であれば C1 ← EncK(x1)を返す Left-or-

Rightオラクルである．

3. 暗号化索引の追加を考慮した SSEの定義

本章では，[35] で与えられた暗号化索引の追加してド

キュメント追加することを考慮した SSE（Index Gener-

ation type SSE，以降では IG-SSE と呼ぶ）の定義を述

べる．

3.1 SSEの定義

IG-SSEの定義を与えるにあたって，必要な概念をいく

つか定義する．

• w をキーワードとし，∆ ⊆ {0, 1}ℓ をキーワードの集
合とする．ここで，#∆ = dとする．

• D ∈ {0, 1}∗をドキュメントとし，D = (D1, . . . , Dn)を

ドキュメントの集合とする．C = (C1, . . . , Cn)をDの

暗号文の集合とする．ただし，CiはDi (1 ≤ i ≤ n)の

暗号文である．本稿では，暗号文Ciは一意的な識別子

（ファイル名のようなもの）を持つとし，id(Di) ∈ {0, 1}ℓ

と表わす．

• D = (D1, . . . , Dn) に対して，D(w) をキーワード

w を含むドキュメントの識別子の集合とする．す

なわち，D(w) = {id(Di1), . . . , id(Dim)} と表わさ
れる．また，検索列 w = (w1, . . . , wq) に対して，

D(w) = (D(w1), . . . ,D(wq))と表す．

∆ 上 の IG-SSE 方 式 IG− SSE =

(Gen, Enc, Trpdr, Search, Dec) とは，次のように定義

される．

• K ← Gen(1λ)は，秘密鍵 K を出力する確率的アルゴ

リズムである．ただし，λはセキュリティパラメータ

である．

• (I,C) ← Enc(K,D)は，暗号化索引 I と暗号文の集
合 C = (C1, . . . , Cn)を出力する確率的アルゴリズム

である．

• t(w)← Trpdr(K,w)は，キーワードwに対するトラッ

プドア t(w)を出力する確定的アルゴリズムである．

• S(w)← Search(I, t(w))は，識別子の集合 S(w)を出

力する確定的アルゴリズムである．

• D ← Dec(K,C)は，ドキュメントDの暗号文 C を出

力する確定的アルゴリズムである．

ここで，SSE 方式が correct とは，すべての λ ∈ N，す
べての w ∈ ∆，Gen(1λ) が出力するすべての K，すべ

てのドキュメント D，Enc(K,D) が出力するすべての

(I,C) に対して，Search(I, Trpdr(K,w)) = D(w) かつ

Dec(K,Ci) = Di (1 ≤ i ≤ n)が成立するときをいう．

3.2 SSEの安全性の定義

次に IG-SSEの安全性について述べる．

• D(i) = (D
(i)
1 , . . . , D

(i)
ni )を i番目に追加したドキュメン

ト集合とし，w(i) = (w
(i)
1 , . . . , w

(i)
qi )を i番目のドキュ

メント追加処理直後から i + 1番目のドキュメント追

加処理直前までの検索列とする．

• i番目のヒストリ H(i) を (D(i),w(i))と定義する．言

い換えると，H(i) は i番目のドキュメント追加処理か

ら i + 1番目のドキュメント追加処理前までの機微情

報である．ヒストリ H(k) を (H(1), . . . , H(k)) と定義

する．ただし，k ∈ Zかつ k ≥ 0とする．

• ドキュメント集合D(i) = (D
(i)
1 , . . . , D

(i)
ni )の暗号化ド

キュメント集合 C(i) = (C
(i)
1 , . . . , C

(i)
ni )から，ドキュ

メントのビット長 |D(i)
1 |, . . . , |D

(i)
ni |が推測できる．こ

の情報は，サーバに明らかになる情報である．本情報

を L1(D
(i))と表現する．

• ヒストリH(k)に対するアクセスパターン L2(H
(k))を

w(1), . . . ,w(k) の検索結果から得られた識別子の集合

と定義する．すなわち，

L2(H
(k)) = D(1)(w(1)) ∪ . . .∪ D(1)(w(k))

∪ ∅q1 ∪ . . .∪ D(2)(w(k))

∪ ∅q1 ∪ . . .∪ D(k)(w(k)),

ただし，∅q は長さ qのベクトル (∅, . . . , ∅)を意味する．
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ここで，検索結果D(2)(w(1))は空集合であることに注

意する．これは，w(1) はD(2) を追加する前の検索列

であるためである *1．L2(H
(k))はサーバに明らかに

なる情報である．

• ヒストリ H(k) の w(1), . . . ,w(k) に対して，w =

w(1)|| · · · ||w(k) = (w1, . . . , wQ)とおく．ただし，Q =∑k
i=1 qiとする．ヒストリH(k)に対する検索パターン

L3(H
(k))を，1 ≤ i ≤ j ≤ qに対して，i行 j 列の要素

が，wi = wj であれば 1，そうでなければ 0のバイナ

リ対称行列と定義する．既存の多くの方式はトラップ

ドアが確定的に生成されるため，この情報はサーバに

明らかになる情報である．更に，L3(H
(k))の情報から

w = (w1, . . . , wQ)の各要素を順序付けすることができ

る．例えば，w = (w1, w2, w3, w4, w5) = (a, c, a, a, b)

とする．この時，t(w1) = t(w3) = t(w4)がわかるた

め，(1, 2, 1, 1, 3)と順序付けすることができる．この順

序付けされた情報を検索パターン順序と呼び，γ(w)で

表わす．ここで，γ(w) = (z1, . . . , zJ ) ∈ ZQに対して，

ai ≤ d (1 ≤ i ≤ Q)が成立する．ただし，zi は正の整

数で，dは ∆の要素数である．γ(w)[i] = zi とし，ま

た γ(w)(w)をw[i] = wとなるような γ(w)[i]とする．

例えば，γ(w)(a) = 1， γ(w)(b) = 3，γ(w)(c) = 2で

ある．

• ヒストリ H(k) に対する追加パターン L4(H
(k)) を，

(q1, . . . , qk)と定義する．この情報は，ドキュメント追

加処理で現れるため， サーバに明らかになる情報で

ある．

• H(k) に 対 す る ト レ ー ス L(H(k)) を ，

(L1(|D(1)|, . . . , |D(k)|),L2(H
(k)),L3(H

(k)),L4(H
(k)))

と定義する．言い換えると，L(H(k))は，ドキュメン

ト追加可能な SSEにおいて許容できる最大の情報漏

洩である．

• ヒストリ H(k) が非特異であるとは，(1) L(H(k)) =

L(H′(k))となるような H′(k) ̸= H(k) が少なくとも 1

つ存在すること，また (2) L(H(k))に対して，H′(k)は

多項式時間で見つけることが可能である．以降では，

本稿で扱うすべてのヒストリは非特異と仮定する．

[35]では，[11]の安全性をベースに以下のように安全性

を定義した．

定義 2 IG− SSEを IG-SSE方式，λをセキュリティパ

ラメータとする．また，Aと S をステートフルな PPTア

ルゴリズムとする．このとき，以下のような２つの確率的

な試行RealA(λ), IdealA,S(λ)を考える：

RealA(λ): チャレンジャー C は，秘密鍵 K を得るた

めに Gen(1λ) を動作させる．A はドキュメント集合
D = {D1, . . . , Dn} を選んで C に渡し，C は (I,C) を

*1 このことは [28], [34] のように Forward Privacy を考慮してい
る．

生成するために Enc(K,D)を動作させ，(I,C)を Aに渡
す．その後 Aは，次のような多項式回 (poly(λ))の適応

的なクエリを生成する：(1) Aは wを選び Cに渡し，Cは
t(w)を得るために Trpdr(K,w)を動作させ，t(w)をAに
渡す．もしくは，(2) Aは D′ = {D′

1, . . . , D
′
n′}を選び C

に渡し，C は (I ′,C′)を得るために Enc(K,D′)を動作さ

せ，(I ′,C′)を Aに渡す．最後に Aは b ∈ {0, 1}を出力
する．

IdealA,S(λ): Aはドキュメント集合D = {D1, . . . , Dn}
を選んで S に渡し，S は L1(D)に基づき (I,C)を生成

し，(I,C)をAに渡すとともに，DにD，Iに I を追加す
る．その後Aは，次のような多項式回 (poly(λ))の適応的

なクエリを生成する：(1) Aは wを選び S に渡し，S は
L2(D, I,w),L3(D, I,w),L4(D, I,w)に基づき t(w)を生成

し，t(w)を Aに渡すとともに，w に w を加えて更新す

る．もしくは，(2) AはD′ = {D′
1, . . . , D

′
n′}を選び S に

渡し，S は L1(D′)に基づき (I ′,C′)を生成し，(I ′,C′)を

Aに渡すとともに，DにD′，Iに I ′ を追加する．最後に
Aは b ∈ {0, 1}を出力する．
IG-SSEが Adaptive Semantic Secureであるとは，任意の

セキュリティパラメータ λ，任意の PPTアルゴリズム A
に対して，

|Pr[RealA(λ) = 1]− Pr[IdealA,S(λ) = 1] ≤ negl(λ)

を満たす PPTアルゴリズム S が存在することをいう．

4. 構成方法

1 度に追加できるドキュメントの最大数を N とする．

キーワード wに対するヒットドキュメントのバイナリ表現

b⃗w とは，例えば，N = 5，また D1, D2, D3 を登録するド

キュメントとし，wに対してD1とD3が引っかかる場合，

bw = 10100と表わす．ハッシュ鎖の (現在の)回数を表すパ

ラメータを c，ハッシュチェーンの上限をM，cの初期値を 0

とする．H1 : {0, 1}∗ → {0, 1}λ と H2 : {0, 1}∗ → {0, 1}N

をハッシュ関数とする．

このとき，[9]の SSE方式に我々のドキュメント追加手

法を適した方式を以下に挙げる．

• Gen(1λ): K1,K2
u←− {0, 1}λ とし，K3 ← SKE.Gen(1λ)

を生成し，K = (K1,K2,K3)を出力する．

• Enc(K,D(c), c):

( 1 ) c = c + 1とする．もし，c > M ならば，これ以

上追加できない旨を出力する．

( 2 ) D(c) = {D(c)
1 , . . . , D

(c)
n } に対して，C

(c)
i =

SKE.Enc(K3, D
(c)
i ) (1 ≤ i ≤ n) を計算し，

C(c) = (C
(c)
1 , . . . , C

(c)
n )と置く．

( 3 ) I(c) = ∅とする
( 4 ) 各 w ∈ ∆に対して，以下のように処理する．

( a ) D(c)(w) = {id(D(c)
i1

), . . . , id(D
(c)
im

)} に対し
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て，ヒットドキュメントのバイナリ表現

b
(c)
w ∈ {0, 1}N を求める．

( b ) addr
(c)
w = HM−c+1(K1||w) を計算する．

( c ) val
(c)
w = b

(c)
w ⊕HM−c+1(K2||w)を計算する．

( d ) (addr
(c)
w , val

(c)
w )を I(c) へ挿入する．

( 5 ) (I(c),C(c))を出力する．

• Trpdr(K,w, c):

( 1 ) t1 = HM−c+1(K1||w)を計算する．
( 2 ) t2 = HM−c+1(K2||w)を計算する．
( 3 ) (t1, t2)を出力する．

• Search(I, t, c):
( 1 ) I = (I(1), . . . , I(c))とみなす．
( 2 ) List = ∅とする．
( 3 ) 1 ≤ i ≤ cに対して，下記を行う：

( a ) t
(i)
1 = Hc−i(t)(= HM+1−i(K1||t)) を計算
する．

( b ) t
(i)
2 = Hc−i(t)(= HM+1−i(K2||t)) を計算
する．

( c ) も し t
(i)
1 = addr(i) と な る よ う な

(addr(i), val(i)) ∈ I(i) が存在したら，b(i) =

val(i) ⊕ t
(i)
2 を計算し，b(i) に対応する

id(D
(i)
j1
), . . . , id(D

(i)
jm

)を Listに追加する．

( 4 ) Listを出力する．

• Dec(K,C): D ← SKE.Dec(K3, C)を計算し，Dを出力

する．

このとき次の安全性が示せる．ただし，証明は省略する．

定義 3 もし SKE が LOR-CPA 安全であれば，上記の

SSE方式はランダムオラクルモデルの下で Adaptive Se-

mantic Secureである．

5. まとめ

本稿では，暗号化索引追加型のドキュメント追加手法に

注目し，既存手法 [8], [11], [34], [35]はトラップドア生成

コストが非効率であることを見出し，ハッシュ鎖を用いた

追加手法を提案した．また，[9]の SSE方式に提案手法を

適用したドキュメント追加可能な方式は，ランダムオラク

ルモデルの下で Adaptive Semantic Secureであることを

示した．
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