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概要：オペレーティングシステムの脆弱性を悪用する攻撃が増加している．中でも，権限昇格攻撃により
権限を奪取された場合，攻撃者は高い権限でシステムを操作できるようになり，攻撃の被害は甚大なもの

となる．本稿では，オペレーティングシステムの脆弱性を悪用する権限昇格攻撃を防止する手法を提案す

る．提案手法は，プロセスの権限が特定のシステムコール処理でのみ変化し得ることに着目し，システム

コール処理による権限情報の変化を監視することにより，権限昇格攻撃を防止する．提案手法を導入する

ことにより，脆弱性の種類に関係なく，ゼロデイの脆弱性を悪用する権限昇格攻撃を防止できる．また，

カーネルに脆弱性の修正パッチを適用することなく，権限昇格攻撃を防止できる．本稿では，提案手法の

内容と実現方式，評価した結果，および提案手法の有効性について述べる．
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1. はじめに

近年，オペレーティングシステム（以降，OS）の脆弱性

を悪用する攻撃が増加している [1][2]．OSは，計算機が動

作するための基盤としての役割を担っており，高い信頼性

が求められる．しかし，OSの脆弱性は数多く報告されて

おり [2][3][4]，現状では，OSを完全に信頼できるとはいえ

ない．また，OSのコード量は膨大であり，すべての脆弱

性を取り除くことは困難である．

OSの脆弱性を悪用する攻撃の一つに権限昇格攻撃（priv-

ilege escalation）がある．権限昇格攻撃では，OSカーネル

の脆弱性を悪用するコードを実行することにより，プロセ

スの権限をより高い権限へ昇格させる．攻撃者による権限

昇格攻撃が成功した場合，攻撃者は通常よりも高い権限で

システム全体を操作できるようになる．例えば，権限昇格

攻撃により root権限を奪取された場合，攻撃者はアクセス

制御を回避し，システム上にあるすべての情報を読み書き

できるようになる．このように，一つの権限昇格攻撃がシ

ステム全体のセキュリティを脅かすことにつながり，攻撃

者にとっては恰好の的である．また，Android OSにおい

て，権限昇格攻撃による root権限の奪取は root化と呼ば

れ，多くの端末が root化されている [5]．上記のような理

由から，権限昇格攻撃は非常に大きな脅威であり，権限昇
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格攻撃への対策は重要である．

既存の対策として，Control-Flow-Integrity（CFI）[6][7][8]

がある．CFIを適用することにより，プログラムの control-

flow を改ざんする攻撃を防止できる．しかし，CFI は，

control-flowに直接は関係しないデータを改ざんする攻撃

（non-control-data 攻撃 [9]）を防止できない問題がある．

Trusted Boot[10]や IMA[11]を用いることにより，プログ

ラムの起動時に，プログラムが改ざんされていないことを

チェックできる．しかし，ランタイムに脆弱性を悪用する攻

撃を防止することはできない．セキュアOS[12][13][14][15]

は，管理者権限を分割することにより，攻撃者に管理者権

限を奪取された場合であっても，被害をポリシで制限した

範囲内に抑制できる．しかし，ポリシの範囲内での被害は

発生する．また，セキュア OSは，導入のためのポリシの

設定や運用が難しい課題があり，広く利用されているとは

いえない状況である．

そこで，本稿では，Linuxカーネルの脆弱性を悪用する

権限昇格攻撃を防止する手法を提案する．提案手法は，プ

ロセスの権限に関するデータがカーネル空間に保存されて

いること，カーネル空間のデータを操作するにはシステム

コールを経由する必要があること，および各システムコー

ルの役割は細分化されていることに着目し，システムコー

ル処理の前後での権限の変化を監視する．提案手法によ

り，特定のシステムコール処理の前後において，そのシス

テムコールが変化させることのない権限が変化しているこ
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とを検知した際は，権限昇格攻撃が行われたと判断し，攻

撃を防止する．提案手法は，プロセスの権限の変化に着目

することから，脆弱性の種類に関係なく，ゼロデイの脆弱

性を悪用する権限昇格攻撃を防止できる．また，提案手法

をあらかじめシステムに導入しておくことにより，カーネ

ルに脆弱性の修正パッチを適用することなく，権限昇格攻

撃を防止できる．

2章では，OSの脆弱性を悪用する権限昇格攻撃につい

て述べる．3章では，我々が提案する権限昇格攻撃の防止

手法の設計について述べる．4章では，提案手法を実現し，

評価した結果を述べる．5章では，関連研究と提案手法を

比較した内容について述べる．最後に，6章で本稿の内容

をまとめる．

2. OSの脆弱性を悪用する権限昇格攻撃

2.1 OSの脆弱性

多くの OSカーネルは，メモリ管理に関するバグが混入

しやすい C言語やアセンブリ言語を用いて実装されてお

り，OSカーネルの脆弱性の多くはメモリ管理の不備に起

因する脆弱性である [8][16]．また，OSカーネルのコードは

膨大であり，最新の Linuxカーネルのコード行数は 1,500

万行を超えている [17]．このため，OSの脆弱性を全て無

くすことは困難である．

OSカーネルの脆弱性が発見された場合，脆弱性のある

部分を修正するために，カーネルに対してパッチを適用す

る必要がある．しかし，OSカーネルへパッチを適用する

には，多くの場合，OSの再起動を必要とする．このため，

常時稼働し続ける必要のあるシステムに対してカーネルの

パッチを適用することは困難である．また，パッチを適用

するには適切なパッチをダウンロードする必要があること

から，組み込み機器への適用も困難である．

上記の理由から，OSに実装の不備による脆弱性がある

ことを前提に，OSに脆弱性がある場合であっても，脆弱

性を悪用する攻撃を防ぐ機構を事前に組み込んでおくこと

が必要である．

2.2 権限昇格攻撃

権限昇格攻撃とは，ユーザやアプリケーション（以降，

AP）に権限が設定されているシステムにおいて，ユーザや

APが本来ならば与えられていない権限を不正に奪取する

攻撃であり，root権限を奪取するものが多い．攻撃者の権

限昇格攻撃により権限を奪取された場合，攻撃者はより高

い権限でシステムを操作することができ，結果として情報

漏えいやサービス妨害（Denial of Service）につながる．

モバイル端末においても権限昇格攻撃は脅威とされてい

る．Android OSにおいて，権限昇格攻撃による root権限

の奪取は root化と呼ばれ，多くの端末が root化されてい

る [5]．Android OSは内部で Linuxカーネルを使用してお

り，root化の多くは Linuxカーネルの脆弱性を悪用するこ

とにより行われる．端末が root化された場合，端末メーカ

が独自に開発した APやライブラリ等の知的財産が漏えい

する可能性がある [5]．

2.3 権限昇格攻撃の例（CVE-2014-3153）

本節では，権限昇格攻撃の例として CVE-2014-3153を

悪用する攻撃を取り上げ，文献 [5]に記載されている内容

を基に，以下で説明する．

CVE-2014-3153は futexシステムコールの脆弱性であり，

Android OSの root化ツールにおいて多く悪用されている．

futexシステムコールは，特定のメモリアドレスを利用した

ロックを実現するシステムコールである．CVE-2014-3153

を悪用する権限昇格攻撃では，パラメータを巧妙に細工さ

れた futexシステムコールを呼び出し，CVE-2014-3153の

脆弱性を悪用することにより，スレッドの addr limitの値

を本来よりも高い値へ改ざんする．addr limitは，ユーザ

空間とカーネル空間の境界アドレスを格納するカーネル空

間の変数である．addr limitの値が本来よりも高い値へ改

ざんされることにより，本来ならばカーネル空間に存在す

るはずのデータがユーザ空間に存在するとみなされる．攻

撃者はこの状態を利用して，writeシステムコール等によ

り，ユーザ IDやケーパビリティ等の権限に関するデータを

書き換える．上記の処理によりプロセスの権限が昇格し，

攻撃者は本来与えられている権限よりも高い権限でシステ

ムを操作できるようになる．

3. システムコール処理による権限の変化に着
目した権限昇格攻撃の防止手法の設計

3.1 考え方

提案手法は，Linuxカーネルの脆弱性を悪用する権限昇

格攻撃を防止することを目的とする．権限昇格攻撃を防止

する手法について検討するために，我々はまず，Linuxに

おける権限の管理方法について調査を行った．調査によ

り，Linuxにおける権限管理について，以下の特徴がある

ことが明らかとなった．

(1) プロセスの権限に関するデータは，プロセスのカー

ネル空間に保存されていること

(2) カーネル空間のデータを操作するにはシステムコー

ルを経由する必要があること

(3) 各システムコールの役割は細分化されていること

上記 3つの特徴により，プロセスの権限が変化するのは，

プロセスの権限を変化させる役割を持ったシステムコール

が実行される際に限られると考えられる．しかし，Linux

カーネルの脆弱性を悪用する権限昇格攻撃が実行された際

はこの限りでない．例えば，2.3節で述べたCVE-2014-3153

の脆弱性を悪用する権限昇格攻撃では，futexシステムコー

ルにより addr limitの値が変化し，writeシステムコール
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表 1 提案手法が監視する権限

監視するデータ 内容

uid ユーザ ID

euid 実効ユーザ ID

fsuid ファイルシステムユーザ ID

suid 保存ユーザ ID

gid グループ ID

egid 実効グループ ID

fsgid ファイルシステムグループ ID

sgid 保存グループ ID

cap inheritable 継承ケーパビリティ

cap permitted 許可ケーパビリティ

cap effective 実効ケーパビリティ

cap bset ケーパビリティバウンディングセット

addr limit ユーザ空間とカーネル空間の境界アドレス

によりユーザ IDやケーパビリティが変化する．しかし，

futexシステムコールや writeシステムコールは，本来な

らばこれらのデータを変化させるシステムコールではな

い．つまり，Linuxカーネルの脆弱性を悪用する権限昇格

攻撃では，本来ならばプロセスの権限が変化しないシステ

ムコールであるにもかかわらず，システムコール処理の前

後でプロセスの権限が変化している．

そこで，我々は，システムコール処理による権限の変化

に着目した権限昇格攻撃の防止手法を提案する．提案手法

は，特定のシステムコール処理の前後において，そのシス

テムコールが変化させることのない権限が変化しているこ

とを検知することにより，権限昇格攻撃を防止する．なお

以降では，Linux 3.10.0（64bit）を例に，提案手法の設計

について述べる．ただし，提案手法は特定のバージョンに

依存せず，その他のバージョンにおいても適用可能である．

3.2 監視対象の権限

提案手法は，システムコール処理の前後でプロセスの権

限をチェックすることにより，システムコール処理におけ

る権限の変化を監視する．本節では，提案手法が監視する

プロセスの権限について述べる．

提案手法が監視する権限（以降，権限情報と呼ぶ）を表 1

に記す．表 1の権限情報は，すべてプロセスのカーネル空

間に保存されている．

表 1のうち，uid群（uid，euid，fsuid，suid）と gid群

（gid，egid，fsgid，sgid）には，それぞれユーザ識別子とグ

ループ識別子が保存され，ファイルやディレクトリへのア

クセス権のチェックや，特権操作の可否のチェックに用い

られる．

ケーパビリティ群（cap inheritable，cap permitted，

cap effective，cap bset）には，特定の処理の実行をプロセ

スに許可するか否かを示す複数のフラグが保存されてい

る [18]．ケーパビリティの例としては「種々のネットワー
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図 1 提案手法の処理の流れ

ク処理を許可する」や「chroot()の実行を許可する」など

がある．

addr limitには，ユーザ空間とカーネル空間の境界アド

レスが保存されている．正常な状態では，uid群，gid群，

およびケーパビリティ群はカーネル空間に保存されてお

り，ユーザ空間から自由に書き換えることはできない．し

かし，addr limitの値を攻撃者により改ざんされた場合，

uid群，gid群，およびケーパビリティ群が保存されてい

る領域がカーネル空間ではなくユーザ空間であると認識さ

れ，ユーザ空間から自由に書き換えられる状態となる．こ

のため，addr limitの値も提案手法の監視対象とする．

3.3 基本方式

提案手法の処理の流れを図 1に示し，以下で説明する．

( 1 ) プロセスがユーザ空間からシステムコールを発行し，

カーネル空間へ処理を移行する．

( 2 ) システムコールサービスルーチン（システムコール本

来の処理）への移行をフックし，提案手法の処理へ移

行する．

( 3 ) 現時点の権限情報（システムコール処理前の権限情報）

を保存する．

( 4 ) システムコールサービスルーチンが実行される．

( 5 ) システムコールサービスルーチンの実行の直後に処理

をフックし，提案手法の処理へ移行する．

( 6 ) (3)で保存したシステムコール処理前の権限情報から

現時点までの権限情報の変化（システムコール処理に
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表 2 権限情報を変化させ得るシステムコール

システムコール 番号 処理内容 　

execve 59 実行可能プログラムを実行する

setuid 105 uid を設定する

setgid 106 gid を設定する

setreuid 113 uid，euid を設定する

setregid 114 gid，egid を設定する

setresuid 117 uid，euid，suid を設定する

setresgid 119 gid，egid，sgid を設定する

setfsuid 122 fsuid を設定する

setfsgid 123 fsgid を設定する

capset 126 ケーパビリティ群を設定する

prctl 157 引数に応じてプロセスを操作する

よる権限情報の変化）をチェックする．

( 7 ) システムコール処理による権限情報の変化が正常なも

のであったかを確認する．

(A) 権限情報の変化が正常なものであった場合，権限

昇格攻撃は行われていないと判断し，元々の処理

流れに戻り，システムコール処理を終了する．

(B) 権限情報の変化が不正なものであった場合，権限

昇格攻撃が行われたと判断し，攻撃を防止するた

めにプロセスを終了させる．また，権限昇格攻撃

を防止したことを示すログを出力する．

表 2に，表 1で示した権限情報を変化させ得るシステ

ムコールの一覧を記す．調査の結果，Linux 3.10.0 (64bit)

では全 313個のシステムコールのうち，表 2に記す 11個

のシステムコールが権限情報を変化させ得るシステムコー

ルであった．

(7)における不正な権限情報の変化とは，それぞれのシス

テムコール処理において，変化しないはずの権限情報が変

化している状態を指す．例えば，capsetシステムコールは

ケーパビリティ群を設定するシステムコールであるため，

capsetシステムコールの前後においてケーパビリティ群以

外の権限情報が変化していた場合は，不正な権限情報の変

化であると判断する．

上記の処理により，システムコール処理による不正な権

限情報の変化を検知することで，Linuxカーネルの脆弱性

を悪用する権限昇格攻撃を防止する．

3.4 提案手法の詳細

3.4.1 権限情報を保存する領域

提案手法は，システムコール処理前の自スレッドの権限

情報を取得し，保存する．保存する領域は，各スレッド毎

に割り当てられるカーネル空間内の領域である．各スレッ

ド毎に割り当てられる領域を用いることで，各スレッド毎

の別々の領域に，それぞれの権限情報を保存できる．これ

により，システムコール処理の最中にコンテキストスイッ

チが発生した場合であっても，各スレッドの権限情報をそ

れぞれ保存しておくことができる．また，マルチコア環境

にも対応できる．

3.4.2 権限昇格攻撃を検知した際の操作

3.3節で述べた図 1の (7-B)について，権限昇格攻撃を

検知した際に提案手法はプロセスを終了させるが，権限昇

格攻撃を検知した際に行う操作は他にも考えられる．例え

ば，権限昇格攻撃を検知した際，権限情報を正常なものに

戻して再開させることにより，権限昇格攻撃を防止しつつ

プロセスの実行を継続できる．これは，可用性が重要視さ

れる状況では，選択肢の一つに成り得ると考えられる．他

の例として，プロセスを終了させるのではなく停止させる

ことにより，権限昇格攻撃を検知した時点でのプロセスの

解析を行えるようになり，原因の究明に役立てることがで

きる．権限昇格攻撃を検知した際の操作については，シス

テムの状況に応じて検討する必要があると考えられる．

3.4.3 拡張性

提案手法は，表 1に示した権限情報の変化を監視する．

ただし，提案手法の考え方は，権限情報以外のカーネル

空間のデータにも有効である．また，提案手法において，

監視するデータを拡張することは容易である．このため，

カーネル空間のデータ構造とシステムコールの調査を進め

ることにより，権限情報以外のデータを改ざんする攻撃を

防止するように提案手法を拡張することは可能である．

3.5 期待される効果

(効果 1) ゼロデイの脆弱性を悪用する権限昇格攻撃を防

止可能

OSカーネルのコード量は膨大であり，脆弱性を未然に

全て取り除くことは困難である．そこで提案手法を適用す

ることにより，ゼロデイの脆弱性を悪用する攻撃を受けた

場合であっても，脆弱性の内容に関係なく，権限情報の改

ざんを防止できる．攻撃者による権限昇格攻撃が達成され

た場合，攻撃者は高い権限でシステムを操作できるように

なり，システムに対する攻撃の被害は甚大なものとなる．

このため，権限情報の改ざんを防止することは重要である．

(効果 2) カーネルに脆弱性の修正パッチを適用すること

なく権限昇格攻撃を防止可能

提案手法をあらかじめシステムに導入しておくことによ

り，カーネルに脆弱性の修正パッチを適用することなく，

権限昇格攻撃を防止できる．OSカーネルの脆弱性が発見

された場合は，脆弱性を修正するために，脆弱性の内容に

応じたカーネルのパッチを適用する必要がある．しかし，

サーバや組み込み機器などのように，カーネルへのパッ

チ適用が困難である状況もある．このため，security by

design[19]の考え方のように，脆弱性があることを前提に，

防御機構をあらかじめ組み込んでおくことが重要である．
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表 3 権限昇格攻撃の検知実験の結果

脆弱性の CVE 番号 脆弱性の概要
カーネルの 検知の

バージョン 可否

CVE-2014-3153 futex() におけるリキュー操作を行うアドレスのチェックの不備 Linux 3.10.0 ○

CVE-2014-0038 recvmmsg() におけるパラメータのチェックの不備によるメモリ破壊 Linux 3.8.0 ○

CVE-2013-1763 socket() におけるパラメータのチェックの不備による配列のインデックスエラー Linux 3.5.0 ○

4. 実現方式と評価

4.1 実現方式

3 章で述べた権限昇格攻撃の防止手法を Linux 3.10.0

（64bit)に実現した．なお，今回の実現では，表 2に示し

た権限情報を変化させ得る 11個のシステムコールを除い

た 302個のシステムコールによる権限情報の変化を監視し

ている．権限情報を変化させ得るシステムコールの処理内

容ごとに監視する権限情報を変更する機構の実現は今後の

課題とする．この機構は，表 2のシステムコールの処理内

容を調査することにより実現できる．

提案手法は，システムコールサービスルーチンの処理前

（図 1の (2)）と処理後（図 1の (5)）をフックし，提案手

法の関数へ処理を移行させる必要がある．提案手法におけ

るシステムコールサービスルーチンの処理前と処理後の

フックは，システムコールの発行直後に実行されるシステ

ムコールハンドラにおいて，システムコールサービスルー

チンが呼ばれる前後で提案手法の関数を呼び出すことで実

現する．

また，提案手法のフック関数内で表 1に示した権限情報

を取得する必要がある．表 1に示した権限情報のうち uid

群，gid群，およびケーパビリティ群は，プロセス制御ブ

ロックの task struct構造体内の cred構造体から取得する．

addr limitは，プロセス制御ブロックの thread info構造体

から取得する．

権限情報を変化させ得るシステムコールか否かの判断

は，システムコール発行の直後に raxレジスタに格納され

ているシステムコール番号を参照することで実現する．

4.2 評価内容

提案手法を実現した環境を用いて評価を行う．評価項目

と評価の目的を以下に記す．

(評価 1) 権限昇格攻撃の検知実験

- 提案手法を適用した環境において，複数の種類の権

限昇格攻撃を実施し，提案手法が権限昇格攻撃を検知

できるか否かを評価する．

(評価 2) 性能測定

- 提案手法の導入により，性能への影響があると予測

される．そこで，提案手法の導入前と導入後の性能を

測定し，比較することにより，提案手法の導入による

性能への影響を明らかにする．

表 4 性能測定における評価環境

CPU Intel Core i5-3470 3.2GHz (4 コア)

メモリ 4.0GB

OS Linux 3.10.0 (64bit)

4.3 権限昇格攻撃の検知実験

提案手法を導入した Linux 環境において，Linux カー

ネルの脆弱性を悪用する権限昇格攻撃を実施し，提案手

法が権限昇格攻撃を検知できるか否かを評価する．攻撃

には，Web上から入手できる 3つのエクスプロイトコー

ド [20][21][22]を用いた．これらはいずれも，Linuxカーネ

ルの脆弱性を悪用し，権限昇格攻撃を達成するエクスプロ

イトコードである．なお，Linuxカーネルのバージョン毎

にそれぞれのエクスプロイトコードが悪用する脆弱性の有

無は異なる．このため，それぞれのエクスプロイトコード

が悪用する脆弱性が存在するバージョンの Linuxカーネル

に対して，それぞれ提案手法を導入し，検知実験を行った．

検知実験の結果を表 3に記す．表 3には，検知実験に用

いたエクスプロイトコードが悪用する脆弱性のCVE番号と

脆弱性の概要を記している．表 3から，提案手法は，Linux

カーネルの異なる 3つの脆弱性を悪用する権限昇格攻撃を

検知できたことが分かる．具体的には，CVE-2014-3153[20]

では，futexシステムコールの前後で addr limitが変化し

ていることを検知した．CVE-2014-0038[21] では，open

システムコールの前後で uid群，gid群，cap inheritable，

cap permitted，および cap effectiveが変化していることを

検知した．CVE-2013-1763[22]では，sendtoシステムコー

ルの前後で uid群，gid群，cap inheritable，cap permitted，

および cap effective が変化していることを検知した．な

お，今回の検知実験に用いたエクスプロイトコード以外に

よる攻撃であっても，システムコールを介して不正に権限

を奪取する攻撃であれば，提案手法により検知できると推

察できる．以上により，提案手法は，システムへの被害が

生じる前に権限昇格攻撃を防止できることを示した．

4.4 性能測定

4.4.1 システムコールのオーバヘッド

はじめに，提案手法の導入によるシステムコールのオー

バヘッドを明らかにするために，OSのマイクロベンチマー

クスイートである LMbench 3.0[23]の lat syscallを用いて

システムコールのオーバヘッドを測定した．本節における

評価環境を表 4に記す．
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表 5 システムコールのオーバヘッド（単位: µs）

システムコール
提案手法の 提案手法の

オーバヘッド
導入前 導入後

stat() 0.365 0.386 0.021 (5.8%)

fstat() 0.093 0.119 0.026 (28.0%)

write() 0.105 0.154 0.049 (46.7%)

read() 0.078 0.123 0.045 (57.7%)

getppid() 0.039 0.061 0.022 (56.4%)

open()+close() 1.133 1.162 0.015 (2.6%)

測定結果を表 5に記す．表 5から，システムコール 1回

当たりのオーバヘッドは，0.015µs～0.049µsであり，小さ

いことがわかる．なお，open()＋ close()の測定結果につ

いて，オーバヘッドを 2で割った値をシステムコール 1回

当たりのオーバヘッドとして記している．提案手法の導入

により追加される処理は，システムコールのフック，権限

情報の取得，および権限情報の変化のチェックのみであり，

処理負荷の高い処理は追加されないため，この結果は妥当

であると推察できる．

4.4.2 提案手法の導入によるAPの性能への影響

提案手法の導入による AP の性能への影響を評価する

ために，提案手法の導入前と導入後におけるWebサーバ

の性能を測定し，比較した．評価に用いたWebサーバは

Apache 2.4.6である．評価では，ApacheBench 2.3を用い

て，1Gbpsの通信路において，1KB，10KB，および 100KB

のファイルに対し，それぞれ 10万回アクセスした際の 1

リクエスト当たりの処理時間を測定した．サーバ側の環境

は，表 4に記した環境である．クライアント側の環境は，

CPUは Intel Pentium4 3.60GHz，メモリは 1.0GB，カー

ネルは Linux 2.6.32 である．なお，リクエストを送信す

る際の同時接続数は 10としている．測定結果を表 6に記

す．表 6より，提案手法の導入による 1リクエスト当たり

のオーバヘッドは，0.4µs以下であることが分かる．なお，

100KBの場合のオーバヘッドが 0.0%となっているのは，

ネットワーク帯域がボトルネックになっており，Webサー

バ計算機上の提案手法によるオーバヘッドが隠蔽されてい

るためであると推察できる．

次に，提案手法の導入前と導入後におけるカーネル（Linux

3.10.0）のビルド時間を測定し，比較した．測定結果を表 7

に記す．表 7より，提案手法の導入によるカーネルのビル

ド時間のオーバヘッドは，3.5sであることが分かる．また，

提案手法の導入前の処理時間に対するオーバヘッドの割合

は，0.1%である．

以上の結果より，提案手法の導入による実 APの性能へ

の影響は小さいことが分かる．

5. 関連研究

5.1 Control-Flow-Integrity

Control-Flow-Integrity（CFI）は，プログラムの control-

表 6 Apache の 1 リクエスト当たりの処理時間（単位: µs）

ファイル 提案手法の 提案手法の
オーバヘッド

サイズ 導入前 導入後

1KB 70.21 70.38 0.17 (0.2%)

10KB 113.13 113.53 0.40 (0.4%)

100KB 941.73 941.72 -0.01 (0.0%)

表 7 カーネルのビルド時間（単位: s）

導入前 導入後 オーバヘッド

2649.1 2652.6 3.5（0.1%）

表 8 CFI と提案手法が防止できる攻撃の種類

control-flow の改ざん non-control-data 攻撃

CFI 防止可能 防止不可能

提案手法
結果的に権限情報を改ざ 権限情報を対象とす

んする攻撃を防止可能 る攻撃を防止可能

flow を改ざんする攻撃を防止するセキュリティ機構であ

る [6][7]．CFIの適用により，スタック領域のコード実行，

returnアドレスの改ざん，およびカーネル権限によるユー

ザ空間のコード実行（return-to-user攻撃 [8]）などを防止で

きる．CFIの多くはユーザ空間を対象としているが，カー

ネル空間の CFIも KCoFI[8]として実現されている．しか

し，近年の研究において，細粒度の CFIに対しても攻撃

が成功する場合があることが示されており，セキュアなシ

ステムを実現するには，CFI の適用のみでは不十分であ

る [24][25]．

CFI で防止できない攻撃として，non-control-data 攻

撃 [9]がある．non-control-data攻撃は，control-flowに直

接は関係しないデータを改ざんする攻撃であり，攻撃対象

として，ユーザ入力，ユーザ識別子，およびフラグ（例えば

is adminのような変数）などがある．表 8に，CFIと提案

手法が防止できる攻撃の種類を記す．提案手法は，CFIと

比較して，権限情報を対象とする non-control-data攻撃を

防止できる利点がある．しかし，提案手法は，control-flow

を改ざんする攻撃について，結果として権限情報を改ざん

する攻撃は防止できるが，それ以外の攻撃は防止できない．

そこで，CFIと提案手法を併用することにより，システム

のセキュリティを強化できると考えている．

5.2 セキュアOS，Linux Security Module

セキュアOSは，強制アクセス制御（Mandatory Access

Control: MAC）と最小特権（Least Privilege）を実現す

るセキュリティ機構である．代表的なセキュア OSとして

SELinux[12]，TOMOYO Linux[13]，およびAppArmor[14]

がある．また，Android OSにおいては，SELinuxを An-

droid OS 用に拡張した SEAndroid[15] が Android 4.3 か

ら導入されている．セキュア OSを適切なポリシで適用す

ることにより，管理者権限を奪取された場合であっても，

被害をポリシで許可された範囲内に制限できる．
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セキュアOSは，Linux Security Module（LSM）[26]を

利用して実現されている．LSMは，システムコールの処

理前に処理をフックし，カーネル空間のフック関数に移行

させる．セキュア OSは，LSMのフック関数内でアクセ

ス制御を行っている．提案手法と LSMの大きな違いとし

て，LSMはシステムコールの処理前のみをフックするのに

対し，提案手法はシステムコールの処理前と処理後をフッ

クする．システムコールの処理前のフックのみでは，シス

テムコールの処理内容を監視することはできず，システム

コール処理前の実行状態に基づいたアクセス制御しか行え

ない．このため，LSMでは，システムコールの処理中に脆

弱性を悪用され，不正な処理を実行されたとしても，それ

を検知することはできない．また，文献 [27]では，近年の

攻撃において，攻撃者がカーネルの脆弱性を悪用し，LSM

を無効化する問題が挙げられている．一方，提案手法では，

システムコールの処理前と処理後をフックすることによ

り，システムコール処理による権限情報の変化をチェック

するため，脆弱性を悪用する権限昇格攻撃を防止できる．

なお，現在の提案手法では，すべてカーネルを書きかえ

ることにより実現している．一方，LSMはフック関数群を

カーネルモジュールとして導入できる利点がある．今後の

目標として，提案手法のフック関数をカーネルモジュール

として導入できるようにすることがある．

5.3 カーネルの完全性保護

Trusted Boot[10] や Integrity Measurement Architec-

ture（IMA）[11] は，プログラムの起動時に，起動する

プログラムが改ざんされていないことをチェックする．こ

れらを用いることで，システム起動時のカーネルの完全性

を保護できる．しかし，これらの手法では，ランタイムに

脆弱性を悪用する攻撃を防止することはできない．

ランタイムにおけるカーネルの完全性保護手

法 [28][29][30][31] は，プログラムの実行中に，カーネル

空間に不正なコードが挿入されていないことをチェックす

ることにより，攻撃者によるカーネル空間へのコード挿入

（code injection）を防止する．これらの手法は，カーネル

空間のコード領域のように，システムの実行中に変化しな

いデータを保護できる．しかし，権限情報のように，実行

状態に応じて変化し得るデータの改ざんを防止できない．

例えば，権限情報は，正常な状態であっても変化し得る

データであり，変化したとしても，それを不正な変化であ

ると単純に断定することはできない．このため，システム

の実行中に変化し得るデータの不正な変化を検知するため

には，実行状態を考慮する必要がある．そこで，提案手法

は，権限情報が特定のシステムコール処理でのみ変化し得

ることに着目し，実行されたシステムコールの種類を考慮

することにより，権限情報の正常な変化と不正な変化を判

別する．これにより，プロセスの実行中における不正な権

限情報の変化を検知し，権限昇格攻撃を防止する．

6. おわりに

Linuxカーネルの脆弱性を悪用する権限昇格攻撃を防止

する手法を提案し，その方式と評価結果について述べた．

提案手法は，プロセスの権限に関するデータがカーネル空

間に保存されていること，カーネル空間のデータを操作す

るにはシステムコールを経由する必要があること，および

各システムコールの役割は細分化されていることに着目し，

システムコール処理の前後での権限の変化を監視する．提

案手法を適用することにより，脆弱性の内容に関係なく，

ゼロデイの脆弱性を悪用する権限昇格攻撃を防止できる．

また，提案手法をあらかじめシステムに導入しておくこと

により，カーネルに脆弱性の修正パッチを適用することな

く，権限昇格攻撃を防止できる．

また，提案手法を実現したシステムにおいて，Web上か

ら入手できるエクスプロイトコード用いて権限昇格攻撃の

検知実験を行った．評価結果から，提案手法を用いること

により，複数の種類の権限昇格攻撃を検知できることを示

した．これにより，システムへの被害が生じる前に権限昇

格攻撃を防止できることを示した．

性能評価では，LMbenchを用いた性能測定により，提

案手法の導入によるシステムコール 1 回当たりのオーバ

ヘッドは，0.015µs～0.049µsと小さいことを示した．また，

Apacheの 1リクエスト当たりの処理時間とカーネルのビ

ルド時間を測定した結果，性能低下は 0.4%以下であり，提

案手法の導入による性能への影響は小さいことを示した．

残された課題として，さらなる権限昇格攻撃の脆弱性に

よる評価，および提案手法の拡張がある．
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