
Cordovaを利用したハイブリッドアプリケーションに
おけるプラグインのアクセス制御方式

工藤 直樹1 山内 利宏1,a)

概要：モバイルアプリケーションの開発において，ハイブリッドアプリケーションが増加している．ハイ
ブリッドアプリケーションフレームワークの 1 つである Cordova では，デバイスの資源を利用するため

に，プラグインと呼ばれるインタフェースを提供している．本研究では，悪意のある攻撃者がリパッケー

ジと呼ばれる手法を用いて，プラグインを悪用する JavaScriptコードを Cordovaアプリに挿入し，デバイ

スの資源の奪取や改ざんを行う攻撃について述べる．また，これらの攻撃を防止するため，プラグインに

よるデバイスの資源へのアクセスを動的に制御する方式を提案し，その設計，実現方式，および評価結果

について述べる．
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1. はじめに

近年，モバイルアプリケーションの開発において，ハイブ

リッドアプリケーション（以降，ハイブリッドアプリ）が増

加している．ハイブリッドアプリは，従来のアプリと比較

して，Androidにおける Java，iOSにおける Objective-C

や Swiftといったプラットフォーム固有の言語（以降，ネ

イティブ言語）の実装が少なく，アプリの大部分を HTML

や JavaScriptといったプラットフォームに依存しない言

語を用いて開発される．このため，複数のプラットフォー

ムでアプリのコードの大部分を共有できるという利点があ

る．また，ハイブリッドアプリは，HTMLや JavaScriptを

利用するために，WebView上で実行される．

ハイブリッドアプリは，JavaScriptとネイティブ言語の

コードを相互通信するための機能であるブリッジを利用す

ることにより，JavaScript側からデバイスの資源にアクセ

スできる．ハイブリッドアプリの開発には，ハイブリッド

アプリフレームワークを利用することが多く，人気のある

ハイブリッドアプリフレームワークの 1つとして Cordova

がある．[1] Cordovaを利用したハイブリッドアプリ（以

降，Cordovaアプリ）がブリッジを利用してデバイスの資源

へアクセスする場合，プラグインと呼ばれるインタフェー

スを用いる．

本研究では，悪意のある攻撃者がリパッケージと呼ばれ
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る手法を用いて，プラグインを悪用する JavaScriptコード

を Cordovaアプリに挿入し，デバイスの資源の奪取や改ざ

んを行う攻撃を新たに指摘する．また，本研究では，新た

に指摘したリパッケージを用いた攻撃とクロスサイトスク

リプティングを用いた攻撃 [2]に対処する．リパッケージ

を用いた攻撃やクロスサイトスクリプティングを用いた攻

撃は，デバイスの資源にアクセスするために，プラグインを

利用する必要がある．なお，文献 [3]では，Cordovaアプリ

が読み込むURLが指すWebサイトに含まれる JavaScript

コードによって，プラグインを悪用できる問題を提案した

が，上記の問題は発生しないことがわかったため，この問

題は本研究の対象としない．

本研究では，これらの攻撃を防止するため，プラグイン

によるデバイスの資源へのアクセスを動的に制御する方式

を提案し，その設計と実現方式について述べる．文献 [3]

では，URLとプラグインの組合せに基づくアクセス制御方

式を提案したものの，本研究で対象とする問題では，URL

に基づく制御は不要のため，プラグインのみに基づいたア

クセス制御方式を提案する．提案方式の適用により，プラ

グインによるデバイス資源へのアクセスを利用者の判断に

よって制御できるようになり，利用者が Cordovaアプリ

をより安全に利用できる．また，提案方式の適用による有

用性と性能について評価した結果を報告する．評価結果か

ら，提案方式の適用により，プラグインを悪用した攻撃が

防止できることとそのオーバヘッドが小さいことを示す．

なお、本研究は、Android版の Cordovaを対象とする.
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図 1 Android における Cordova を利用したハイブリッドアプリ

ケーションの構成（参考：文献 [4])

2. 背景

2.1 Cordovaを利用したハイブリッドアプリケーション

の構成

2.1.1 概要

文献 [4]を参考に，Androidにおける Cordovaアプリの

構成を図 1に示す．図 1のように，Cordovaアプリは，プ

ラグインと呼ばれるインタフェースを用いることにより，

デバイスの資源へアクセスできる．Cordovaアプリがプラ

グインを利用してデバイスの資源にアクセスする流れを

以下で説明する．なお，ここでブリッジとは，JavaScript

コードと Javaコードを相互通信させるための機能である．

(1) ブリッジを用いることにより，JavaScript側のプラグ

インから Java側のプラグインへアクセスする．

(2) Java側のプラグインからデバイスの資源へアクセス

する．

2.1.2 プラグイン

プラグインは，Cordovaアプリがデバイスの資源にアク

セスする際に用いるインタフェースである．プラグインは，

JavaScriptの実装と Javaの実装に分かれる．JavaScriptの

実装では，Javaのメソッドにアクセスするための JavaScript

APIが定義されている．一方，Javaの実装では，JavaScript

APIによって呼び出される Javaのメソッドが定義されて

おり，Javaのメソッドからデバイスの資源へアクセスが

可能である．Cordova アプリはプラグインを読み込み，

JavaScript API を利用することにより，JavaScript 側か

らデバイスの資源にアクセスできる．プラグインには，

Cordovaから提供されている Cordovaコアプラグインと

サードパーティから提供されているサードパーティプラグ

インの 2種類が存在する．

Cordovaアプリは，当該 Cordovaアプリが読み込んでい

るプラグインのみを使用できる．たとえば，カメラプラグ

インのみを読み込んでいる Cordovaアプリは，カメラプラ

���������	
���������	������

��

���������	������

	


����

���� 
���������	���

����

���� 
���������	���

��	


���� 
�����������

��������������	


��������

��������

���

��


���
���


���
���

���

������ !"#$�
���

�����

%&'�()*+
,-.�

���

��


���
���


���
���

���

図 2 プラグインによるデバイス資源へのアクセスの流れ

グイン以外のプラグインを使用できない．

2.2 プラグインによるデバイス資源へのアクセスの流れ

Android 版の Cordova において，Cordova アプリの

JavaScript側からプラグインによるデバイスの資源へのア

クセスの流れを図 2に示し，その詳細を以下で述べる．

(1) JavaScriptコードに，使用するプラグインのメソッド

呼び出しが存在するか否かを確認する．

(A) プラグインのメソッド呼び出しが存在する場合

JavaScript 側のプラグインの実行を開始し，

JavaScript APIを呼び出す．

(B) プラグインのメソッド呼び出しが存在しない場合

JavaScriptコードの実行を終了する．

(2) プラグインのメソッド呼び出し元の URLがホワイト

リストに許可された URLであるか否かを確認する．

(A) ホワイトリストに許可された URLである場合

Java側のプラグインの実行を開始し，JavaScript

APIに対応する Javaのメソッドを呼び出す．

(B) ホワイトリストに許可された URLでない場合

JavaScript側のプラグインの実行を終了する．

(3) Javaのメソッドからデバイスの資源にアクセスする．

その後，Java側のプラグインの実行と JavaScript側

のプラグインの実行を終了する．

また，(2)において，プラグインのメソッド呼び出しを

行う URLがホワイトリストに許可された URLであるか

否かを確認する理由は，Cordovaアプリ以外の外部のWeb

ページやアドウェアの URLによって，不正にブリッジを

利用される可能性を想定しているためである．

2.3 Cordovaを利用したハイブリッドアプリケーション

における問題点

プラグインを利用することによって，Cordovaアプリは

JavaScript側からデバイスの資源にアクセスできる．これ
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により，Androidや iOSといった異なるプラットフォーム

間における Cordovaアプリによるデバイスの資源の利用が

容易となる．一方，悪意のある攻撃者がプラグインを悪用

した場合，JavaScript側からデバイスの資源の奪取や改ざ

んが可能となってしまう．

3. プラグインを悪用した攻撃

3.1 攻撃モデル

2.3節で述べたように，悪意のある攻撃者がプラグインを

悪用した場合，JavaScript側からデバイスの資源の奪取や

改ざんが可能となってしまう．ただし，攻撃者が悪用でき

るプラグインは，Cordovaアプリに読み込まれているプラ

グインに制限される．文献 [2]や文献 [5]では，プラグイン

を悪用することにより，デバイスの資源の奪取や改ざんを

される恐れがあることについて述べられている．Cordova

アプリにプラグインを悪用する JavaScriptコードを挿入さ

れる経路としては，以下の 2つが考えられる．

(1) Cordovaアプリのリパッケージ

パッケージ済みのアプリを改ざんし，再パッケージす

る行為であるリパッケージを用いて，Cordovaアプリ

に悪意のある JavaScriptコードを挿入できる．なお，

Cordovaアプリのリパッケージは，一般的な Android

アプリのリパッケージと比較して，悪意のあるコード

の挿入が容易である．

(2) クロスサイトスクリプティング攻撃

文献 [2]で述べられている手法であり，Wi-Fiへのア

クセスや QRコードの読み込みを契機として，クロス

サイトスクリプティング攻撃を行い，Cordovaアプリ

に悪意のある JavaScriptコードを挿入できる．

なお，本研究では，悪意のある JavaScript コードが挿

入可能である問題には対処せず，プラグインを悪用する

JavaScript コードの挿入により，デバイスの資源の奪取

や改ざんをされるという問題にのみ対処する．以降では，

我々が新たに指摘する攻撃手法である Cordovaアプリのリ

パッケージを用いた攻撃について述べる．

3.2 Cordovaを利用したハイブリッドアプリケーション

におけるリパッケージを用いた攻撃

3.2.1 Android版の Cordovaを利用したハイブリッド

アプリケーションにおける apkファイルの構成

リパッケージを用いた攻撃の流れを示す前に，Android

版の Cordovaアプリにおける apkファイルの構成につい

て述べる．構成のうち，重要なファイルを図 3に示し，以

下で詳細を述べる．

(1) /assets/www/以下のファイル

Cordovaアプリの HTMLや JavaScriptのソースコー

ドが保存されている．これらのコードは暗号化されて

いない場合，攻撃者に閲覧される可能性がある．

/.app.apk

AndroidManifest.xml

/assets

/www

index.html

cordova.js

*.js

/res

/xml

config.xml

classes.dex

図 3 Android 版の Cordova を利用したハイブリッドアプリケー

ションにおける apk ファイルの構成

3.2.2 リパッケージを用いた攻撃の流れ

Cordovaアプリにおけるリパッケージを用いた攻撃の流

れを以下に示す．

(1) apkファイルを展開

(2) /assets/www/以下の index.htmlまたは jsファイルを

改変し，悪意のある JavaScriptコードを挿入

(3) 改変したソースコードを含めて，apk ファイルをリ

パッケージ

(2)の改変の際に，プラグインを悪用する JavaScriptコー

ドを挿入した場合，デバイスの資源の奪取や改ざんが可能

となってしまう．

3.2.3 Androidアプリケーションにおけるリパッケージ

を用いた攻撃との比較

一般的にリパッケージを用いた攻撃は，Cordovaアプリ

ではなく，Androidアプリが対象にしていることが多い．

リパッケージを用いて，Androidアプリに悪意のあるコー

ドを埋め込む場合，dex2jarや Java Decompilerといった

ツールを利用して，classes.dexから抽出した Javaのバイ

トコードである classファイルを改変する必要がある．ま

た，ProGuardといった Javaのバイトコードを難読化する

ツールの普及により，Androidアプリにおけるリパッケー

ジを用いた攻撃は徐々に困難になっている．

一方，Cordova アプリのリパッケージによる攻撃の場

合，/assets/www/以下に保存されている index.htmlや js

ファイルといったソースコードを改変する．また，現在の

ところ，Android アプリと比較して Cordova アプリの難

読化ツールはあまり普及していないと考えられる．このた

め，Cordovaアプリのリパッケージは，Androidアプリの

リパッケージと比較して，悪意のあるコードの挿入が容易

である．

3.3 考察

3.1節で述べたプラグインを悪用した攻撃は，プラグイ
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ンを用いてデバイスの資源にアクセスすることにより，資

源の奪取や改ざんを行う．プラグインを用いてデバイスの

資源にアクセスする場合，Androidパーミッションが要求

される．Android 6.0未満の場合，Androidパーミッショ

ンはアプリのインストール時に要求され，アプリの起動時

には，パーミッションを設定できない．一方，Android 6.0

以降の場合，Dangerous Permissionグループに属するパー

ミッションは，アプリの起動時に要求される．このため，

Android 6.0以降で，Dangerous Permissionグループに属

するパーミッションが必要となるプラグインはデバイス資

源へのアクセス前にパーミッションが要求されるため，攻

撃を事前に検出可能である．

しかし，Android 6.0以降において，アプリの起動時に

パーミッションを要求するためには，AndroidManifest.xml

にて定義される targetSdkVersionを 23以上に設定する必

要がある．文献 [6]では，2015年 12月時点での Android

アプリ 60,086個を調査した結果，targetSdkVersionが 23

未満の Androidアプリが 93%存在したと述べられている．

さらに，3.1節で述べたプラグインを悪用した攻撃の対象と

なる Cordovaアプリは，攻撃を達成するために，targetSd-

kVersionが 23未満に設定されている可能性が高いと考え

られる．このため，プラグインを悪用した攻撃を確実に防

止するためには，プラグインによるデバイスの資源へのア

クセスを制御する必要がある．

4. 提案方式

4.1 目的と考え方

提案方式は，3.1節で述べたプラグインを悪用した攻撃

を防止するため，プラグインを悪用した JavaScriptコード

によるデバイスの資源へのアクセスを防止することを目的

とする．提案方式の目的を達成するために，利用者の判断

に基づき，プラグインによるデバイスへのアクセスを動的

に制御する．上記によって，プラグインを悪用した攻撃を

受ける可能性のある脆弱な Cordovaアプリを利用者が使用

していた場合においても，プラグインによるデバイスの資

源へのアクセス前に，利用者の判断に基づくアクセス制御

が可能である．

ハイブリッドアプリのアクセス制御の研究として，文

献 [5]，NoFrak[7]，文献 [8]があるが，これらは利用者によ

る制御を考慮しておらず，プラグインを悪用した攻撃に対

処できない．また，利用者による制御を考慮した研究とし

てMobileIFC[9]があるが，MobileIFCの適用のためには，

独自のフレームワークを組み込む必要があり，Cordovaア

プリのコードの修正量が多く，適用が困難である．

提案方式は，プラグインを悪用した攻撃に対処可能であ

り，Cordovaフレームワークの修正のみで提案方式を実現

できる．また，Cordovaアプリのコードの修正が不要であ

るため，MobileIFCと比較して，適用が容易である．
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図 4 提案方式の処理流れ

4.2 全体像

提案方式の処理流れを図 4に示し，その詳細を以下で述

べる．

(1) Java側のプラグインにアクセスするメソッドをフック

(2) フックしたメソッドから利用者に提示するために必要

な情報を取得

(3) 利用者による判断対象か否かを判定

(A) 判断対象であった場合，ダイアログを表示

(B) 判断対象でない場合，Java側のプラグインの実行

を開始し，デバイスの資源にアクセス

(4) 利用者の判断結果を受け取った後，利用者の判断に従

い，プラグインを制御

(A) デバイス資源へのアクセスが許可された場合，Java

側のプラグインの実行を開始し，デバイスの資源

にアクセス

(B) デバイス資源へのアクセスが拒否された場合，

JavaScript側のプラグインの実行を終了

4.3 課題

4.2節の全体像を踏まえ，提案方式の課題を以下に示す．

(課題 1) 利用者の判断による制御

利用者の判断を基に，プラグインによるデバイス資源

へのアクセスを防止するため，ダイアログを表示し，

その判断結果に基づき，アクセス制御を行う．

(課題 2) 利用者に提示する情報の検討

ダイアログを表示する際，利用者がプラグインによる

デバイス資源へのアクセスの可否を判断するために必

要な情報を検討する．

(課題 3) 一度許可されたプラグインを利用者の判断対象

から除外

一度許可されたプラグインを再度アクセス制御の対象

に含める場合，アクセスのたびにダイアログが表示さ

れるため，利用者にとって不便である．提案方式の利

便性を高めるため，制御の結果，一度許可されたプラ
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図 5 提案方式を適用したプラグインによるデバイス資源へのアク

セスの流れ

グインを利用者の判断対象から除外する．

4.4 課題への対処

4.4.1 利用者の判断による制御

検出したプラグイン名を基に，ダイアログを表示する．

Cordovaアプリの利用者は，提示された情報を基に，プラ

グインによるデバイス資源へのアクセスを許可するか否か

を判断する．利用者がデバイス資源へのアクセスを拒否し

た場合，Java側のプラグインを実行せず，JavaScript側の

プラグインの実行を終了する．

4.4.2 利用者に提示する情報の検討

利用者がプラグインによるデバイス資源へのアクセスを

許可するか否かを判断するために，アクセスを許可するプ

ラグインの動作の把握が必要である．プラグインの動作を

把握するために，プラグイン名とそのプラグインによって

操作されるデバイスの情報を利用者に提示する．

4.4.3 一度許可されたプラグインを利用者の判断対象か

ら除外

一度許可されたプラグインを利用者の判断対象から除外

するために，許可されたプラグインが記述されたファイル

（以降，プラグイン許可リスト）を作成する．また，ダイア

ログを表示する前に，検出したプラグインがプラグイン許

可リストに存在するか否かを確認し，存在する場合，利用

者の判断対象から除外する．さらに，可否判断の結果，プ

ラグインによるデバイス資源へのアクセスが許可された場

合，そのプラグインをプラグイン許可リストに追加する．

4.5 提案方式を適用したプラグインによるデバイス資源

へのアクセスの流れ

プラグインによるデバイス資源へのアクセスの流れに提

案方式を適用した処理の流れを図 5に示す．図 5のうち，

提案方式の詳細を以下に示す．

(1) プラグイン許可リストを参照することにより，検出し

たプラグインを利用者の判断対象に含めるか否か判断

する．

(A) 利用者の判断対象である場合

検出した内容を基に，ダイアログを表示する．

(B) 利用者の判断対象でない場合

(3)に遷移し，Java側のプラグインの実行を開始

する．

(2) ダイアログが表示するプラグイン名とプラグインが操

作するデバイスの情報を基に，利用者がプラグインに

よるデバイス資源へのアクセスの可否を判断する．

(A) デバイス資源へのアクセスが許可された場合

許可されたプラグインを利用者の判断対象から除

外するため，プラグイン許可リストにプラグイン

を追加する．

(B) デバイス資源へのアクセスが拒否された場合

Java側のプラグインを実行せず，JavaScript側の

プラグインの実行を終了する．

(3) Java側のプラグインの実行を開始し，JavaScript API

に対応する Javaのメソッドを呼び出す．

4.6 期待される効果

提案方式の適用により，以下の効果が期待できる．

(効果 1) プラグインを悪用した攻撃を検知可能

プラグインを悪用した攻撃を受ける可能性のある脆弱

な Cordovaアプリを利用者が使用していた場合におい

ても，プラグインを悪用した攻撃を検知し，デバイス

の資源へのアクセスを防止することが可能である．

(効果 2) Cordovaアプリへの適用が容易

提案方式は，Cordovaフレームワークにプラグインの

アクセス制御処理を追加することによって，プラグイ

ンのアクセス制御を実現している．Cordovaフレーム

ワークの変更によってアクセス制御が実現できるた

め，Cordovaアプリを修正することなく，提案方式を

適用できる．ただし，Cordovaアプリの開発者は，利

用者の可否判断の結果によってデバイス資源へのアク

セスが拒否されることを想定していない．このため，

Cordovaアプリに必要不可欠なメソッドのアクセスが

拒否された場合，Cordovaアプリの動作に問題が生じ

る可能性がある．上記の問題を起こさないために，デ

バイス資源へのアクセスの拒否を想定した Cordovaア

プリの修正が必要になる．

5. 実現方式と評価

5.1 実現方式

5.1.1 実現における課題

4.5節の設計を踏まえて，提案方式の実現課題を以下に

示す．
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(実現課題 1) デバイスの資源にアクセスするプラグイン

の検出

プラグインのアクセス制御を行うために，デバイスの

資源にアクセスするプラグインを検出する必要がある．

(実現課題 2) デバイスの情報を提示するプラグインの検

討

ダイアログにデバイスの情報を提示するプラグインに

ついて検討する．

(実現課題 3) プラグイン許可リスト

利用者が許可したプラグインが記述されたファイルで

あるプラグイン許可リストの実現について検討する．

5.1.2 デバイスの資源にアクセスするプラグインの検出

デバイスの資源にアクセスするプラグインを検出する

ため，プラグイン名を引数に持つメソッドをフックする．

Cordovaの Javaの実装では，Cordovaの JavaScriptの実

装から呼び出された JavaScript APIを基に，ホワイトリス

トによる判定と Java側のプラグインの実行を行っている．

ここで，メソッドのフック箇所として，ホワイトリストに

よる判定前と Java側のプラグインの実行前の 2つの場合

が考えられる．それぞれの場合について，以下で検討する．

(1) ホワイトリストによる判定前にフックする場合

Androidのバージョンによってブリッジの実装が異な

るため，Androidのバージョン毎にフックするメソッ

ドを変更する必要がある．具体的には，Android 4.3

以前では，onJsPrompt API，Android 4.4以降では，

addJavaScriptInterface APIによってブリッジが実装

されており，上記のメソッドをフックする必要がある．

(2) Java側のプラグインの実行前にフックする場合

プラグインのメソッド呼び出し前に実行される execメ

ソッドをフックする．なお，execメソッドは，Android

のバージョンによらず実装が同じである．

上記のどちらの場合であっても，デバイスの資源にアク

セスするプラグインを検出でき，Androidのバージョンに

よって実装を変更する必要があるか否かのみ異なる．この

ため，Androidのバージョンによらず提案方式を適用でき

る (2) Java側のプラグインの実行前にメソッドをフックす

る方式を採用し，プラグイン名を検出する，

5.1.3 デバイスの情報を提示するプラグインの検討

Cordova Plugin Registry[10]に登録されているプラグイ

ンは，2016年 7月 27日時点で，1,470個存在する．プラ

グインには，Cordovaから提供されている Cordovaコアプ

ラグインとサードパーティから提供されているサードパー

ティプラグインの 2種類が存在する．このうち，Cordova

コアプラグインは，公式のベンダによって提供されている

プラグインであるため，サードパーティプラグインと比較

して，信頼性が高く，利用される可能性が高いと考えられ

る．このため，プラグインによって操作されるデバイスの

情報の調査対象を 2016年 7月 27日時点において最新版で

表 1 ホスト OS の評価環境

OS Windows 8.1 Pro 64bit

CPU Intel(R) Core(TM) i5-4460 3.20GHz

メモリ 8GB

仮想化ソフトウェア VMware Player 7.1.3

表 2 ゲスト OS の評価環境

ディストリビューション Ubuntu 16.04.1 LTS

カーネル Linux 4.4.0-31-generic 64bit

仮想 CPU 数 1

メモリ 4GB

表 3 Android Emulator の評価環境

Android Android 5.1.1

Cordova Cordova 6.3.0

ある Cordova 6.3.0から提供されている 20個のプラグイン

に絞る．

5.1.4 プラグイン許可リスト

プラグイン許可リストは，Cordovaアプリの内部データ

領域に保存する．内部データ領域にプラグイン許可リス

トを保存することにより，他のアプリケーションによる

アクセスを防止でき，文献 [11] で述べられているような

WebViewを利用した攻撃を受けない．また，内部データ

領域に存在するファイルは，Androidのルート権限で実行

しない限り，ファイルの読み書きは行われない．

5.2 評価

5.2.1 評価内容と評価環境

提案方式の有用性と提案方式の適用によって生じるオー

バヘッドを明確にするために，以下の評価を行った．

(評価 1) プラグインを悪用した攻撃の防止実験

プラグインを悪用した攻撃のうち，我々が指摘したリ

パッケージを用いた攻撃について，提案方式の適用に

よって攻撃を事前に防止できるか否かについて検証

し，提案方式の有用性を示す．

(評価 2) 提案方式に要する処理時間の測定

提案方式を適用しない場合，提案方式の適用によって

ダイアログが表示される場合，および提案方式の適用

によってダイアログが表示されない場合の 3つにおい

て，プラグインによるデバイス資源へのアクセスに要

する時間を測定し，提案方式のオーバヘッドを比較評

価する．

また，評価環境を表 1，表 2，および表 3 に示す．

評価には，自作したテストアプリを使用した．このアプ

リは，CordovaのWebページを表示するアプリで，アプ

リ内でWebページを安全に表示する InAppBrowserプラ

グインとデバイスの連絡先データべースにアクセスできる

Contactsプラグインが読み込まれている．
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図 6 テストアプリの動作

（正常時）

図 7 テストアプリの動作

（プラグインを悪用し

たコードの挿入時）

5.2.2 プラグインを悪用した攻撃の防止実験

リパッケージを用いて，プラグインを悪用するコードを

挿入したテストアプリにおいて，プラグインによるデバイ

ス資源へのアクセスを事前に防止できるか否かについて検

証する．今回，プラグインを悪用するコードの例として，

Contactsプラグインを悪用し，デバイスに保存されている

連絡先をアラートで表示する JavaScriptコードを埋め込ん

だ．まず，提案方式適用前における正常時のテストアプリ

の動作とプラグインを悪用するコードを挿入したテストア

プリの動作を図 6と図 7 に示す．図 6と図 7を比較する

と，図 7では，CordovaのWebページが表示される前に，

Contactsプラグインを用いて，連絡先が外部に流出するこ

とを示すアラートが表示されていることがわかる．

次に，それぞれのアプリに対して，提案方式を適用した

結果を図 8と図 9に示す．図 8と図 9を比較すると，図 8

では，InAppBrowserプラグインの可否判断を求めるダイ

アログが表示されるのに対し，一方，図 9では，Contacts

プラグインの可否判断を求めるダイアログが表示される．

プラグインを悪用したコードは，Contactsプラグインを利

用しており，ダイアログの内容とプラグイン名が一致する

ことから，プラグインを悪用した攻撃を事前に検知できて

いることがわかる．また，このダイアログを許可しない場

合，Contactsプラグインの使用が許可されず，利用者によ

る制御が可能であることを確認できた．

以上から，提案方式の適用によって，プラグインを悪用

した攻撃を事前に検知と制御が可能であることを示した．

5.2.3 処理時間の測定

提案方式の性能を把握するために，テストアプリを 5回

実行し，プラグインによるデバイスの資源へのアクセスに

要する平均処理時間を測定した．性能測定は，以下の 3つ

の場合に分けて，測定を行った．

図 8 提案方式の適用結果

（正常時）

図 9 提案方式の適用結果

（プラグインを悪用し

たコードの挿入時）

表 4 プラグインによるデバイス資源へのアクセスに

要する処理時間の比較 (単位：ms）

方式 平均処理時間

(1) 提案方式未適用 0.028

(2) 提案方式適用（ダイアログ表示） 4.115

(3) 提案方式適用（ダイアログ非表示） 1.150

(1) 提案方式を適用しない場合

(2) 提案方式の適用によってダイアログが表示される場合

(3) 提案方式の適用によってダイアログが表示されない

場合

なお，(2) においては，ダイアログによる利用者の可否判

断に要する時間は考慮せず，ダイアログの表示に要する時

間と利用者による判断後のデバイス資源へのアクセスのみ

を測定する．測定結果を表 4に示す．

表 4の結果から，プラグインによるデバイスの資源へ

のアクセスに要するオーバヘッドは，ダイアログ表示時

約 4ms，ダイアログ非表示時約 1msと少ないことがわか

る．プラグインによるデバイス資源へのアクセスの回数

は，Cordovaアプリによって異なるが，100回プラグイン

の呼び出しが起こると仮定した場合においても，そのオー

バヘッドは，ダイアログ表示時約 409ms，ダイアログ非表

示時約 112msと小さい．このため，提案方式の適用による

オーバヘッドは小さいと言える．ただし，上記の評価は，

1つのテストアプリしか評価の対象としていないため，提

案方式の性能をより正確に示すためには，多数の Cordova

アプリにおいてオーバヘッドを比較測定する必要がある．

上記については，今後の課題とする．

6. 関連研究

ハイブリッドアプリは，JavaScriptからネイティブ言語
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のメソッドにアクセスできるという独自の仕組みを持つこ

とから，ハイブリッドアプリを対象にした新たな攻撃が指

摘されている．[2][7] また，これらの攻撃への対処やハイブ

リッドアプリのセキュリティ向上を目的に，ハイブリッド

アプリのアクセス制御の研究として，文献 [5]，NoFrak[7]，

文献 [8]，およびMobileIFC[9]がある．

文献 [5]では，プラグインのアクセス制御が Cordovaア

プリ単位で行われることを問題に挙げ，Cordovaアプリが

読み込む URL毎にプラグインのアクセスを許可するアク

セス制御方式を提案している．NoFrak[7]では，<iframe>

によって読み込まれたアドウェアがデバイスの資源を使用

できてしまうフラッキング攻撃に対処するために，URL

毎にネイティブ言語のメソッドへのアクセスを制御してい

る．文献 [8]では，ハイブリッドアプリの JavaScriptコー

ドによるデバイス資源へのアクセスを制御するために，ハ

イブリッドアプリが読み込む URL毎に開発者がアクセス

パーミッションを設定できるアクセス制御方式を提案し

ている．MobileIFC[9]では，PhoneGapアプリが読み込む

URL毎にアクセスパーミッションを開発者側と利用者側

双方で設定できるフレームワークを提案している．

文献 [5]，NoFrak[7]，および文献 [8]は，開発者による設

定のみを提案しており，利用者によるアクセス制御を考慮

していない．このため，悪意のある攻撃者によって，プラ

グインを悪用する JavaScriptコードを Cordovaアプリに

挿入された場合，利用者側でプラグインの悪用を防止でき

ない．提案方式は，プラグインを悪用する JavaScriptコー

ドを Cordovaアプリに挿入された場合においても，利用者

側でプラグインによるデバイス資源へのアクセスを制御で

きる．また，MobileIFC[9]は，アクセス制御のために，独

自のフレームワークであるMobileIFCをインストールする

必要があり，開発者による Cordovaアプリのコードの修正

量が多い．提案方式は，Cordovaフレームワークにプラグ

インのアクセス制御を追加するだけでよく，提案方式の適

用による Cordovaアプリの修正は不要である．このため，

MobileIFCと比較して，適用が容易である．

7. おわりに

悪意のある攻撃者がプラグインを悪用し，JavaScript側

からデバイスの資源の奪取や改ざんが可能となる問題に

ついて述べた．また，プラグインを悪用した攻撃として，

Cordovaアプリのリパッケージを用いた攻撃を新たに指摘

した．リパッケージを用いた攻撃やクロスサイトスクリプ

ティングを用いた攻撃は，デバイス資源にアクセスするた

めに，プラグインを利用する必要がある．また，これらの

攻撃を防止するために，プラグインによるデバイスの資源

へのアクセスを動的に制御する方式を提案した．

提案方式は，プラグインによるデバイス資源へのアクセ

スを事前に検出でき，利用者の判断に基づくアクセス制御

が可能である．また，提案方式は，Cordovaフレームワー

ク内に修正を加えるだけでよいため，既存研究と比較して，

提案方式の適用が容易である．提案方式の適用により，脆

弱な Cordovaアプリにおいても，プラグインを悪用した攻

撃を検知でき，利用者が Cordovaアプリをより安全に利用

できる．さらに，評価結果から，提案方式の適用により，

プラグインを悪用した攻撃が防止できることとそのオーバ

ヘッドが小さいことを示した．

今後の課題として，利用者に提示する情報の検討やアク

セス制御対象とするプラグインの検討がある．また，より

詳細な提案方式の有用性や性能の評価がある．
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