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概要：近年 IoT の普及により様々なデバイスがインターネットと接点を持ち始めている．そのため攻撃か

らモノを守るためのセキュリティ対策の確立が急がれているが，IoT に利用される機器は，従来の通信シス

テムと比較して性能や運用方法に大きな違いがあり，これまでの方法では対処できない問題が発生してい

る．特に，対象によってはデータよりもデバイスの安定性が重視される場合も想定されるため，新しい観

点からの対策が必要だと考えられる。本稿では外部から行われる可能性のある脅威のなかでも，特に DoS

攻撃のようなデバイスの処理に影響を与える攻撃による負荷測定を行い，出力信号に与える結果を報告し，

その原因と対策方法を議論する．
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A study of impacts and countermeasures in output signals from IoT
devices under DoS attack
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Abstract: Recently, various devices begin to connect the Internet owing to the spread of IoT(Internet of
Things). Therefore it has become an urgent matter to establish new security countermeasures. But IoT
device is not able to deal with some new incidents because of difference in performance or operation between
IoT and conventional ICT systems. In some cases, stability of IoT device is more important than using data.
Therefore we should consider the necessary from new viewpoint of security. In this paper, we show the result
of load test and impact on output signals under DoS attack, and we discuss countermeasures and cause.
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1. はじめに

近年，IoT(Internet of Things)技術の普及に伴い様々な

モノが外部との接点を持ち始めており，インターネットに

接続されるデバイス数は爆発的に増加している．調査団体
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により数に大きく差があるものの，2020年までには少なく

とも 200億個以上のデバイスがインターネットに接続され

る見積もられている [1]．その中でも産業分野においては

IoT技術を取り入れ産業システムのさらなる高度化・効率

化を目指す試みが世界各国で行われており，特にドイツで

は政府主体となって Industrie4.0というプロジェクトが進

められており注目を集めている [2]．我が国においても IoT

が産業・就業機構へ与える影響と対応について検討が進め

られており，日独間で IoT/インダストリー 4.0協力に関す

る共同声明を行うなど早急な対策法の確立に向けて本格的

に動き始めている [3], [4] ．

その一方従来インターネットから切り離されて運用され
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てきた機器が接続されたことで，外部からの攻撃の危険性

が増大しておりその対策が急務となっている．しかし IoT

で利用される機器は，従来の通信システムで使用されてき

た汎用性の高いコンピュータなどと比較してデバイスの性

能や運用方法，攻撃が成功した場合の被害規模などに大き

な違いがあり従来のセキュリティ技術をそのまま適応でき

ないケースが多く問題となっている．特に産業分野で用い

られる制御システムなどの場合，その特性上被害が甚大な

ものとなりやすく，昨年の１２月にウクライナで発生した

発電施設に対するサイバー攻撃では数時間にわたり停電が

発生し国民生活に大きな影響を与えている [5]．またこの

攻撃で用いられたとみられるマルウェアの中に日本語の文

字列が発見されており [6] 今後我が国も標的にされる可能

性が高まっていると考えられる．

本稿では，まず関連研究としてこれまで制御システム向

けに研究されてきたセキュリティ技術の一部を紹介し，そ

れらの特徴及び先行研究では考察されていないハードウェ

アレベルのセキュリティ問題点について検討を行う．その

後，IoT向けのデバイスとして広く用いられているArduino

UNOとmbed LPC1768に対してデバイスの処理系に負荷

をかけることを目的として DoS(Denial of Service)攻撃を

行い，出力信号に与える結果についての検討を行い報告す

るとともにシステムに与える影響を議論する．

本稿の構成は以下のとおりである．第 2章では，これま

で研究されてきた制御システム向けのセキュリティ技術を

紹介するとともにその問題点を指摘し，本研究のモチベー

ションの解説を行う．第 3章では実験の目的と使用する機

器の説明及びその手法について解説を行い，結果について

報告を行う．第 4章では得られた結果から出力信号を安定

化させるための要素について考察を行うとともに今後の課

題について述べる．最後の第５章で本稿のまとめを行う．

2. 関連研究

本章では制御システムのセキュリティに関する関連研究

を紹介するとともに，その問題点について検討を行う．

2.1 制御システムのセキュリティ

情報システムと制御システムのセキュリティにおける簡

単な比較を文献 [7], [8], [9]を参考にまとめたものを表 1に

示す．

その中でも制御システムにおけるセキュリティを考える

上で，Alvaroら [8]は従来の通信システムと大きく異なり

問題となる点として以下を挙げている．

• システムをすぐに停止させることができないため，直
ちにパッチを当てたりアップデートすることができ

ない．

• 厳密なリアルタイム性が要求される．
• レガシーなシステムのまま使い続けられるものが多い．

表 1 制御システムと通信システムのセキュリティにおける比較
制御システム 情報システム

優先事項 システムの可用性 情報の機密性

セキュリティの対象 モノ (設備，製品) 情報

システムの更新 10-20 年 3-5 年

連続稼働時間 常に連続稼働 一般には業務時間内

処理制約　 厳密なリアルタイム 遅延はある程度許容可能

使用プロトコル　 限定的 多岐にわたる

ネットワーク構成 比較的単純　 複雑　

• 機器の入れ替えが少なく，使用プロトコルも限定され
るためネットワークの構成が単純になりやすい．

これらの問題の解決策の１つとして，田村ら [10]はシス

テムを停止することなフォレンジックを行うライブフォ

レンジックの制御システムへの適応を提案している．また

ネットワークの構成が単純になるという特徴を生かして，

従来のホワイトリスト方式を改良したフローホワイトリ

ストを用いてセキュリティの向上を目指す研究が Rafael

ら [11] によって行われており一定の成果を得ている．ま

た産業界においては極力コストの増加を避ける必要がある

ため，端末での処理能力も低く抑えコストの削減を目指す

傾向がある．そのため，従来の方式では低スペックのデバ

イスにも低コストでセキュリティ対策を行う方法について

も問題となっている．この問題に対するアプローチとして

は，従来の情報システムで用いられてきた暗号プロトコル

を改良する方法と，組込みデバイス向けの軽量暗号技術の

開発を目指す方法が盛んに研究されており，後者の一例と

してMouhaら [12]によって提案されたメッセージ認証符

号の Chaskeyなどがあげられる．

2.2 既存研究の問題点

これまでの研究は主に従来の情報システムで培われてき

たセキュリティ技術を制御システムに合わせた形に改良す

ることでセキュリティを高めることを目的としている．す

なわちネットワーク内の機器間でやり取りされる情報自体

に重点を置いている場合が多い．しかし表 1でも示した通

り，制御システムにおいては使用されているシステム自体

の可用性を重視していることが多い．特に産業システムや

重要インフラで用いている制御システムの場合，そこでや

り取りされる情報と同等以上にデバイス自体の安定性が重

要になる場合も想定される．例えば，建設機械や工作機械

が攻撃により本来意図しない誤動作が発生した場合，人体

や財産に損害を与える可能性が高い．そこで攻撃下におけ

るデバイスの安定性・確実性を担保することが今後重要に

なると考えられる．

仮に攻撃により，やり取りされる情報自体に影響を与え

ることができなくでも，特定のデバイスから出力されてい

る制御信号に何かしらの問題が発生した場合，通常では想

定されていない誤動作が発生するなどシステム全体に悪影

響を及ぼす可能性も想定される．次章では，本仮説を検証
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図 1 PWM 制御方式

するために IoTで使用されているデバイスに対して負荷を

与える攻撃を行い，出力信号を観測することによってその

影響を確認し，システムに与える問題について検証する．

本稿では攻撃の制御システムに与える影響を確認するた

めにデバイスから出力されている PWM信号に注目した．

PWM信号は制御性と効率性が高く広く使われている技術

の一つであり，制御システムでも重要になると考え今回の

観測対象に選んだ．

3. 検証実験

本章では前章で述べた仮説の検証実験の結果について報

告するとともに，その影響がシステム全体に脅威を与える

可能性について検討を行う．

3.1 PWM

検証実験ではデバイスからの出力される PWM信号を観

測対象とする．PWM(Pulse Width Modulation)とは電圧

制御方式のひとつで，特に直流モータのチョッパ制御で最

も採用されている制御方式である [13]．PWM方式では，

一定周期中のパルス波の ON/OFFの比率を変化させるこ

とで出力される電圧の制御を行う (図 1)．チョッパ制御の

スイッチの ON/OFFを切り替える時間をスイッチング周

期と呼ぶ．また，スイッチング周期中の ON/OFFの比率

をデューティ比と呼び，デューティ比が大きいほどパルス

の幅が広くなり，出力される電圧の平均値が高くなる．汎

用性の高さから，組込み用デバイスには PWM出力用の

Outputピンを搭載し容易に利用ができるように設計され

ているものも多い．

　　

3.2 実験環境

表 2 に示す 2種類のデバイスに対して実験を行う．今

回用いたArduinoUNOとmbed LPC1768は IoT用途で用

表 2 使用デバイスの性能比較
device name processor performance

clock: 16MHz

Arduino Uno ATmega328 RAM: 2KB

ROM: 32KB(Flash)

+1KB(EEPROM)

clock: 96MHz

mbed LPC1768 Cortex-M3 RAM: 32KB

ROM: 512KB(Flash)

いられるデバイスの中でも特に普及が進んでおり，その拡

張性の高さから今後も様々な分野で活用されることが見込

まれるため今回対象に選定した．本実験では各デバイスは

独立したネットワーク内で攻撃用端末と接続されている．

通信プロトコルとしては一般の通信システムに使用されて

いる TCP/IPを使用する．Arduino Unoには Ethernetコ

ントローラとしてW5500を搭載したイーサネットシール

ド２を用い，mbed LPC1768には本体の Ethernetピンに

RJ45コネクタを接続することで，Ethernet接続による通

信を可能にしている．各デバイスは出力信号の制御機器と

しての機能と簡易なウェブサーバとしての機能を持ってお

り，外部とHTTP通信を行うことが可能となっている．今

回の実験ではDoS攻撃の種類として情報システムで広く観

測されている SYN Flood攻撃と HTTP GET Flood攻撃

を選んだ．SYN Flood攻撃にはMetasploit Frameworkに

収録されているツールを使用し，5分間 SYNパケットを送

り続けた．HTTP GET Flood攻撃にはApache JMeterを

使用し，スレッド数 20，Ramp-Up期間 100秒，ループ回

数を無限として 5分間 HTTP GETリクエストのパケット

を送り続けた．また，PWMの周期は両デバイスとも 20ms

とし，信号の観測はオシロスコープを用いた．

3.3 結果

3.3.1 Arduino Unoについて

PWM信号のパルス波の切り替え点における通常時の信

号の波形の軌跡を図 2 に，SYN Flood攻撃下における出

力信号の波形の軌跡を図 3 に，HTTP GET Flood攻撃下

における出力信号の波形の軌跡を図 4にそれぞれ示す．観

測はオシロスコープの残光表示を用いて行い，観測時間は

5分間とした．

攻撃下においては出力信号のパルス幅が目標値以上にな

る頻度が増加していることが確認できた．また SYN Flood

攻撃と HTTP GET Flood 攻撃を比較した場合，HTTP

GET Flood攻撃のほうが出力信号に影響を与えているこ

とが確認できる．逆に SYN Flood攻撃では通常時に発生

する信号のノイズと比較して発生頻度に差がみられるもの

のパルス波の最大幅にはほとんど変化が見られない．この

差の原因の一つとしては，本実験で使用している Arduino

UnoではTCP/IP通信に係る処理を主にイーサネットシー
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図 2 通常時の波形の軌跡 (Arduino UNO)

図 3 SYN Flood 攻撃下の波形の軌跡 (Arduino UNO)

図 4 HTTP GET Flood 攻撃下の波形の軌跡 (Arduino UNO)

ルド２に搭載されているW5500で行っていた点があげら

れる．TCPの機能を悪用した SYN Flood攻撃では攻撃に

よる処理の大半はW5500に向けられたため，出力信号を

処理している Arduino Uno本体にそれほど負荷をかける

ことができなかったと考えられる．

パルス波の幅の目標値との誤差は，通常時で最大約 6µs

分，SYN Flood攻撃下では約 6.5µs分とほとんど差がな

かった．しかし，HTTP GET Flood攻撃下においては目

標値と比較して最大約 8µs分の誤差が生じており，その発

生頻度も他の状態と比較して高い．PWM制御では目標電

圧に応じてパルス波の幅を調整しているため，パルス波の

幅に高い確立で誤差が生じることは，制御対象に出力され

図 5 通常時の波形軌跡 (mbed LPC1768)

図 6 SYN Flood 攻撃下の波形の軌跡 (mbed LPC1768)

図 7 HTTP GET Flood 攻撃下の波形の軌跡 (mbed LPC1768)

る制御信号が本来の意図とは異なった値となってしまう危

険性が高くなると考えられる．そのため，制御対象となる

モータ等の種類によっては回転速度などに影響を与える可

能性があると推測される．

3.3.2 mbed LPC1768について

実験結果を図 5-7に示す．Arduino Unoと同様の実験
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を行ったが，SYN Flood攻撃とHTTP GET Flood攻撃双

方において出力される信号にほとんど影響は見られなかっ

た．この主な原因としては，mbed LPC1768内部で PWM

の生成を行うコントローラでの処理が他のモジュールと独

立しているため，メインプロセッサとなる Cortex-M3や通

信を行っている Ethernetモジュールに負荷を与えても直

接影響を及ぼさなかった可能性が考えられる．通常状態に

おいても波形にほとんど変動していない要因も PWM生成

部が独立しているため，他の処理の影響を受けにくいため

だと推測される．また，ハードウェアとソフトウェア処理

の実装の違いによって影響の違いが出たことも考えられる

が，具体的に処理に差が出た個所を確認するためには検証

実験が必要だと考えらえれる．

4. 考察

4.1 ArduinoUNOに関して

Arduinoに対しては限定的ではあるものの，出力信号に

攻撃によるものと考えられる影響が確認された．制御シス

テムにおいては，一時的な物理ノイズが発生してもシステ

ム全体に影響が出ないように設計されているものがほとん

どであるため，瞬間的に発生する物理的な変動はほとんど

問題にならないと考えられる．しかし，ランダムに発生す

るノイズとの違いとして攻撃下においては非常に高い頻度

で信号に誤差が生じることがあげられる．この違いがシス

テムに与える影響については，実際に制御システム使用さ

れている機器を用いて実験を行う必要がある．

4.2 mbed LPX1768に関して

mbed LPX1768については出力信号それ自体には攻撃の

影響は確認されなかった．先に述べたように処理が独立さ

れていることが主な要因だと考えられる．つまり，デバイ

スにきわめて大きな負荷がかかる状態であっても，ハード

ウェアレベルで深く独立して処理を行うシステムでは，そ

の処理能力に関係なく安定して出力信号を生成することが

できる可能性がある．情報システムと比較して制御システ

ムにおいてはデバイスが安定して動作を続けることは非常

に重要であるため，この構成方法は今後ますます重要にな

ると考えらえる．今後は今回実験したデバイスと同程度の

処理能力かつ同一の処理系内で出力信号の生成も行うチッ

プを搭載しているデバイスと比較実験を行いその有用性に

ついて確認を進めていく必要がある．

4.3 今後の課題

各攻撃下において各デバイスに対して通信を試みたとこ

ろ正常な通信が不可能になっていた．これは攻撃により通

信帯域が圧迫されていたことやデバイスでの処理が追いつ

いていないことなど原因だと考えられる．このような状況

下ではネットワークを介して制御通信を送信しても部分的

なパケットロスが発生する恐れある．そのためデバイスが

制御信号を受けとることができなくなり制御不能に陥る

危険性も考えられる．回避策としては各デバイスが一定期

間正常な通信が行えなくなったと判断した場合，自動的に

フェールセーフに移行するように設定を行うなどの対処が

考えられるが，可動性を優先しなければならない制御シス

テムにおいてはシステムが停止することが許容できない場

合も想定されるので，今後の課題とする必要が考えられる．

本実験においてはデバイスから出力される信号の波形に

のみ注目した．しかし，重要インフラなどで用いられる制

御システムにおいては，システムを構成しているデバイス

が制御命令通りに出力信号を生成することに加え，応答の

リアルタイム性が重要視される場合も多い．そのためデバ

イスが処理命令を受けてから信号を生成するまでの遅延も

考慮する必要があると考えられる．よって今回行った実験

と同じ環境下で，制御情報をネットワークを介してやり取

りする場合の伝達にかかる遅延と負荷がかかっている状況

下でのプロセッサ内で処理の遅延がどの程度発生するのか

についても研究を進める必要があると考えられる．

5. まとめ

本稿では，まず制御システムにおけるセキュリティを考

える上での問題点を整理し，その上でこれまで研究が行わ

れていなかった出力信号に注目し，攻撃実験を行った．そ

の結果，ArduinoUNOに対しては限定的ではあるが攻撃

の影響が観測された．しかし，本研究では実際の制御シス

テムで用いられている装置を対象にしていないので，今後

はその影響が深刻な問題となりうるのかについては議論が

必要である．また，攻撃の影響が観測されなかった mbed

LPX1768についてはその原因についての考察と，ハード

ウェアレベルでの処理機能の分離が信号の安定化に寄与す

る可能性について考察を行った．また今回の実験では出力

信号の波形にのみ注目したが，今後は攻撃がデバイスの処

理時間にどの程度影響を及ぼすかについて実験を行い，評

価する必要がある．
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