
素数位数群における効率的な
鍵失効機能付きIDベース暗号の構成法
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概要：IDベース暗号 (Identity-based encryption, IBE) は任意の文字列を公開鍵として用いることのでき
る公開鍵暗号の一種である．効率的な鍵失効を行う機構は実用上必須であると言えるが，単純な鍵失効で
は全ユーザ数に対して線形サイズの更新情報を生成する必要がある．この問題を解決するため，全ユーザ
数に対して対数サイズの更新情報を用いて効率的に鍵失効が可能である鍵失効機能付き IBE (Revocable
IBE, RIBE) が提案されている．本稿では，既存の素数位数群における RIBE の中で最も効率的な方式，
具体的には公開パラメータが全ユーザ数に対して定数倍長な方式を提案する．
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Efficient Revocable Identity-based Encryption in Prime-order Groups
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Abstract: Identity-based encryption (IBE), which is a type of public-key encryption, allows us to use arbi-
trary strings as public keys. In particular, an efficient key-revocation procedure in IBE is crucial in terms
of practicality, however, the key-update size in a naive solution is linear in the number of users. To provide
an efficient procedure with logarithmic sizes of key update, revocable IBE (RIBE) schemes have been inves-
tigated so far. In this paper, we propose a new RIBE scheme with constant-size public parameters. The
proposed scheme is adaptively secure under static assumptions in prime-order bilinear groups.
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1. はじめに

Bonehと Franklin [2]により双線型写像を用いた IDベー

ス暗号 (Identity-based Encryption, IBE) が提案された．

IBEでは，信頼する鍵生成センタ (Key Generation Center,

KGC) が自身のマスター鍵を用いて各ユーザの IDに対す

る秘密鍵を生成する．また，期間 T ごとに非失効ユーザ

にのみ IDと T を合わせて ID‖T を新たな IDとみなして

秘密鍵を発行することで, 期間 T における秘密鍵を持たな
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いユーザをシステムから削除することができる．しかしな

がら各期間ごとに KGCが非削除ユーザ全員の秘密鍵を発

行する必要があるため，スケーラビリティの面で問題があ

る．この問題を解決するため，Boldyrevaら [1]はKGCの

計算コストが各期間ごとに O(r log(N/r)) (N : 最大ユーザ

数) である鍵失効機能付き IDベース暗号 (Revocable IBE,

RIBE) を提案した．放送暗号 (Broadcast Encryption) フ

レームワークの一つである Complete Subtree (CS) 法 [12]

を利用することで，スケーラビリティを実現している．

Boldyrevaら以降，様々なRIBE方式が提案されてきた．

適応的安全な方式 [10]，復号鍵漏洩を考慮した方式 [17]，

アキュムレータを利用して鍵更新用情報サイズが定数な

方式 [20]，属性ベース暗号を利用した方式 [11]，匿名性
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を持つ方式 [3]，格子ベースの方式 [4], [5]，Subset Dif-

ference (SD) 法を利用した方式 [5], [9]，階層的 RIBE 方

式 [6], [15], [16], [18], [19]などが挙げられる．ここでRIBE

として望ましい安全性と効率を考慮すると，適応的安全か

つ復号鍵漏洩耐性を持ち，素数位数双線型群で構成されて

いることが望ましい．しかしながら，これまでこの条件を

満足するのは Seo-Emura方式 [17]のみである*1．ただし

Seo-Emura方式はWaters IBE [21]を利用しているため，

公開パラメータが最大ユーザ数に対して対数倍長であると

いう欠点がある．

本稿では，Jutla-Roy IBE [8], [14]を利用した，既存の

素数位数群における RIBEの中で最も効率的な方式，具体

的には公開パラメータが最大ユーザ数に対して定数倍長な

方式を提案する．

2. 準備

まず記法を定義する．“確率的多項式時間”を PPTと省

略して書く．素数 pに対して，Zp := {0, 1, . . . , p−1}，また
Z×p := Zp \{0}とする．集合X から一様ランダムに要素 x

を選ぶことを x
$←X と書く．ε(λ)を λに関する negligible

functionとする．本稿では一貫して，λをセキュリティパ

ラメータとして用い，M，I をそれぞれ（λによって決ま
る）平文，IDの集合として用いる．

2.1 双線形写像

双線形写像生成器 G を，λ を入力し，(p,G1,G2,GT ,
g1, g2, e) を出力する多項式時間アルゴリズムとする．こ

こで，p は素数，G1，G2，GT を位数 p の巡回群，g1 と

g2 をそれぞれ G1 と G2 の生成元とし，eは効率的に計算

可能な双線形写像 e : G1 × G2 → GT とする．e は以下
の性質を持つ: 任意の u, u′ ∈ G1 及び v, v′ ∈ G2 に対し，

e(uu′, v) = e(u, v)e(u′, v)及び e(u, vv′) = e(u, v)e(u, v′)が

成り立つ．本稿では，非対称ペアリング，すなわちG1 6= G2

であるものを考え，また G1 と G2 の間に効率的に計算可

能な同型写像が知られていないものとする．

2.2 計算量仮定

Aを PPT攻撃者とし，Aの DDHi問題（i=1,2）に対す
るアドバンテージを以下のように定義する．

AdvDDHi
G,A (λ) :=
∣∣∣∣∣∣∣∣∣∣

Pr



b′ = b

D := (p,G1,G2,GT , g1, g2, e)← G(λ),

c1, c2
$← Zp, b $← {0, 1},

if b = 0 then Z := gc1c2i , else Z $← Gi,
b′ ← A(λ,D, gc1i , g

c2
i , Z)



− 1

2

∣∣∣∣∣∣∣∣∣∣

.

*1 なお，適応的安全かつ復号鍵漏洩耐性を持ち, 素数位数群上で構
成され, かつ CCA 安全な方式も提案されている [7] が，依然公
開パラメータが ID の長さに依存する．[7] のアイディアを提案
方式に用いることで，公開パラメータの長さが ID の長さに依存
しない CCA 安全な方式が構成できる．

定義 1 (DDHi 仮定). 全ての PPT 攻撃者 A に対して
AdvDDHiG,A (λ) < ε(λ) ならば，（G に関する）DDHi 仮定

が成り立つという．

更に本稿では，DDH1仮定を基にした新たな仮定として，

Augmented DDH1 (ADDH1) 仮定を導入する．この仮定

は，DDH2仮定を自然に拡張した DDH2v仮定 [13]と似た

ものであり，それほど人工的な仮定ではない．紙面の都合

上，本仮定の妥当性の証明は割愛する．PPT攻撃者 Aの
ADDH1問題に対するアドバンテージは，上記DDH1問題に

おいてAに与えるインスタンスに , gdc31 , gd2 , g
c2c3
2 , gdc32 , g

1
c3
2

(d $← Zp, c3
$← Z×p )を加えることで定義される．

定義 2 (ADDH1 仮定). 全ての PPT 攻撃者 A に対して
AdvADDH1

G,A (λ) < ε(λ)ならば，（Gに関する）ADDH1仮定

が成り立つという．

2.3 KUNodeアルゴリズム

既存研究 [1], [10], [17]同様，以下の KUNodeアルゴリズ

ムを用いる．KUNodeアルゴリズムは，二分木 BT，削除リ

ストRL，期間 T ∈ T を入力し，ノードの集合を出力する．
ηが葉ノードではない時，ηLと ηRをそれぞれその左側，右

側の子ノードとする．η が葉ノードの時，Path(BT, η)は η

からルートまでの経路上のノードの集合とする．各ユーザ

は葉ノードに割り当てられ，もし ηに割り当てられたユー

ザの鍵を期間 T ∈ T に失効する場合，(η, T ) ∈ RLとなる．
KUNode(BT, RL, T ) は次のように実行される．X := ∅，
Y := ∅とする．任意の (ηi, Ti) ∈ RLに対して，Ti ≤ T な
らば Path(BT, ηi)を X に加える．また任意の η ∈ X に対
して，ηL /∈ X ならば，ηL を Y に加える．もし ηR /∈ X な
らば，ηR を Y に加える. 最終的に Y 6= ∅であれば Y を出
力し，そうでなければルートを Y に加え，出力する.

2.4 鍵失効機能付き IDベース暗号

本稿で扱う RIBEのモデル [17], [19]について記述する．

RIBE Π は次の 7 つのアルゴリズムからなる．以下では

Setup以外の入力からマスター公開鍵の記述を省略する．

– (mpk,msk,RL, st)← Setup(λ,N): 確率的アルゴリズ

ムであり，λと最大ユーザ数N を入力し，マスター公

開鍵mpk，マスター秘密鍵msk，削除リストRL = ∅，
及び状態情報 stを出力する．

– skI ← SKGen(st, I): stと ID I ∈ I を入力し，Iの秘

密鍵 skI を出力する．

– kuT ← KeyUp(msk, st, RL, T ): msk，st，RL，期間

T ∈ T を入力し，T における更新情報 kuT を出力する．

– dkI,T or ⊥ ← DKGen(skI, kuT ): 確率的アルゴリズム

であり，skI と kuT を入力し，復号鍵 dkI,T を，また

は (I, T ) ∈ RLの場合 ⊥を出力する．
– CI,T ← Enc(M, I, T ): 確率的アルゴリズムであり，平
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文M ∈M，I ∈ I，T ∈ T を入力し，暗号文 CI,T を

出力する．

– M or ⊥ ← Dec(dkI,T , CI,T ): 確定的アルゴリズムであ

り，dkI,T と CI,T を入力し，M または⊥を出力する．
– RL← Revoke(I, T,RL, st): (I, T ) ∈ I ×T，現在の削

除リスト RL，stを入力し，RLを更新し，出力する．

上記のモデルでは，以下の正当性を満たすものとする: 全

ての λ ∈ N，全ての (mpk,msk,RL, st) ← Setup(λ,N)，

全てのM ∈ M，全ての I ∈ I，全ての T ∈ T に対して，
(I, T ) /∈ RLであるならば，M = Dec(DKGen(SKGen(st, I),

KeyUp(msk, st, RL, T )),Enc(M, I, T ))が成り立つ．

次に，RIBEの安全性として選択平文攻撃に対する識別

不可能性（IND-RID-CPA）を定義する．本稿で考える安

全性は，復号鍵漏洩耐性 [17]も考慮した定義である．Aを
PPT攻撃者とし，IND-RID-CPAゲームにおける Aのア
ドバンテージを以下のように定義する．

AdvIND-RID-CPA
Π,A (λ,N) :=

∣∣∣∣∣∣∣∣∣∣∣∣

Pr



b′ = b

(mpk,msk,RL, st)← Setup(λ,N),

(M∗0 ,M
∗
1 , I
∗, T ∗, state)

← AO(find,mpk),

b
$← {0, 1}, C∗I∗,T∗ ← Enc(M∗b , I

∗, T ∗),

b′ ← AO(guess, C∗I∗,T∗ , state)



− 1

2

∣∣∣∣∣∣∣∣∣∣∣∣

.

ここで，O は 4つのオラクル SKGen(·)，KeyUp(·)，Re-

voke(·, ·)，DKGen(·, ·)を表し，具体的にはそれぞれ以下の
ように定義される．

SKGen(·): クエリ I ∈ I に対し， SKGen(st, I)を返す.

KeyUp(·, ·): クエリ T ∈ T に対し，KeyUp(msk, st, RL,

T )を返す．

Revoke(·, ·): クエリ (I, T ) ∈ I ×T に対し，Revoke(I, T,

RL, st)を実行する．

DKGen(·, ·): クエリ (I, T ) ∈ I×T に対し，DKGen(skI,

kuT )を返す．

A は以下の制約を除き，上記オラクルに自由にアクセ
ス可能である: (1) クエリKeyUp(T )及び Revoke(·, T )は，

全ての過去のクエリにおける期間 T ′に対して T ≥ T ′を満
たさなければならない．(2) KeyUp(T )をクエリした以降

は Revoke(·, T )をクエリできない．(3) SKGen(I∗)をクエ

リするならば，必ず Revoke(I∗, T (≤ T ∗))をクエリしなけ
ればならない．(4) DKGen(·, T )は KeyUp(T )をクエリし

た以降にしかクエリできない．(5) DKGen(I∗, T ∗)はクエ

リできない．

定義 3 (IND-RID-CPA). 全ての PPT 攻撃者 A に対し
て，AdvIND-RID-CPA

Π,A (λ,N) < ε(λ) ならば，RIBE Π は

IND-RID-CPA安全であるという．

3. Jutla-Roy IBEの拡張

1節で述べたように，本稿では提案する構成法の安全性

を，基とする Jutla-Roy IBEの安全性に帰着する形で証明

する．そのため本節では，そのような帰着が可能になるよ

う Jutla-Roy IBE [8], [14]を拡張し，これを便宜的に拡張

JR-IBEと呼ぶ．具体的には，公開パラメータに 4つの群

要素 (χ1, g
x0β
2 , gy0β

2 , g
1
β

2 )を追加する．これらの要素は方式

内で使われることはないが，これらを公開してもなお安全

であることを証明するためには証明に工夫が必要となる．

3.1 構成法

拡張 JR-IBE Πjr は以下のように構成される*2．

- Init(λ): (G1,G2,GT , p, g1, g2, e) ← G を実行する．
x0, y0, x1, y1, x2, y2, x3, y3

$← Zp，α, β
$← Z×p を選び，

以下を計算する．

z = e(g1, g2)−x0α+y0 , u1 := g−x1α+y1
1 , w1 := g−x2α+y2

1 ,

h1 := g−x3α+y3
1 , χ1 := g

β(−x0α+y0)
1 .

公開パラメータ PP := (g1, g
α
1 , u1, w1, h1, χ1, g2, g

x1
2 ,

gy1
2 , gx2

2 , gx3
2 , gy3

2 , z, gx0β
2 , gy0β

2 , g
1
β

2 )，マスター秘密鍵

MK := (gy0
2 , g−x0

2 )を出力する．

- KeyGen(mk, I): MK = (d′1, d
′
2)とする．r $← Zp を選

び，以下を計算し，SKI := (D1, D
′
1, D2, D

′
2, D3)とし

て出力する．

D1 := (gy2
2 )r, D′1 := d′1

(
(gy1

2 )Igy3
2

)r
,

D2 := (gx2
2 )−r, D′2 := d′2

(
(gx1

2 )Igx3
2

)−r
, D3 := gr2.

- IBEnc(I,M): t, tag $← Zp を選び，M ∈ GT に対して
以下を計算し，C := (C0, C1, C2, C3, tag)を出力する．

C0 := Mzt, C1 := gt1, C2 := (gα1 )t, C3 :=
(
uI1w

tag
1 h1

)t
.

- IBDec(SKI, C): SKI = (D1, D
′
1, D2, D

′
2, D3) and

C = (C0, C1, C2, C3, tag)とし，以下を計算する．

M =
C0e(C3, D3)

e(C1, D
tag
1 D′1)e(C2, D

tag
2 D′2)

.

上記構成法では，正しく生成された暗号文は正しく生成

された秘密鍵を用いれば必ず元の平文に復号可能だが，紙

面の都合上，詳細は割愛する．

3.2 拡張 JR-IBEの安全性

定理 1. ADDH1仮定及び DDH2仮定が成り立つならば，

上記拡張 JR-IBE Πjr は IND-ID-CPA安全である．

証明. Semi-functional暗号文: 通常の暗号文 C を

(C0, C1, C2, C3, tag)とする．µ $← Zpに対して，semi-

functional暗号文 C̃ := (C̃0, C̃1, C̃2, C̃3, t̃ag)を次のよ

うに計算する: t̃ag := tag,
*2 紙面の都合上，IBE のモデルは割愛する．
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C̃0 := C0e(g1, g2)−x0µ, C̃1 := C1, C̃2 := C2g
µ
1 ,

C̃3 := C3

(
(gx1

1 )I(gx2
1 )taggx3

1

)−µ
.

Semi-functional秘密鍵: 通常の秘密鍵 skI を (D1, D
′
1,

D2, D
′
2, D3) とする．γ, φ $← Zp に対して，semi-

functional秘密鍵 s̃kI := (D̃1, D̃
′
1, D̃2, D̃

′
2, D̃3)を次の

ように計算する:

D̃1 := D1g
γ
2 , D̃′1 := D′1g

γφ
2 ,

D̃2 := D2g
− γα
2 , D̃′2 := D′2g

− γφα
2 , D̃3 := D3.

I に対する semi-functional 暗号文が I の（通常

の ）秘 密 鍵 で 復 号 可 能 な こ と は ，(e(g1, g2)−x0µ·
e(g−µ(x1I+x2tag+x3)

1 , D3))/e(gµ1 , D
tag
2 D′2) = 1GT か ら

分かる．ここで，1GT は GT の単位元を表す．また，通常
の暗号文も semi-functional 秘密鍵で復号可能なことは，

e(C1, g
γtag
2 gγφ2 )e(C2, g

− γα tag

2 g
− γφα
2 ) = 1GT から確認できる．

以下のゲーム列を定義する．

GameReal: 通常の IND-ID-CPAゲーム．

Game0: チャレンジ暗号文が semi-functionalであること

以外は GameReal と同じゲーム．

Gamek (1 ≤ k ≤ q): 以下の点を除き，Game0と同じゲー

ム: q を秘密鍵生成オラクルである KeyGen オラクル

への最大クエリ数とし，Ii (1 ≤ i ≤ q)を i番目のクエ

リとする．KeyGen オラクルは，最初の k個のクエリ

I1, . . . , Ik に関して semi-functional秘密鍵を返し，残

りのクエリ（Ik+1, . . . , Iq）には通常の秘密鍵を返す．

GameFinal: チャレンジ暗号文が GT のランダムな要素の
semi-fucntional暗号文であること以外は Gameq と同

じゲーム．

SReal, Sk (0 ≤ k ≤ q), and SFinal を，それぞれ各ゲーム

GameReal, Gamek, and GameFinal で b′ = b となる確率と

すると，AdvIND-ID-CPA
Πjr,A (λ) ≤ |SReal − S0|+

∑q
i=1 |Si−1 −

Si|+ |Sq − SFinal|+ |SFinal − 1
2 |である．

補題 1. |SReal − S0| ≤ 2AdvDDH1
G,B (λ).

Proof. PPTアルゴリズム B は DDH1問題のインスタン

ス (g1, g
c1
1 , g

c2
1 , g2, Z)を得る．Bは x0, y0, x1, y1, x2, y2, x3,

y3
$← Zp，β

$← Z×p を選び，α := c1とし，以下を計算する．

z := e(gc11 , g2)−x0e(g1, g2)y0 , u1 := (gc11 )−x1gy1
1 ,

w1 := (gc11 )−x2gy2
1 , h1 := (gc11 )−x3gy3

1 , χ1 := (gc11 )−x0βgy0β
1 .

B はmpk を Aに送る．B はmsk := (gy0
2 , g−x0

2 )を知って

いるため，KeyGen オラクルをシミュレートできる．

B は Aより (M∗0 ,M
∗
1 , I
∗)を受け取り，d $← {0, 1}を選

ぶ．tag∗ $← Zpを選び，t := c2とし，次のように計算した

C∗ := (C∗0 , C
∗
1 , C

∗
2 , C

∗
3 , tag

∗)を Aに送る．

C∗0 := M∗d e(Z, g2)−x0e(gc21 , g2)y0 , C∗1 := gc21 , C
∗
2 := Z,

C∗3 := Z−x1I
∗−x2tag

∗−x3(gc21 )y1I
∗+y2tag

∗+y3 .

b = 0のとき，上記暗号文は通常の形になり，b = 1のと

き，semi-functional暗号文となる．

補題 2. |Sk−1 − Sk| ≤ 2AdvDDH2
G,B (λ).

Proof. PPT アルゴリズム B は DDH2 問題のインス

タンス (g1, g2, g
c1
2 , g

c2
2 , Z) を得る．B は x′0, y0, x

′
1, y
′
1, y
′′
1 ,

x′2, x
′
3, y
′
3, y
′′
3

$← Zp，α, β
$← Z×p を選び，x0 := x′0+y0

α ,

y1 := y′1 + c2y
′′
1 , x1 := x′1+y1

α , y2 := c2, x2 := x′2+y2
α ,

y3 := y′3 + c2y
′′
3 , x3 := x′3+y3

α とし，以下を計算する．

z := e(g1, g2)−x
′
0 , u1 := g

−x′1
1 , w1 := g

−x′2
1 , h1 := g

−x′3
1 ,

χ1 := g
−x′0β
1 , gx1

2 := g
x′1+y′1
α

2 (gc22 )
y′′1
α , gy1

2 := g
y′1
2 (gc22 )y

′′
1 ,

gx2
2 := g

x′2
α

2 (gc22 )
1
α , gy2

2 := gc22 , gx3
2 := g

x′3+y′3
α

2 (gc22 )
y′′3
α ,

gy3
2 := g

y′3
2 (gc22 )y

′′
3 .

B は mpk を Aに送る．ここで，B は msk := (gy0
2 , g−x0

2 )

を知っていることに留意されたい．

BがどのようにKeyGen オラクルをシミュレートするか

を示す．Ii (1 ≤ i ≤ q)をオラクルへの i番目のクエリとす

る．B は最初の k − 1個は semi-functional秘密鍵を作り，

Z を k 番目の鍵に埋め込み，残りは全て通常の鍵を作る．

以下では，SKIk := (D1, D
′
1, D2, D

′
2, D3)に対して，どの

ように Z を埋め込むかを示す．

D1 := Z, D′1 := gy0
2 (gc12 )Iky

′
1+y′3ZIky

′′
1 +y′′3 ,

D2 :=
(

(gc12 )x
′
2Z
)− 1

α

,

D′2 := g
− x
′
0
α

2 (gc12 )−
Ik(x′1+y′1)+x′3+y′3

α g
− y0α
2 Z−

Iky
′′
1 +y′′3
α ,

D3 := gc12 .

r := c1 とすると，b = 0ならば通常の秘密鍵，b = 1なら

ば semi-functional秘密鍵である．実際，以下が成り立つ．

D1 :=gc1c2+γ
2 = gy2r+γ

2 ,

D′1 :=gy0+c1(Ik(y′1+c2y
′′
1 )+y′3+c2y

′′
3 )

2 g
γ(Iky

′′
1 +y′′3 )

2

=gy0+r(Iky1+y3)
2 gγφ2 ,

D2 :=g−
c1(x′2+c2)

α
2 g

− γα
2 = g−rx2

2 g
− γα
2 ,

D′2 :=g−
(x′0+y0)+c1(Ik(x′1+y′1+c2y

′′
1 )+(x′3+y′3+c2y

′′
3 ))

α
2 g

− γ(Iky
′′
1 +y′′3 )
α

2

=g−x0−r(Ikx1+x3)
2 g

− γφα
2 ,

ここで，Z := gc1c2+γ
2 , φ := Iky′′1 + y′′3 である．y

′′
1 と y′′3 は

一様ランダムに選ばれているため，Aから φは一様ランダ

ムに選ばれたように見える．
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B は Aより (M∗0 ,M
∗
1 , I
∗)を受け取ったら，d $← {0, 1}

を選び，M∗d のチャレンジ semi-functional 暗号文を作る

が，そのためには B は c2 を知らなければならない. そ

こで，t̃ag
∗

:= −I∗y′′1 − y′′3 とすることでその問題を解決
する．ここで，y′′1 と y′′3 は一様ランダムに選ばれ，また

Ik 6= I∗ なため，A からは t̃ag
∗
が一様ランダムに選ば

れたように見える．B は t, µ
$← Zp を選び，次のように

C̃∗ := (C̃∗0 , C̃
∗
1 , C̃

∗
2 , C̃

∗
3 , t̃ag

∗
)を計算し，Aに送る．

C̃∗0 :=M∗d z
te(g1, g2)−x0µ = M∗d e(g1, g2)−x0(αt+µ)+y0s,

C̃∗1 :=gt1, C̃∗2 := gαt+µ1

C̃∗3 :=
(
uI
∗

1 w
t̃ag
∗

1 h1

)t
g
− µα (I∗(x′1+y′1)+x′2t̃ag

∗
+x′3+y′3)

1

=
(
uI
∗

1 w
t̃ag
∗

1 h1

)t
g
− µα (I∗(x′1+y′1)+x′2t̃ag

∗
+x′3+y′3)

1

· g−
c2µ
α (I∗y′′1 +t̃ag

∗
+y′′3 )

1

=
(
uI
∗

1 w
t̃ag
∗

1 h1

)t
g
−µ(I∗x1+x2t̃ag

∗
+x3)

1 .

補題 3. |Sq − SFinal| ≤ 2AdvADDH1
G,B (λ).

Proof. PPT アルゴリズム B は ADDH1 問題のイン

スタンス (g1, g
c1
1 , g

c2
1 , g

dc3
1 , g2, g

d
2 , g

c2c3
2 , gdc32 , g

1
c3
2 , Z) を得

る. B は x1, x2, x3, y
′
1, y
′
2, y
′
3

$← Zp，α
$← Z×p を選び，

x0 := c2, y′0 := d, y0 := x0α + y′0, y1 := x1α + y′1,

y2 := x2α + y′2, y3 := x3α + y′3, β := c3, βx0 := c2c3,

βy0 := β(x0α+ y′0) = αc2c3 + dc3 とし，以下を計算する．

z := e(g1, g
d
2) = e(g1, g2)y

′
0 , u1 := g

y′1
1 , w1 := g

y′2
1 ,

h1 := g
y′3
1 , χ1 := gdc31 = g

βy′0
1 ,

gβx0
2 := gc2c32 , gβy0

2 := (gc2c32 )αgdc32 , g
1
β

2 := g
1
c3
2 .

Bはmpkを Aに送る．
KGオラクルへのクエリ Iに対して，Bは r, φ′, γ $← Zpを

選び，次のように skI = (D1, D
′
1, D2, D

′
2, D3)を計算する．

D1 := gy2r+γ
2 , D′1 := gd2g

(y′1I+y
′
3)r+αφ′

2 ,

D2 := g
−x2r− γα
2 , D′2 := g−φ

′
2 , D3 := gr2.

ここで，φ′ := x0 + (x1I + x3)r + γφ
α とおくと，

D′1 = g
x0α+y′0+((x1α+y′1)I+x3α+y′3)r+γφ
2 = g

y0+(y1I+y3)r+γφ
2 ,

D′2 = g
−x0−(x1I+x3)r− γφα
2 ,

となり，正しい semi-functional秘密鍵になっている．

B は Aから (M∗0 ,M
∗
1 , I
∗)を受け取ったら，d $← {0, 1}

を選ぶ．更に t, tag∗ $← Zp を選び，次のように C∗ :=

(C∗0 , C
∗
1 , C

∗
2 , C

∗
3 , tag

∗)を計算する．

C∗0 := M∗d · e(g1, g
d
2)te(Z, g2)−1, C∗1 := gt1, C

∗
2 := gαt1 gc11 ,

C∗3 := (uI
∗

1 w
tag∗

1 h1)t(gc11 )−x1I
∗−x2tag

∗−x3 .

µ := c1とすると，もし b = 0ならばM∗d の semi-functional

暗号文に，b = 1 ならば GT のランダムな要素の semi-

functional暗号文となる．

補題 1–3 から，AdvIND-ID-CPA
Π,A (λ) ≤ 2AdvDDH1

G,B (λ) +

2q ·AdvDDH2
G,B (λ)+2AdvADDH1

G,B (λ) ≤ 4AdvADDH1
G,B (λ)+2q ·

AdvDDH2
G,B (λ)が成り立つ．

4. 提案構成法

Jutla-Roy IBEを基に，Seo, Emuraのテクニック [17]を

応用し，RIBEを構成する．提案方式の安全性は，前節で

示した拡張 JR-IBE方式の安全性に帰着する．

- Setup(λ,N): (G1,G2,GT , p, g1, g2, e) ← G を実行
する．x0, y0, x1, y1, x2, y2, x3, y3, x4, y4, x5, y5

$← Zp，
α

$← Z×p を選び，以下を計算する．

z = e(g1, g2)−x0α+y0 , u1 := g−x1α+y1
1 , w1 := g−x2α+y2

1 ,

h1 := g−x3α+y3
1 , v1 := g−x4α+y4

1 , v̂1 := g−x5α+y5
1 ,

BT を葉ノードが N 個からなる二分木とし，ここ

では簡単のため N は 2 のべき乗とする．mpk :=

(g1, g
α
1 , u1, w1, h1, v1, v̂1, g2, g

x1
2 , gx2

2 , gx3
2 , gx4

2 , gx5
2 , gy1

2 ,

gy2
2 , gy3

2 , gy4
2 , gy5

2 , z), msk := (gy0
2 , g−x0

2 ), st := BT,

RL := ∅を出力する．
- SKGen(st, I): BTからランダムに葉ノード ηを選び，I

を保存する．各ノード θ ∈ Path(BT, η)について，Pθ
が定義されていればそれを呼び出す．そうでなければ

Pθ
$← G2 を選び，θに保存する．rθ

$← Zp を選び，

SK1,θ := (gy2
2 )rθ , SK′1,θ := Pθ

(
(gy1

2 )Igy3
2

)rθ
,

SK2,θ := (gx2
2 )−rθ , SK′2,θ := Pθ

(
(gx1

2 )Igx3
2

)−rθ
,

SK3,θ := grθ2 ,

を計算し，最終的に skI := {(SK1,θ, SK′1,θ, SK2,θ, SK′2,θ,

SK3,θ)}θ∈Path(BT,η) を出力する．

- KeyUp(msk, st, RL, T ): msk = (MK1, MK2)とする．各

ノード θ ∈ KUNode(BT, RL, T )，Pθ が定義されていれ

ばそれを呼び出す．そうでなければ Pθ
$← G2 を選び，

θに保存する．sθ
$← Zp を選び，以下を計算する．

KU′1,θ := P−1
θ MK1

(
(gy4

2 )T gy5
2

)sθ
,

KU′2,θ := P−1
θ MK2

(
(gx4

2 )T gx5
2

)−sθ
, KU3,θ := gsθ2 .

最終的にkuT := {(KU′1,θ, KU′2,θ, KU3,θ)}θ∈KUNode(BT,RL,T )

を出力する．

- DKGen(skI, kuT ): skI = {(SK1,θ, SK′1,θ, SK2,θ, SK′2,θ,

SK3,θ)}θ∈Θsk，kuT = {(KU′1,θ, KU′2,θ, KU3,θ)}θ∈Θku とす

る．Θsk ∩Θku = ∅であれば ⊥を出力する．そうでな
ければ，ある θ ∈ Θsk ∩Θku に対して R,S

$← Zp を選
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び，以下を計算する．

DK1 := SK1,θ(g
y2
2 )R, DK2 := SK2,θ(gx2

2 )−R,

DK′1 := SK′1,θKU
′
1,θ

(
(gy1

2 )Igy3
2

)R(
(gy4

2 )T gy5
2

)S
,

DK′2 := SK′2,θKU
′
2,θ

(
(gx1

2 )Igx3
2

)−R(
(gx4

2 )T gx5
2

)−S
,

DK3 := SK3,θg
R
2 , DK4 := KU3,θg

S
2 .

dkI,T := (DK1, DK′1, DK2, DK′2, DK3, DK4)を出力する．

- Enc(M, I, T ): t, tag $← Zp を選び，以下を計算する．

C0 := Mzt, C1 := gt1, C2 := (gα1 )t,

C3 :=
(
uI1w

tag
1 h1

)t
, C4 := (vT1 v̂1)t.

CI,T := (C0, C1, C2, C3, C4, tag)を出力する．

- Dec(dkI,T , CI,T ): dkI,T = (DK1, DK′1, DK2, DK′2, DK3,

DK4) and CI,T = (C0, C1, C2, C3, C4, tag)に対して，

M =
C0e(C3, DK3)e(C4, DK4)

e(C1, DK
tag
1 DK′1)e(C2, DK

tag
2 DK′2)

,

を出力する．

- Revoke(I, T,RL, st): RL := RL∪{(I, T )}を出力する．

紙面の都合上，正当性を満たすことの確認は省略する．

以下の定理を得る．証明は次節で行う．

定理 2. ADDH1仮定及び DDH2仮定が成り立つならば，

上記構成法 Πは IND-RID-CPA安全である．

4.1 提案構成法の安全性証明

以下の補題を示すことで，その系として定理 2を示す．

補題 4. 3節の拡張 JR-IBE Πjrの IND-ID-CPA安全性の

下で，提案した RIBE Πは IND-RID-CPA安全である．

証明. 提案構成法Πの IND-RID-CPA安全性を破る PPT

アルゴリズムAを用いて，拡張 JR-IBE Πjrの IND-ID-CPA

安全性を破る PPTアルゴリズム Bを構成する．
最初に BはΠjrの公開パラメータ PP を受け取り，チャ

レンジの際に Aが送ってくる T ∗ をランダムに推測する．

1/|T |の確率で推測が成功する．もし Bが推測が間違って
いることに気付いたら，即座にシミュレーションを中止し

ランダムビット b′を送る．これ以降は，Bの推測が当たっ
ているものとして証明を進める．次に B は N 個の葉ノー

ドを持つ BTを作る．x̃, x̂, ỹ, ŷ $← Zp を選び，

x4 = βx0 + x̃, x5 = −T ∗βx0 + x̂, y4 = βy0 + ỹ,

y5 = −T ∗βy0 + ŷ, −x4α+ y4 := −(βx0 + x̃)α+ βy0 + ỹ,

− x5α+ y5 := −(−T ∗βx0 + x̂)α− T ∗βy0 + ŷ

とし，以下のようにmpkを計算し，Aに送る．

gx4
2 := gβx0

2 gx̃2 , gx5
2 := (gβx0

2 )−T
∗
gx̂2 , gy4

2 := gβy0
2 gỹ2 ,

gy5
2 := (gβy0

2 )−T
∗
gŷ2 , v1 := χ1(gα1 )x̃gỹ1 , v̂1 := χ−T

∗
1 (gα1 )x̂gŷ1 .

更に B は A が SKGen オラクルに I∗ をクエリしてく

るのか，またいつ DKGen オラクル（及び SKGen オ

ラクル）にクエリしてくるのかをあらかじめ推測す

る．具体的には，q1 をチャレンジまでの SKGen または

DKGen オラクルへのクエリ回数とし，B はランダムに
(k∗, i∗) ∈ {1, 2}×{1, 2, . . . , q1, q1 + 1}を推測する．k∗ = 1

はAが I∗を SKGen オラクルにクエリすることを意味し，

k∗ = 2はしないことを意味している．i∗ ∈ {1, 2, . . . , q}は
Aが I∗ を i∗ 番目のクエリで B に SKGen または DKGen

オラクルに問い合わせたことを示しており，i∗ = q1 + 1は

Aが I∗ に問い合わせるのがチャレンジ以降またはまった

く問い合わせないことを意味している．k∗ = 1の時は I∗

は必ず T ∗の前に削除リストに登録されることに留意する．

ここで [17]を基に攻撃者を分類する．各 k∗ ∈ {1, 2}に対
して，i∗ ∈ {1, 2, . . . , q}のときタイプ k∗-a攻撃者と呼び，

i∗ = q1 + 1のときタイプ k∗-b攻撃者と呼ぶ．1/2(q1 + 1)

の確率でこの推測は成功する．もし Bの推測が間違ってい
ることに気付いたら，即座にシミュレーションを中止しラ

ンダムビット b′を送る．これ以降は，Bの推測が成功して
いるものとして証明を進める．

タイプ 1攻撃者．タイプ 1-a攻撃者とタイプ 1-b攻撃者に

対するシミュレーションの違いは，SKGen オラクル及び

DKGen オラクルのシミュレート方法の違いのみである．

Bはまず，BTから I∗用のノード η∗をあらかじめランダム

に選んでおく．

タイプ 1-a攻撃者の場合．Bが j番目の ID Iを秘密鍵クエ

リ Iまたは復号鍵クエリ (I, T )として受け取ったとする．

それぞれ，以下のように skI，または dkI,T を計算する．

Case j < i∗: Bはまず KeyGen オラクルに Iをクエリし，

SKI := (D1, D
′
1, D2, D

′
2, D3) を得る．もし I が保存され

ていなければ，B は BTからランダムに空いている葉ノー

ド η ( 6= η∗)を選び，Iを保存する．

SKGen オラクル: 各 θ ∈ Path(BT, η)に対して，Pθ が定

義されていればそれを用い，そうでなければ Pθ
$← G2

を選び，Pθ を θ に保存する．B は rθ
$← Zp を選び，

θ /∈ Path(BT, η∗)ならば以下 (∗1)を計算する．

SK1,θ := D1(gy2
2 )rθ , SK′1,θ := PθD

′
1

(
(gy1

2 )Igy3
2

)rθ
,

SK2,θ := D2(gx2
2 )−rθ , SK′2,θ := PθD

′
2

(
(gx1

2 )Igx3
2

)−rθ
,

SK3,θ := D3g
rθ
2 .

そうでなければ，Bは以下 (∗2)を計算する．

SK1,θ := (gy2
2 )rθ , SK′1,θ := Pθ

(
(gy1

2 )Igy3
2

)rθ
,

SK2,θ := (gx2
2 )−rθ , SK′2,θ := Pθ

(
(gx1

2 )Igx3
2

)−rθ
,
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SK3,θ := grθ2 .

skI := {(SK1,θ, SK′1,θ, SK2,θ, SK′2,θ, SK3,θ)}θ∈Path(BT,η) を

出力する．

DKGen オラクル: B は skI を上記の要領で生成し（ま

たは保存してある skI を用い），DKGenアルゴリズム

を実行，出力する．ここで，Aは DKGen オラクルに

(I, T )をクエリする前に KeyUp オラクルに T をクエ

リしていなければならないため，kuT はこの時点で必

ず生成されていることに留意する．

Case j = i∗: Bは I∗ := Iとし，I∗ を η∗ に保存する．

SKGen オラクル: Case j < i∗のように Pθを選び，(∗2)

のように計算した skI∗ を出力する．

DKGen オラクル: 上記のように skI∗ を生成し dkI∗,T を

計算，出力する．

Case j > i∗: I 6= I∗ならば Case j < i∗と同様に，そうで

なければ Case j = i∗ と同様にシミュレートする．

タイプ 1-b攻撃者の場合．タイプ 1-b攻撃者 Aはチャレ
ンジ後にのみ I∗ に関するクエリを B に送るため，B はク
エリを受け取った時点でその IDがターゲット IDかどうか

識別が可能である．従って，I 6= I∗ の場合は Case j < i∗

と同様にシミュレートし，I = I∗ の場合は Case j = i∗ と

同様にシミュレートすればよい．

以下はタイプ 1-a攻撃者，タイプ 1-b攻撃者同様に行う．

KeyUpオラクル. 各 θ ∈ KUNode(BT, RL, T )に対して，Pθ
が定義されていればそれを用い，そうでなければ Pθ

$← G2

を選び，Pθ を θに保存する．

Bは sθ
$← Zp を選び，θ /∈ Path(BT, η∗)ならば以下 (∗3)

を計算する．

KU′1,θ := P−1
θ

(
(gy4

2 )T gy5
2

)sθ
, KU′2,θ := P−1

θ

(
(gx4

2 )T gx5
2

)−sθ
,

KU3,θ := gsθ2 .

そうでなければ以下を計算する．

KU′1,θ := P−1
θ ((gy4

2 )T gy5
2 )sθ (g

1
β

2 )−
Tỹ+ŷ
T−T∗ ,

KU′2,θ := P−1
θ ((gx4

2 )T gx5
2 )−sθ (g

1
β

2 )
Tx̃+x̂
T−T∗ ,

KU3,θ := gsθ2 (g
1
β

2 )−
1

T−T∗ .

ここで，skI∗ は必ず T ∗ までに失効されているため，

θ ∈ Path(BT, η∗) かつ θ ∈ KUNode(BT, RL, T ∗) となるよ

うな θ は存在しないことに留意する．最終的に kuT :=

{(KU′1,θ, KU′2,θ, KU3,θ)}θ∈KUNode(BT,RL,T ) を出力する．

上記の計算は正しいシミュレーションになっていること

は，s′θ := sθ − 1
(T−T∗)β として以下のように確認できる．

((gy4
2 )T gy5

2 )sθ (g
1
β

2 )−
Tỹ+ŷ
T−T∗

= gy0
2 (g(T−T∗)βy0+T ỹ+ŷ

2 )sθ (g(T−T∗)βy0+T ỹ+ŷ
2 )−

1
(T−T∗)β

= gy0
2 (g(T−T∗)βy0+T ỹ+ŷ

2 )s
′
θ ,

((gx4
2 )T gx5

2 )−sθ (g
1
β

2 )
Tx̃+x̂
T−T∗

= g−x0
2 (g(T−T∗)βx0+T x̃+x̂

2 )−sθ (g(T−T∗)βx0+T x̃+x̂
2 )

1
(T−T∗)β

= g−x0
2 (g(T−T∗)βx0+T x̃+x̂

2 )−s
′
θ ,

gsθ2 (g
1
β

2 )−
1

T−T∗ = g
sθ− 1

(T−T∗)β
2 = g

s′θ
2 .

チャレンジ．B は A から (M∗0 ,M
∗
1 , I
∗, T ∗) を受け取っ

たら，Π の IND-ID-CPA ゲームのチャレンジャーに

(M∗0 ,M
∗
1 , I
∗) を送り，返ってきた (C∗0 , C

∗
1 , C

∗
2 , C

∗
3 , tag

∗)

を 用 い ，C∗4 := (C∗2 )−(T∗x̃+x̂)(C∗1 )T
∗ỹ+ŷ を 計 算 す

る．正しい C∗4 であることは C∗4 = (vT
∗

1 v̂1)t =

g
t(−T∗x̃α+T∗ỹ−x̂α+ŷ)
1 = g

−tα(T∗x̃+x̂)+t(T∗ỹ+ŷ)
1 から確認で

きる．Bは Aに (C∗0 , C
∗
1 , C

∗
2 , C

∗
3 , C

∗
4 , tag

∗)を送る．

BはAの出力する b′をそのまま用いる．また，Bの全て
の振る舞いがAの観点から完璧なシミュレーションとなっ
ていることは，[17]の Claim 1と同様に示すことができる．

タイプ 2攻撃者．タイプ 2-a攻撃者とタイプ 2-b攻撃者に

対するシミュレーションの違いは，DKGen オラクルのシ

ミュレート方法の違いのみとなる．SKGen オラクルにつ

いては (∗1)と同様の計算を行えばよく，KeyUp オラクル

は (∗3)と同様に計算を行えばよい．

タイプ 2-a攻撃者の場合．qd (≤ q1)をチャレンジ前にお

ける DKGen オラクルへのクエリ数とする．Bが j 番目の

ID Iを含む復号鍵クエリ (I, T )を受け取ったとき，以下の

ように dkI,T を生成する．

Case j < i∗: 上記のように skI と kuT を生成し，DKGen

アルゴリズムを実行する．

Case j = i∗: r, s $← Zp を選び，以下を計算，出力する．

DK1 := (gy2
2 )r, DK′1,θ :=

(
(gy1

2 )I
∗
gy3

2

)r
((gy4

2 )T gy5
2 )s(g

1
β

2 )−
Tỹ+ŷ
T−T∗ ,

DK2 := (gx2
2 )−r, DK′2 :=

(
(gx1

2 )I
∗
gx3

2

)−r
((gx4

2 )T gx5
2 )−s(g

1
β

2 )
Tx̃+x̂
T−T∗ ,

DK3 := gr2, DK4 := gs2(g
1
β

2 )−
1

T−T∗ .

Case j > i∗: I 6= I∗であれば Case j < i∗と同様に，そう

でなければ Case j = i∗ と同様にシミュレートを行う．

タイプ 2-b攻撃者の場合．タイプ 1-b攻撃者同様，I 6= I∗の

場合はタイプ 2-a攻撃者の Case j < i∗と同様に，I = ID∗

の場合は Case j = i∗ と同様にシミュレートする．

チャレンジ．タイプ 1 攻撃者の場合と同じようにシミュ

レートする．

BはAの出力する b′をそのまま用いる．また，Bの全て
の振る舞いがAの観点から完璧なシミュレーションとなっ
ていることは，[17]の Claim 2と同様に示すことができる．
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表 1 提案構成法の効率．

方式 #mpk #msk #C #sk #ku #dk 計算量仮定

SE13 [17] (6 + n)|Gp| |Gp| 3|Gp|+ |Gsym
T | (2 logN)|Gp| (2r log N

r
)|Gp| 3|Gp| DBDH

提案方式 7|G1|+ 11|G2|+ |Gasym
T | 2|G2| 4|G1|+ |Gasym

T |+ |Zp| (5 logN)|G2| (3r log N
r

)|G2| 6|G1| ADDH1, DDH2

|G1|, |G2|, |Gasym
T |はそれぞれ G1, G2, GT の要素のビット長を表し，|Gp|, |Gsym

T |はそれぞれ [17]で用いられている素数位数群 Gp, GT の要素
のビット長を表す．|Zp| は Zp の要素のビット長を表す．#mpk, #msk, #C, #sk, #ku, #dk はそれぞれ各パラメータの大きさを表す．N
は最大ユーザ数，r は削除ユーザ数，n は ID のビット長を表し，例えば 32 バイトのメールアドレスを ID とするならば n = 256 となる．

最後に帰着ロスを見積もる．E1を Bが正しく T ∗を推測

するイベントとし，E2 を Bが (k∗, i∗)を正しく推測するイ

ベントとする．この時，

AdvIND-ID-CPA
Π,A (λ) =

∣∣∣∣Pr[b′ = b]− 1
2

∣∣∣∣

=
1
|T |

∣∣∣∣Pr[b′ = b | E1]− 1
2

∣∣∣∣

=
1

2|T |(q1 + 2)

∣∣∣∣Pr[b′ = b | E1 ∧ E2]− 1
2

∣∣∣∣

=
1

2|T |(q1 + 2)
AdvIND-RID-CPA

Π,A (λ,N).

が成り立つ．従って，AdvIND-RID-CPA
Π,A (λ,N) ≤ 8|T |(q1 +

2)AdvADDH1
G,B (λ) + 2|T |q(q1 + 2)AdvDDH2

G,B (λ)．ただし，q

は KeyGen オラクルへのクエリ数である．

4.2 効率性比較

提案構成法と，適応的安全かつ復号鍵漏洩耐性を持ち, 素

数位数群上で構成された RIBE方式 [17]との比較を表 1に

示す．提案方式はmpkの長さが IDの長さに依存しないた

め，非常に効率的である．また [17]の帰着効率がO(n|T |q2)

であるのに対して提案方式の帰着効率はO(|T |q1q)であり，

更に提案方式は非対称ペアリングを用いているため，各群

要素長（特に G1 の群要素長）に関しても効率的である．
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