
Dual Pairing Vector Spaceを用いた
属性ベース暗号におけるマスター鍵更新

川合 豊1

概要：本稿では属性ベース暗号 (Attribute-based encryption, ABE) のマスター鍵更新に着目する．ABE

では全ての暗号文や復号鍵を生成する鍵となるマスター鍵が存在する．通常の公開鍵暗号や電子署名で用

いられる公開鍵が数年に一回更新されるのと同様に，ABEのマスター鍵に関しても同様に更新が必要にな

るケースがある．マスター鍵は全てのパラメータの基となっているため，マスター鍵を更新した場合，そ

れまでに生成された暗号文も新しいマスター鍵と対応するよう更新する必要がある．最も素朴な更新方法

は，一度すべての暗号文を復号し，再度暗号化する方法だが，一度平文に戻してしまうため安全性上の問

題があり，クラウド上などで実行することはできない．そこで本稿では，マスター鍵を更新した場合でも，

暗号文を復号することなく更新可能な暗号文ポリシー型 ABE (Ciphertext-Policy ABE, CP-ABE) 方式を

岡本らによって提案された双対ベクトル空間（Dual Paring Vector Space，DPVS)を用いた CP-ABEを

基に構成する．
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Master Key Updatable Attribute-Based Encryption on the Dual
Pairing Vector Space

Yutaka Kawai1

Abstract: In this paper, we focus on a “master key update” method for attribute-based encryption schemes.
In ABE system, in order to generate ciphertexts and decryption keys, there is a master key which is a pair
of a public key and a master secret key. The update of the master key of ABE (a public key and a master
secret key) is necessary as similar as normal public key encryption. Since all ciphertexts are constructed
from a master key, all ciphertexts also should be updated based on a new master key if the master key
is updated. In previous works, in this situation, all ciphertexts must be decrypted and plaintexts are en-
crypted by using the new public key which is generated from the new master secret key. This method is
called dec-then-enc methodology. Since in this method ciphertexts must be decrypted once, if all cipher-
texts are stored an external storage, for example cloud storages, a user who uses the ABE system should
download all ciphertexts and executes dec-then-enc method for all ciphertexts. In order to overcome this
problem, we introduce new method that ciphertext can be updated without decryption. We propose the
first ciphertext-policy ABE scheme with mater key update property based on the technique of the access
structures of Okamoto-Takashima (CRYPTO 2010). The security is proven under Decisional Linear (DLIN)
in the standard model as same as Okamoto-Takashima CP-ABE scheme.
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1. はじめに

1.1 属性ベース暗号とマスター鍵更新

属性ベース暗号は Sahai らによって提案され，暗号
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化する際に通常の公開鍵暗号や ID ベース暗号に比べ

柔軟な復号条件を設定することができる暗号技術であ

る [2], [4], [5], [6], [8], [9], [10], [11], [12]．

通常の PKIを用いた公開鍵暗号や電子署名で用いられる

公開鍵は，鍵の危殆化などを考慮し数年に一回更新（再生

成）される．これは鍵の経年劣化の恐れからであり，この問

題は属性ベース暗号でも起こりうる問題であるため，これ

らの暗号技術でも鍵更新方法を考える必要がある．ABEで

は，公開しているすべてのユーザに共通の公開鍵，Private

Key Generator（PKG）が持つユーザ秘密鍵を作成するた

めにマスター秘密鍵，そしてユーザ一人一人が持つユーザ

秘密鍵，が存在する．ユーザ秘密鍵の更新は，通常の公開

鍵暗号と同様に，PKGで再生成し配布すればよい．しか

し，公開鍵とマスター秘密鍵（本稿では合わせてマスター

鍵と呼ぶ）はユーザ秘密鍵や暗号文の基となるパラメータ

であるため，従来の方法だけでは対応することができない．

最も素朴な方法は，マスター鍵生成，すなわち Setupを含

めすべてをやり直す方法である．すなわち，ユーザ秘密鍵

と暗号文を再生成することである．これにより，更新前に

既に生成された暗号文については，一度古い鍵で復号し

平文に戻し，新しい鍵で再度暗号化する必要がある．マス

ター鍵更新は数年に一回程度行うことを考えると，その期

間中に生成された全ての暗号文について実行する必要があ

り現実的ではない．また，一度復号し平文に戻すため，ク

ラウドのような第三者機関で実行することがセキュリティ

上望ましくなく，すべてをローカルにダウンロードしての

実行となるため，ユーザの負荷が膨大になる．これらのこ

とから，暗号文を復号せずにマスター鍵更新を実行する技

術が必要となる．

1.2 貢献

本稿では，マスター鍵更新を考慮に入れた CP-ABEを

MKU-CP-ABE(Master Key Updatable CP-ABE)として

定義をする．また，既存の岡本らによって提案されている

双対ベクトル規定 (Dual pairing vector spaces: DPVS)を

用いて構成されている CP-ABE [7]と DPVSの基底変換

技法を組み合わせることで，マスター鍵を更新した場合で

も暗号文を復号することなく更新可能な具体的方式を提案

する．

2. 準備

2.1 記法

Aが分布であるときに y
R← Aは y を Aからその分布に

従ってランダムに選ぶことを指す．Aが集合であるときに，

y
U← Aは y を Aから一様に選ぶことを指す．位数 q の有

限体を Fqと表し，Fq \{0}を F×
q と表す．Fq上のベクトル

(x1, . . . , xn) ∈ Fnq を x⃗と表記する．二つのベクトル x⃗と v⃗

の内積
∑n
i=1 xiviを x⃗· v⃗と表す．Fnq での零ベクトルを 0と

表す．XTは行列Xの転置行列を表し，Iℓと 0ℓはそれぞれ

ℓ行 ℓ列の単位行列と零行列を指す．ベクトル空間Vの要素
はx ∈ Vと表す．bi ∈ V (i = 1, . . . , n)である時，bi, . . . , bn
によって作られる部分空間は span⟨b1, . . . , bn⟩ ⊆ Vと表さ
れる．また，B := (b1, . . . , bn)と B∗ := (b∗1, . . . , b

∗
n)に対

して，(x1, . . . , xn)B :=
∑n
i=1 xibi，及び (y1, . . . , yn)B∗ :=∑n

i=1 yib
∗
i と定義する．e⃗j は (

j−1︷ ︸︸ ︷
0 · · · 0, 1,

n−j︷ ︸︸ ︷
0 · · · 0) ∈ Fnq （j =

1, . . . , nt）を指す．また，GL(n,Fq)は次元 nの Fq 上の一
般線形群を指す．

2.2 Dual Pairing Vector Spaces (DPVS)

定義 1 (対称ペアリング群). : 対称ペアリング群

(q,G,GT , G, e)は素数 q，位数 qの加法的巡回群 Gと乗法
的巡回群 GT 及び G ̸= 0 ∈ G と多項式時間で計算可能な
非退化性を持つ双線形写像 e : G×G→ GT からなる．セ
キュリティパラメータ 1λを入力として上記対象ペアリング

群 (q,G,GT , G, e)を出力するアルゴリズムを Gbpg と書く．
定義 2 (Dual pairing vector spaces (DPVS)). :

DPVSは (q,V,GT ,A, e) は位数 q，Fq 上の N 次元ベクト

ル空間 V :=

N︷ ︸︸ ︷
G× · · · ×G，位数 q の巡回群 GT，Vの標準

基底 A := (a1, . . . ,aN )（但し ai := (

i−1︷ ︸︸ ︷
0, . . . , 0, G,

N−i︷ ︸︸ ︷
0, . . . , 0)）

とペアリング演算 e : V× V→ GT から構成される．
ここで，N 次元ベクトル x := (G1, . . . , GN ) ∈ V と

y := (H1, . . . , HN ) ∈ V のペアリング演算 e(x,y) を

e(x,y) :=
∏N
i=1 e(Gi,Hi) ∈ GT と定義する．また，上

記演算は非退化性をもつ．e(G,G) ̸= 1 ∈ GT であれば任
意の iと j に対して，e(ai,aj) = e(G,G)δi,j である．ここ

で δi.j は i = j の時に δi.j = 1であり，i ̸= j の時 δi.j = 0

である．DPVS生成アルゴリズム Gdpvs は，セキュリティ
パラメータ 1λ(λ ∈ N)と Vの次元 N ∈ Nを入力として，
param′

V := (q,V,GT ,A, e)を出力する．このアルゴリズム
は Gbpg から構成することができる．

2.3 スパンプログラムと非モノトーンアクセス構造

定義 3 (スパンプログラム [1]). {p1, . . . , pn}を変数の集合
とする．M̂ := (M,ρ)をラベル付された行列とする．ここ

で，行列Mは，Fq上の ℓ×rの行列である．また，ρは，行列
M の各行に付加されたラベルであり，{p1, . . . , pn,¬p1, . . . ,
¬pn} のいずれか 1 つのリテラルへ対応付けられる．な

おM の全ての行に付加されたラベル ρi(i = 1, . . . , L)が

いずれかが 1 つのリテラルへ対応付けられる．つまり，

ρ : {1, . . . , ℓ} → {p1, . . . , pn,¬p1, . . . , ¬pn}である．
全ての入力列 δ ∈ {0, 1}n に対して，行列 M の部分行

列Mδ は，入力列 δによってラベル ρに値 1が対応付けら

れた行列M の行から構成される部分行列である．つまり

Mδ は，δi = 1であるような pi に対応付けられた行列M

－319－



の行と，δi = 0であるような ¬pi に対応付けられた行列
M の行とからなる部分行列である．言い換えると，写像

γ : {1, . . . , L} → {0, 1}が，[ρ(j) = pi] ∧ [δi = 1] もしくは

[ρ(j) = ¬pi]∧ [δi = 0]である場合に γ(j) = 1であり，他の

場合 γ(j) = 0であるとする．ここでMj は，行列M の j

番目の行である．

ここで，ラベル ρ が正のリテラル {p1, . . . , pn} にの
み対応づけらえれている場合，スパンプログラムは

モノトーンと呼ばれる．一方，ラベル ρ がリテラル

{p1, . . . , pnm¬p1, . . . ,¬pn}に対応付けられている場合，非
モノトーンと呼ばれる．スパンログラム M̂は 1⃗ ∈ span⟨Mδ⟩
である場合に限り入力列 δを受理し，他の場合には拒絶す

る．即ち，入力列 δ によって，行列 M̂ から得られる行列

Mδ の行を線形結合して 1⃗（各要素の値が 1であるような

行ベクトル）が得られる場合に限りスパンプログラム M̂

は δを受理する．

定義 4 (属性情報の内積とアクセス構造). Ut (t = 1, . . . , d

かつ Ut ⊂ {0, 1}∗) は，部分全集合であり，属性の集合
である．そして，Ut は，それぞれの部分全集合の識別情
報 t ∈ {1, . . . , d}と，n次元ベクトル v⃗ ∈ Fnt

q \ {⃗0}を含
む，つまり，Ut は (t, v⃗)である．Ut をスパンプログラム
M̂ := (M,ρ)における変数 pとする．つまり，p := (t, v⃗)

とする．そして，変数 p := (t, v⃗), p′ := (t′, v⃗′), . . .,とした

スパンプログラムをアクセス構造 S := (M,ρ)とする．

次に Γ を属性の集合とする．つまり，Γ := {(t, x⃗t) |
x⃗t ∈ Fnt

q \ {⃗0}, 1 ≤ t ≤ d} とする．アクセス構造 S に
Γ が与えられた場合，スパンプログラム M̂ に対する写

像 γ : {1, . . . , ℓ} → {0, 1} は以下のように定義される．
i = 1, . . . , ℓの各整数 iに対して [ρ(i) = (t, v⃗i)] ∧[(t, x⃗t) ∈ Γ]

∧[v⃗i · x⃗t = 0] もしくは [ρ(i) = ¬(t, v⃗i)] ∧[(t, x⃗t) ∈ Γ]

∧[v⃗i · x⃗t ̸= 0] である場合に γ(i) = 1 であり，他の場合

γ(i) = 0とする．即ち，属性情報 v⃗ と x⃗との内積により，

行列M のどの行を行列Mδ に含めるかが決定され，アク

セス構造 S := (M,ρ)は 1⃗ ∈ span⟨(Mi)γ(i)=1⟩である場合
に限り Γを受理する．本稿では，Sが Γを受理する場合

R(Γ,S) = 1と記述し，受理しない場合は R(Γ, S) = 0と記

述する．

定義 5. 次に，非モノトーンアクセス構造（もしくはスパ

ンプログラム）における秘密分散について定義を行う．

( 1 )M を ℓ×rの行列とし，f⃗T := (f1, . . . , fr)
T U← F rq を列

ベクトルとする．また，s0 := 1⃗ · f⃗T =
∑r
k=1 fkを共有

される秘密情報とする．また，s⃗T := (s1, . . . , sℓ)
T :=

M · f⃗Tを ℓ個の s0に対する分散情報のベクトルとし，

si を ρ(i)に属するものとする．

( 2 )もしアクセス構造 S := (M,ρ) が Γ を受理する

場合，つまり，γ : {1, . . . , ℓ} → {0, 1} について
1⃗ ∈ span⟨(Mi)γ(i)=1⟩である場合，I ⊆ {i ∈ {1, . . . , ℓ} |
γ(i) = 1} である定数 {αi ∈ Fq | i ∈ I} が存在すし

∑
i∈I αisi = s0 となる．

2.4 Dual Orthonormal Basis Generator

以下に，本方式で用いる双対基底生成器 Gob（dual or-

thonormal basis generator）を示す．

Gob(1λ, n⃗ = (d;n1, . . . , nd)) :

paramG := (q,G,GT , G, e)← Gbpg(1λ)
N0 := 5, Nt := 3nt + 1 for t = 1, . . . , d,

ψ
U← F×

q , gT := e(G,G)ψ,

For t = 0, . . . , d

param′
t := (q,Vt,GT ,At, e)

R← Gdpvs(1λ, Nt),

Xt :=


χ⃗t,1
...

χ⃗t,Nt

 := (χt,i,j)i,j ,


ϑ⃗t,1
...

ϑ⃗t,Nt

 := (ϑt,i,j)i,j := ψ · (XT
t )

−1,

where (χt,i,j)i,j
U← GL(Nt,Fq),

paramn⃗ := ({paramt}t=0,...,d, gT ),

bt.i :=
∑Nt

j=1 χt,i,jat,j ,Bt := (bt.1, . . . , bt.Nt
),

b∗t.i :=
∑Nt

j=1 ϑt,i,jat,j ,B∗
t := (b∗t.1, . . . , b

∗
t.Nt

),

return (paramn⃗, {Bt,B∗
t }t=0,...,d).

2.5 Decisional Linear (DLIN) Assumption

定義 6 (DLIN: Decisional Linear 仮定 [3]). DLIN問題は

(paramG, G, ξG, κG, δξG, σκG, Yβ)
R← GDLIN

β (1λ) を入力と

して β ∈ {0, 1} を推定する問題であり，各パラメータは
β

U← {0, 1}に対して以下のように決定される．

GDLIN
β (1λ) : paramG := (q,G,GT , G, e)

R← Gbpg(1λ),

κ, δ, ξ, σ
U← Fq, Y0 := (δ + σ)G, Y1

U← G,

return (paramG, G, ξG, κG, δξG, σκG, Yβ)

任意の確率的アルゴリズム E に対して，AdvDLIN
E (λ) :=∣∣∣Pr [E(1λ, ϱ)→1

∣∣∣ϱ R←GDLIN
0 (1λ)

]
−Pr

[
E(1λ, ϱ)→1

∣∣∣ϱ R←
GDLIN
1 (1λ)

]∣∣ を E のアドバンテージとして定義する．
DLIN 仮定とは，任意の確率的多項式時間攻撃者 E に対
し，上記のアドバンテージ AdvDLIN

E (λ)がセキュリティパ

ラメータ λに対し無視できることと定義する．

3. Master Key Updatable CP-ABE

(MKU-CP-ABE) Scheme

3.1 モデル

本節では，提案するマスター鍵更新可能な CP-ABE

（MKU-CP-ABE）のモデルを示す．

定義 7. MKU-CP-ABEは以下の 7つのアルゴリズムから
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なる．

- Setup: セキュリティパラメータ 1λ とフォーマット

n⃗ := (d;n1, . . . , nd)を受け取り，公開鍵 pkとマスター

秘密鍵 msk，を出力する確率的アルゴリズム

- KG: 公開鍵 pk，マスター鍵 msk，属性の集合 Γ :=

{(t, x⃗t)|x⃗t ∈ Fnt
q , 1 ≤ t ≤ d}, を入力として，復号鍵

skΓ を出力する確率的アルゴリズム．

- Enc: 公開鍵 pk，アクセス構造 S := (M,ρ)，平文 m

を入力として，暗号文 ctS を出力する確率的アルゴリ

ズム．

- Dec: 公開鍵 pk，復号鍵 skΓ，オリジナル暗号文 ctSを

入力として，平文mもしくは，復号失敗を表す記号⊥
を出力する確定的アルゴリズム．

- MKU: 公開鍵 pk，マスター鍵 mskを入力として，更

新された公開鍵 pk′，更新されたマスター鍵 msk′，更

新情報 upkを出力するような確率的アルゴリズム．

- UpdCT: 更新情報 upkと，暗号文 ctS を入力とし，更

新された暗号文 ct′S を出力するアルゴリズム．

- UpdDK: 更新情報 upkと，ユーザ秘密鍵 skΓ を入力と

し，更新された暗号文 sk′Γ を出力するアルゴリズム．

完全性は以下の通り

( 1 ) 任意の (pk,msk)
R← Setup(1λ)，任意のアクセス

構造 S，任意の属性集合 Γ，任意の復号鍵 skΓ
R←

KG(pk,msk,Γ)，および ctS
R← Enc(pk, S,m) に対し

て R(Γ, S) = 1ならばm = Dec(pk, skΓ, ctS)が圧倒的

確率で成り立つ．

( 2 ) 任意の (pk,msk)
R← Setup(1λ)，任意のアクセス

構造 S，任意の属性集合 Γ，任意の復号鍵と暗

号文 skΓ
R← KG(pk,msk,Γ)，ctS

R← Enc(pk, S,m)，

及び任意の更新されたマスター鍵と更新情報

(pk′,msk′, upk)
R← MKU(1λ)に対して R(Γ,S) = 1な

らばm = Dec(pk,UpdDK(skΓ, upk),UpdCT(ctS, upk))

が圧倒的確率で成り立つ．

3.2 安全性定義

本節では，MKU-CP-ABEの安全性 (Payload-Hiding se-

curity)を定義する．通常の Payload-Hidingと異なり，攻

撃者は古いマスター秘密鍵 msk，公開鍵 pk，そして pkが

MKUによって更新された pk′ を持ち，pk′ によって生成さ

れたチャレンジ暗号文を受け取る．

定義 8 (Payload-Hiding安全).

MKU-CP-ABEが選択暗号文攻撃の下でのPayload-Hiding

安全とは以下のような攻撃者とチャレンジャーとのゲーム

によって定義される．

- セットアップ． チャレンジャーはセットアップアル

ゴリズム (pk, sk)
R← Setup(1λ, n)，および鍵更新アルゴ

リズム (pk′,msk′, upk)
R← MKU(pk,msk)を動作させ，

攻撃者 Aに λ，pk, msk, および pk′ を与える．

- フェイズ 1． 攻撃者は以下の多項式回の以下のクエ

リが許される．

- 復号鍵クエリ． 攻撃者が Γ および β ∈ {0, 1}
をクエリ下ならば，チャレンジャーは β = 0 な

らば skΓ
R← KG(pk,msk,Γ) を，それ以外であれば

sk′Γ
R← KG(pk′,msk′,Γ)を攻撃者 Aに返す.

- チャレンジフェイズ． チャレンジクエリ

(m(0),m(1), S)は以下の制限がある．
– いかなる復号鍵クエリ Γに対しても Sは Γを受理し

てはいけない．

チャレンジャーはランダムに b ∈ {0, 1} を選択し，
ct

(b)
S

R← Enc(pk′, S,m(b))を攻撃者 Aに返す．
- フェイズ 2． 攻撃者 Aはフェイズ 1と同様に復号鍵

クエリを実行できるが，チャレンジフェイズでクエリ

した Sが受理するような属性集合 Γをクエリすること

はできない．

- 出力． 攻撃者Aは推測値 b′ ∈ {0, 1}を出力し，b = b′

ならば攻撃者の勝ちとなる．

攻撃者の優位度を AdvPHA (λ) := Pr[b = b′] − 1
2 と定義し，

MKU-CP-ABE方式がPayload-Hiding安全であるとは，す

べての多項式時間で動作する攻撃者に対して，この優位度

がセキュリティパラメータに対して無視できる値であるこ

ととする．

4. 提案方式

4.1 構成のアイデア

DPVSを用いた CP-ABE方式 [7]をベースに構成する．

我々の構成では公開鍵 pk及びマスター秘密鍵mskはそれぞ

れランダム基底 B及びその双対基底 B∗ 上に構成されてい

る．MKUアルゴリズムでは，ランダムな行列W ∈ FN×N
q

を選び，新たな基底 B′ = B ·W 及び B′∗ = B · (WT)−1 を

生成する．ここで行列W は更新情報 upkとなる．W を用

いることで，基底 (B,B∗)から (B′,B′∗)へ変換することが

可能なため，復号することなく B上に構成された暗号文
を B′ の基底の暗号文へと変換することが可能となる．一

方で，W を知らない攻撃者にとっては，基底 (B,B∗)から

(B′,B′∗)へ変換できず，加えてW はランダムに選んでい

るため，それぞれの基底をランダムに選んだ場合と攻撃者

が得られる情報は同じとなる．

4.2 提案MKU-CP-ABE方式

- Setup(1λ, n⃗ = (d;n1, . . . , nd)):

(paramn⃗, {Bt,B∗
t }t=0,...,d)← Gob(1λ, n⃗)

B̂0 := (b0,1, b0,2, b0,5),

B̂t := (bt,1, . . . , bt,nt , bt,Nt) for t = 1, . . . , d,

B̂∗
0 := (b∗0,1, b

∗
0,2, b

∗
0,4),

B̂∗
t := (b∗t,1, . . . , b

∗
t,nt

, b∗t,2nt+1, . . . , b
∗
t,3nt

) for t =

1, . . . , d,
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pk = (1λ, paramn⃗, {B̂t}t=0,...,d), msk = ({B̂∗
t }t=0,...,d).

- KG(pk,msk,Γ = ({(t, x⃗t)|x⃗t ∈ Fnt
q \ {⃗0}, 1 ≤ t ≤ d}):

δ, φ0
U← Fq, φ⃗t

U← Fnt
q for (t, x⃗t) ∈ Γ,

k∗
0 := ( 1, δ, 0, φ0, 0 )B∗

0
,

nt︷︸︸︷ nt︷︸︸︷ nt︷︸︸︷ 1︷︸︸︷
k∗
t := ( δx⃗t, 0nt , φ⃗t, 0 )B∗

t

return skΓ := (Γ,k∗
0, {k∗

t }(t,x⃗t)∈Γ).

- Enc(pk,m, S = (M,ρ)):

f⃗
U← Frq, s⃗T := (s1, . . . , sl)

T := M · f⃗T, s0 :=

1⃗ · f⃗T, η0, ζ,
U←− Fq

c0 := ( ζ, − s0, 0, 0, η0 )B0 cd+1 := m · gζT ,
For i = 1, . . . , l

if ρ(i) = (t, v⃗i := (vi.1, . . . , vi.nt) ∈ Fnt
q \

{⃗0})(vi,nt ̸= 0),

nt︷ ︸︸ ︷ nt︷︸︸︷ nt︷︸︸︷ 1︷︸︸︷
ci := ( sie⃗t,1 + θiv⃗i, 0nt , 0nt , ηi )Bt ,

where θi, ηi
U← Fq.

if ρ(i) = ¬(t, v⃗i),

nt︷︸︸︷ nt︷︸︸︷ nt︷︸︸︷ 1︷︸︸︷
ci := ( siv⃗i, 0nt , 0nt , ηi )Bt

,

where ηi
U← Fq.

return ctS := (S, {ci}i=0,...,l, cd+1).

- Dec(pk, skΓ := (Γ,k∗
0, {k∗

t }(t,x⃗t)∈Γ),

ctS := (S, {ci}i=0,...,l, cd+1)):

If S = (M,ρ) accepts Γ := {(t, x⃗t)}, then compute I

and {αi}i∈I such that 1⃗ =
∑
i∈I αiMi where Mi is

the i-th row of M , and

I ⊆ {i ∈ {1, .., l} | [ρ(i) = (t, v⃗i)∧ (t, x⃗t) ∈ Γ∧ v⃗i·x⃗t =
0] ∨ [ρ(i) = ¬(t, v⃗i) ∧ (t, x⃗t) ∈ Γ ∧ v⃗i · x⃗t ̸= 0]},

K := e(c0,k
∗
0)

∏
i∈I∧ρ(i)=(t,v⃗i)

e(ci,k
∗
t )
αi

∏
i∈I∧ρ(i)=¬(t,v⃗i)

e(ci,k
∗
t )
αi/(v⃗i·x⃗t)

return m := cd+1/K.

- MKU(pk,msk = ({B̂∗
t }t=0,...,d)):

W0
U← GL(N0,Fq) Wt

U← GL(Nt,Fq) t = 1 . . . , d

For t = 0, . . . , d

B̂′
t := B̂tWt

For t = 0, . . . , d

B̂′∗
t := B̂∗

t (W
T
t )−1

return

pk′ = (1λ, paramn⃗, gt, {B̂′
t}t=0,...,d),

msk′ = ({B̂′∗
t }t=0,...,d, upk = {Wt}t=0,...,d).

- UpdCT(upk = {Wt}t=0,...,d,

ctS := (S, {ci}i=0,...,l, cd+1)):

c′0 := c0W0

c′i := ciWt ρ(i) = (t, v⃗i) or ρ(i) = ¬(t, v⃗i)

for i = 0, . . . , ℓ.

return ctS := (S, {c′i}i=0,...,l, cd+1).

- UpdDK (upk = {Wt}t=0,...,d,

skΓ := (Γ,k∗
0, {k∗

t }(t,x⃗t)∈Γ)):

k
′∗
0 := k∗

0(W
T
0 )−1

k
′∗
t := k∗

t (W
T
t )−1 (t, x⃗t) ∈ Γ

return sk′Γ := (Γ,k
′∗
0 , {k

′∗
t }(t,x⃗t)∈Γ).

4.3 安全性

本提案方式は以下の定理が成り立つ

定理 9. 提案方式は DLIN仮定の下で payload-hiding安全

を満たす．

証明のアイデア. 攻撃者は変換情報を入手することができ

ないため，新たなマスター鍵も，古いマスター鍵もランダム

に生成された場合と同じ情報しか得られることができない．

そのため本定理の証明は，ベースとしている CP-ABEと

同様の証明が可能となり，dual system encryption (DSE)

技法を用い，復号鍵を一つ一つ semi-functional 鍵へと変

換していくことで達成される．
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