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概要：近年では，標的型攻撃など高度なサイバー攻撃が深刻な問題となっている．このような攻撃では既
存の対策による検知が難しい未知のマルウェアが使用されることが多く，感染を完全に防ぐことは難しく
なっている．そのため，感染を前提とした対策が必要とされている．本研究では，感染した端末を早期に
発見するための手法として，端末上で実行されているプロセスからマルウェアプロセスを推定する手法を
提案する．Deep Neural Network を多段に用いることでプロセスから得られた APIコール列の特徴抽出/

分類を行い，マルウェアプロセスか否かを推定する．分類結果から ROC曲線と AUCを算出することで
提案手法の性能を評価する．
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Abstract: Increasing malware and advanced cyber-attacks are now becoming a serious problem. An un-
known malware is often used in these attacks, and now it’s becoming difficult to protect terminals from their
infection perfectly. Therefore, it is widely expected to a countermeasure for after infection is required. In
this study, we propose the malware process estimation method based on process behavior in order to detect
infected terminals. In proposal, we extract features from an API call sequence of a process and classify the
process by using Deep Neural Networks in multiple stages. We evaluate the performance of our proposal by
calculating ROC curve and Area Under the Curves.
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1. はじめに

今日ではインターネットは我々にとって必要不可欠なも

のとなっている一方で，マルウェアによるサイバー攻撃も

深刻な問題となっている．近年では発見されるマルウェア

の数は増加の一途を辿っており，サイバー攻撃の手法も高

度化，巧妙化している [1]．このような高度な攻撃では，ア
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ンチウイルスソフトによる検知を回避するため，しばしば

未知のマルウェアが使用される．さらに，シグネチャマッ

チングを回避するため，実行ごとに動的にコードを変更す

るようなマルウェアも出現している．このように，現在で

は攻撃から端末を完全に守り切ることは難しくなってお

り，侵入を防ぐための対策だけでなく攻撃者の侵入後の対

策など多層的な対策が必要とされている．

侵入後の対策手法として，トラフィックデータを利用し

たマルウェア感染検知手法が研究されている．しかし，近

年では正常なトラフィックを模した通信を行うマルウェ

アが出現している．また，正常通信の量や種類も増加して
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いる一方で，継続的な情報窃取を目的として長期間潜伏す

る，外部との通信頻度の低いマルウェアなども出現してい

る．そのため，膨大な量のトラフィックデータから悪性通

信を漏れなく発見することは難しくなってきており，トラ

フィックによる検知のみでは不十分であると考えられる．

そこで本研究では，Windows端末上で実行されている

プロセスの挙動から悪性プロセスを推定する手法を提案

する．本研究の目的は，従来のシグネチャベースの手法で

検知しきれないマルウェアや，トラフィックによる検知か

ら漏れて感染してしまった端末を早期に検出することで

ある．提案手法では，異なる種類の Deep Neural Network

（DNN）を多段に用いることにより，プロセスの挙動に含ま

れる特徴を効果的に抽出し，分類する．本手法は大きく学

習フェーズと推定フェーズに分かれており，学習フェーズ

は 4段階から構成される．1段階目では，APIコール列と

いう形で記録されたプロセスの挙動のログファイルから入

力ファイルを作成する．2段階目では，DNNの 1種である

Recurrent Neural Network（RNN）を使用して APIコー

ル列の特徴を学習する．3段階目では，学習したRNNを使

用して入力ファイルから特徴を抽出し，特徴画像を生成す

る．4段階目では，Convolutional Neural Network（CNN）

を使用して特徴画像の分類学習を行う．推定フェーズで

は，学習フェーズで学習した RNNと CNNを用いてプロ

セスのログからそのプロセスの悪性度を算出することによ

り悪性プロセスの推定を行う．

2. 関連研究

現在まで，マルウェアを検知するための様々な手法が研

究されているが，近年では機械学習や人工知能などの技術

を用いたヒューリスティック検知が注目されている．

ヒューリスティック検知で特徴として使用されるものの

1つに APIコールがある．ほとんどのプログラムは OSと

のやり取りのために APIコールを呼び出すため，プログラ

ムの APIコール呼び出しを監視することでそのプログラ

ムの挙動を把握することができる．APIコールを用いたマ

ルウェア検知手法として，青木らは検知率を向上させるた

めの APIコールの抽出方法を提案している [2]．この手法

では，サンドボックス上でマルウェアを動的解析した際に

記録された APIコール列から N-gram特徴量を抽出し，決

定木を用いて判別する．そして，Nの値を変化させたとき

の検知率の変化を比較している．また，Ahmedらはプロ

グラムの呼び出した APIコール列の時系列特徴，および各

APIコールの引数の統計量からマルウェアを検知する手法

を提案している [3]．この手法では，特徴抽出にマルコフ連

鎖モデルを利用し，抽出した特徴を決定木，ナイーブベイ

ズ，サポートベクターマシンなどの機械学習手法を用いて

分類することでマルウェアを検出している．

近年，様々な分野で DNNを用いた手法が大きな成果を

挙げ話題となっている．現在でも活発に研究が行われて

おり，RNNやその発展形である Long Short-Term Mem-

ory（LSTM）Network[4]，CNNなど様々な構造のNeural

Networkが提案されている．

DNNを利用したマルウェア検知手法には次のようなも

のがある．Saxeらは 2層の隠れ層を持つDNNを用いたマ

ルウェア検出手法を提案している [5]．この手法では，バ

イナリ実行ファイルに含まれる特徴から特徴量を作成し，

DNNを用いてマルウェアを検出する．特徴としては，イン

ポートされた DLL の種類や実行ファイルのメタデータな

どの 4 種類の特徴が用いられている．抽出した特徴を 2層

の隠れ層を持つ DNNで学習し，得られた出力を用いてバ

イナリがマルウェアである確率を求める確率密度関数を推

定する．この関数を用いてバイナリがマルウェアである確

率を計算している．Pascanuらは RNNを用いたマルウェ

ア検知手法を提案している [6]．この手法では APIコール

列を特徴として使用しており，RNNを用いて APIコール

列の言語モデルを作成することによりAPIコールから特徴

を抽出している．抽出した特徴をMulti-Layer Perceptron

により分類し，マルウェアを判定している．

3. 提案手法

3.1 概要

プロセスの挙動は様々なタスクの組み合わせからなり，

それぞれのタスクは複数の動作から構成される．プロセス

の挙動を記録する方法は様々なものがあるが，本手法では

プロセスが発行したAPIコール列をプロセスの挙動として

扱い，対象端末上でプロセスが一定期間中に実行した API

コールを記録したものを使用する．

記録されたAPIコール列をそのプロセスの挙動としたと

き，それぞれのタスクは APIコール列の部分集合，個々の

動作は 1つのAPIコールとして見ることができる．このよ

うな構造から，APIコール列の出現順序や個々のAPIコー

ルの出現頻度の情報はプロセスの挙動の特徴量として利用

できると考えられる．そこで，RNNを用いて APIコール

列からこれらの特徴を考慮した特徴抽出を行う．RNNは

ある時刻の出力が以前の入力に依存するという特徴を持ち，

言語処理や音声処理など時系列データの認識でよい成果を

出している．そのため，RNNを用いて APIコール列から

特徴を抽出することで，抽出された特徴列にはAPIコール

の出現頻度だけでなく，APIコール列の時系列情報，つま

り各 APIコールの出現順序の情報が含まれると考えた．

RNNにより抽出された特徴列は，各タスクの特徴を表す

部分列の集合であると考えられる．しかし，常に特徴列の

同一部分に良性/悪性プロセス特有のタスクの特徴が現れ

るとは限らない．そこで提案手法では，まず RNNにより

抽出された特徴列を画像化する．そして画像化した特徴を

CNNを用いて分類する．CNNは画像認識分野で大きな成
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図 1 提案手法の概要

Fig. 1 Overview of proposed method.

果を出しており，特徴の出現位置のずれにも対応できると

いう特徴を持つ．そのため，CNNを用いて特徴画像を分

類することで，良性/悪性プロセス特有の特徴をその出現

位置に関わらず認識して分類することができると考えた．

このように，本手法ではプロセスの分類を 2段階に分割

し，それぞれの分類に適した DNNを使用してプロセスを

分類する．提案手法の概要を図 1に示す．提案手法は，大

きく学習フェーズと推定フェーズの 2 フェーズに分けら

れ，学習フェーズは以下の 4段階から構成される．

( 1 ) 入力ファイルの作成

( 2 ) 特徴抽出器の学習

( 3 ) 特徴の画像化

( 4 ) 特徴画像分類器の学習

学習フェーズでは，まず端末上で実行されていた全プロセ

スの APIコールを一定時間記録したファイルから，各プロ

セスの APIコール列が記録された入力ファイルを作成す

る．次に，入力ファイルを用いて RNNを学習させ，API

コール列の特徴抽出器を作成する．その後，学習したRNN

を用いて APIコール列から抽出した特徴列を画像化する．

そして，画像化した特徴列を用いて CNNを学習し，特徴

画像の分類器を作成する．推定フェーズでは，プロセスの

APIコール列が記録されたファイルを学習済みの RNNに

入力し，特徴列を得る．その後，特徴列を画像化し，学習

済みの CNNに入力して分類する．そして，分類結果の出

力からそのプロセスの悪性度を計算する．

3.2 学習フェーズ

3.2.1 入力ファイルの作成

本手法では，対象のWindows端末上で実行される Pro-

cess Monitor *1 によって記録されたログから入力ファイ

ルを作成し，学習および推定に使用する．Process Monitor

は，プロセスが行ったファイルシステムやレジストリ，ス

レッド，ネットワークとの通信などの処理をリアルタイム

に表示および記録が可能なツールである．処理ごとに記録

*1 https://technet.microsoft.com/ja-jp/sysinternals/

processmonitor.aspx

表 1 Process Monitor により記録される情報

Table 1 Logged Information by Process Monitor.

項目 内容

Time 処理が実行された時刻

Process Name 処理を実行したプロセス

PID 処理を実行したプロセスの PID

Event 処理の名前（ReadFile，RegSetValue など）

Path 処理が実行されたパス

Result 処理の結果（SUCCESS，ACCESS DENIED など）

Detail 処理についての詳細情報（引数の一部など）

𝐱1 𝐡1
1 𝐡1

2 𝐡1
3 𝐲1

𝐡0
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3 𝐲𝐿

・・・
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図 2 RNN の構造と学習の流れ

Fig. 2 Flow of RNN training.

される情報を表 1に示す．

提案手法ではプロセスごとにその悪性度を判定する．ま

た，表 1に示される各処理で記録される内容のうち，Event

と Resultの値のみを利用する（以降では処理の Eventと

Resultの値の組を Operationとする）．そのため，記録さ

れたログから同プロセスかつ同 PIDの処理を時系列順に

抜き出して各処理の Operationのみを時系列順に並べた，

プロセスごとのログファイルを作成する．

3.2.2 特徴抽出器の学習

この段階では，RNNを用いて Operation列から特徴を

抽出する特徴抽出器を学習する．できる限り長期間に渡る

Operation間の特徴を抽出するため，提案手法では LSTM

ユニットを用いたRNNを使用する．学習に使用するRNN

は入力層 x，通常の隠れ層 h1 と LSTMユニットを使用し

た隠れ層 h2，h3，出力層 yを持つ．また，時系列方向で

ない接続では Dropoutを使用する．RNNの構造を図 2に

示す．図 2に示すように，本手法では 3.2.1節の方法で作

成された，プロセスごとのログファイルに記録されている

Operation列を 1-hotベクトル列に変換したものを入力と

して使用する．変換は次のように行われる．

( 1 ) 各 Operationに一意の IDを割り当てる

( 2 ) 各Operationを ID番目の位置以外を 0で埋めた 1-hot

ベクトルに変換する

特徴抽出器の学習は次のように行われる．まず，Op-

eration 列 = {OP1, OP2, ..., OPL} を 1-hot ベクトル列

= {x1,x2, ...,xL} に変換する．その後変換した 1-hot ベ

－312－



𝐟1

𝐟𝑵

・・・

Feature

image
Operation

log

・・・

・・・

𝐱1 𝐡1
1 𝐡1

2 𝐡1
3

𝐡0
2 𝐡0

3

𝐱2 𝐡2
1 𝐡2

2 𝐡2
3

𝐱𝐿 𝐡𝐿
1 𝐡𝐿

2 𝐡𝐿
3

・・・

Operation

1-hot

vector

OP1

OP2

OPL

・・・

$

図 3 特徴の抽出と画像化の流れ

Fig. 3 Flow of feature extraction.

クトル xt を RNNに順に入力し，次の入力の予測 yt を得

る．そして得られた予測 yt と実際の次の入力 xt+1 を比較

し，損失関数を計算する．T 個のOperationを入力後，誤差

逆伝搬により RNNの重みを更新する．本手法では T=35

とした．このような学習により入力された Operation列か

ら次の Operationを予測するモデルを得る．

学習フェーズで使用するファイルに出現しない Opera-

tionが推定フェーズに出現する可能性がある．このような

場合に対応するため，本手法では学習時に使用するファイ

ルで出現する Operationの一部を次のように匿名化する．

まず，あるファイルにおいて出現回数が 10回以下である

Operationをランダムに選択する．次に，ファイル中で出

現するその Operation をすべて未知の Operation を表す

UnknownCallに置き換える．この匿名化を入力ファイルご

とに行うことで UnknownCallの特徴を学習させる．

全ての入力ファイルを 1 回 RNN に学習させることを

1-epochと呼ぶ．本手法ではファイルの入力順をランダム

に入れ替えて事前に定めた epochだけ学習を行い，学習後

の RNNを特徴抽出器とする．epoch回数は 3回とした．

3.2.3 特徴の画像化

この段階では，3.2.2節で学習した RNNを用いてファイ

ルに記録された Operation列から特徴を抽出し，特徴画像

を生成する．3.2.2節で学習した RNNは，ある Operation

を入力した際それまでの入力を基に次の Operationの予測

を出力する．このことから RNNの隠れ層には，それまで

の Operationの出現順序などの過去の入力情報が保存され

ていることが推測される．また，DNNでは抽象的な特徴

はより深い層に保存されると考えられている．したがっ

て RNNの深い層には，過去の入力情報が圧縮された形で

保存されていると推測できる．そこで本手法では，ある

Operationを入力した時のRNNの 3層目の隠れ層 h3をそ

の Operationの特徴として抽出する．

特徴画像生成の流れを図 3 に示す．まず，学習済み

の RNN に長さ L の Operation 列 OL を入力し，各入力

における RNN の 3 層目の隠れ層 h3 を特徴ベクトル列

H = {h3
1,h

3
2, ...,h

3
L}として抽出する．ここで，LはOper-
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図 4 CNN の構造

Fig. 4 Structure of the CNN.

ation列によって異なるが，本手法では 3.2.4節で述べる画

像分類器への入力は固定長である．そのため，H を固定長

に変換する必要がある．変換後のベクトル列を F，F の長

さを N とするとき，F = {f1, f2, ..., fN}はH を N 個の部

分特徴ベクトル列に分割し，各部分特徴ベクトル列を平均

したベクトル列である．ただし，L ≥ N とし，Operation

列の長さがN 未満のものは CNNの学習用データ及び推定

用データから除外する．平均ベクトル fk の計算は，k個目

の部分特徴ベクトル列を {hpk−1+1, ...,hpk
}と表すとき式

2のように表される．ただし，p0 = 0とする．

pk = ⌊L+ k − 1

N
⌋+ pk−1 (1 ≤ k ≤ N) (1)

fk =
1

pk − pk−1

pk∑
j=pk−1+1

h3
j (2)

また，W を h3の次元数としたとき，ベクトル列 F は次

のように行列として表すことができる．

F =


f1

f2
...

fN

 =


f11 f12 . . . f1W

f21 f22 . . . f2W
...

...
. . .

...

fN1 fN2 . . . fNW

 (3)

このようにしてF を算出した後，F の各要素 fijを sigmoid

関数を用いて [0, 1]空間に写像し，255倍した後に四捨五

入して 0から 255までの整数とする．これにより，F は

N ×W ピクセルの 256階調のモノクロ画像として表現で

きる．これを特徴画像として出力する．

3.2.4 特徴画像分類器の学習

この段階では，CNNに良性/悪性プロセスの特徴画像を

入力し学習させることで分類器を作成する．3.1節で述べ

たように，特徴画像には様々なタスクの特徴が含まれてい

ると考えられる．これらの特徴をうまく認識して分類する

ため，本手法では分類器として CNNを用いる．

使用する CNN の構造を図 4 に示す．本手法では，畳

込み層とプーリング層を 2 層ずつ持ち，全結合の隠れ層

を 1層持つ CNNを使用する．1層目/2層目の畳込み層で

はそれぞれ 10/20枚のフィルタを用いて畳み込みを行い，

10/20枚の特徴マップを出力する．また，プーリング層で

は最大値プーリングにより入力の 1/2のサイズの画像を出

力する．この分類器はプロセスが良性か悪性かを分類する
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Fig. 5 Logging environment.

ため，出力は 2次元のベクトルとなる．ベクトルの各要素

はそれぞれプロセスの良性度合い，悪性度合いを表す．

学習は次のように行う．まず，3.2.3節で作成した特徴

画像を入力し，プロセスを良性/悪性に分類する．その後，

分類結果と実際の分類を比較し，損失関数を計算する．ミ

ニバッチサイズで指定された枚数の画像に関して損失関数

を計算後，誤差逆伝搬により全結合層の重みと畳込み層の

フィルタの重みを更新する．

3.3 推定フェーズ

推定フェーズでは，学習した RNNおよび CNNを用い

て記録された Operation列からプロセスの悪性度を算出す

る．まず，3.2.3節のように学習済みの RNNを使用して入

力ファイルから特徴画像を生成する．その後，生成した特

徴画像を学習済みの CNNに入力し，分類結果を得る．分

類結果として得られた 2次元ベクトルのうち悪性度を表す

要素 ym を式 4のように Sigmoid関数により [0, 1]空間に

写像することにより，プロセスの悪性度 pを確率値として

算出する．算出した悪性度 pと事前に設定した閾値を比較

し，閾値以上であれば悪性，閾値未満であれば良性と推定

する．

p = Sigmoid(ym) =
1

1 + exp(−ym)
(4)

4. 実験

提案手法の性能を評価するため，仮想環境上に構築さ

れたインターネットから隔離された環境に存在するWin-

dowsXP端末で動作するプロセスの挙動を記録し，記録し

たログを用いて実験を行った．

4.1 実験方法

4.1.1 ログ記録環境

ログの取得環境を図 5に示す．本実験では，まず仮想

環境上で実行されているログ記録環境（WindowsXP）に

おいてマルウェアのバイナリファイルおよび正常プログラ

ムのバイナリファイルを実行し，その際に記録環境上で動

作していた全プロセスの挙動を Process Monitorを用いて

記録した．記録は 5分間の記録を 5分間隔で 10回行った．

仮想環境上には，HTTP，SMTP，DNSなど主要なサービ

スを模擬するソフトウェアである INetSim*2を動作させた
*2 http://www.inetsim.org

ダミーサーバを用意し，記録環境からの通信は全てダミー

サーバへ送信され，ダミー応答を返答するように設定した．

4.1.2 入力データ

4.1.1節で述べた記録環境で正常バイナリ 32個及びマル

ウェアバイナリ 132個をそれぞれ実行し，プロセスの挙動

を記録した．実験に使用したマルウェアバイナリは，NTT

セキュアプラットフォーム研究所で 2014年 4月から 10月

の間に収集されたものであり，Kasperskyにより 36ファ

ミリに分類される．得られたログを 3.2.1節の方法でプロ

セス毎に分割した後，正常バイナリを実行した際に得られ

たログファイルについて以下の操作を行った．

• プロセス名と PIDが重複するログファイルの削除

• 記録された Operationの長さが 400,000を超えるログ

ファイルの削除

また，マルウェアバイナリを実行した際に記録したログか

ら，以下の条件のいずれかを満たすものを悪性プロセスと

して抽出した．

( 1 ) マルウェアバイナリと同名のプロセス

( 2 ) （1）から生成されたプロセス

( 3 ) （1）, （2）からコードを注入されたプロセス

（2），（3）は，Cuckoo Sandbox*3を使用してマルウェアバ

イナリを動的解析した際の結果を参考にして決定した．

上記の方法で記録した 306個の良性プロセスおよび 238

個の悪性プロセスのログファイル（合計 544個）を使用し

て提案手法の学習及び評価を行った．

4.1.3 学習方法

本実験では，5分割交差検証により約 400個のログファ

イルを用いて RNN及び CNNの学習を行い，学習で使用

しなかったログを用いて評価を行った．RNNの学習に使

用したログで出現した Operationの種類は平均で 97.8種

類であった．

RNN及びCNNのパラメータを変化させた時の分類精度

を比較するため，RNNの隠れ層 h2，h3 の次元，CNNの

入力画像サイズおよび全結合層の次元数を変更して学習と

評価を行った．変化させたパラメータ及び推定に使用され

るデータ数と固定パラメータを表 2，表 3に示す．表 2に

は，画像化されたファイルの数も記載した．RNNの共通

パラメータは LSTMを用いた RNNにより言語モデルを学

習する手法において使用されたもの [7]を参考に決定した．

また，CNNのパラメータは 28× 28ピクセルの手書き文字

認識で高い認識率を示した LeNet*4 を参考に決定した．

4.1.4 評価基準

本実験では，ROC（Receiver Operating Characteristic）

曲線下の面積であるArea Under the Curve（AUC）の値を

比較することにより提案手法を評価した．ROC曲線とは，

閾値を変更した時の真陽性率（TPR）と偽陽性率（FPR）

*3 https://www.cuckoosandbox.org/
*4 http://deeplearning.net/tutorial/lenet.html
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表 2 変化させたパラメータ

Table 2 Variable parameters.

RNN CNN 画像化された

h2, h3 の次元 N × W 全結合層 m の次元 ファイル数

14 14 × 14 28 491

17 17 × 17 34 491

20 20 × 20 40 491

25 25 × 25 50 491

30 30 × 30 60 491

35 35 × 35 70 482

40 40 × 40 80 482

50 50 × 50 100 469

70 70 × 70 140 466

100 100 × 100 200 456

150 150 × 150 300 444

250 250 × 250 500 426

表 3 固定パラメータ

Table 3 Fixed parameters.

RNN

h1 の次元 epoch 回数 ミニバッチサイズ

10 3 20

CNN

層 入力枚数 出力枚数 フィルタサイズ ストライド

Conv1 1 10 5 × 5 1

Pool1 10 10 2 × 2 2

Conv2 10 20 5 × 5 1

Pool2 20 20 2 × 2 2

全層 epoch 回数 ミニバッチサイズ

共通 50 20

表 4 真陽性，偽陽性の関係

Table 4 Relation between TP and FP.

実際の 分類結果

分類 悪性 良性

悪性（P） 真陽性（TP） 偽陰性（FN）

良性（N） 偽陽性（FP） 真陰性（TN）

の関係をグラフに表したものである．提案手法ではプロ

セスの悪性度を確率値で表し，値が事前に設定した閾値

以上なら悪性，そうでない場合は良性と推定する．悪性

である場合を陽性（Positive, P）とし，良性の場合を陰性

（Negative, N）としたとき，真陽性（True Positive, TP）

と偽陽性（False Positive, FP）の関係は表 4で表され，こ

れを用いて TPR=TP/P，FPR=FP/Nと表すことができ

る．評価に用いた ROC曲線は，各交差検証時に得られた

プロセスの悪性度から算出された ROC曲線の平均とした．

4.2 実験結果

次元ごとの平均 ROC曲線を図 6に示す．横軸は誤って

悪性プロセスと判定されたプロセスの割合，縦軸は正しく

悪性プロセスと判定できたものの割合である．また，各平

均 ROC曲線の AUCを凡例に表示した．図に示したよう
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図 6 平均 ROC 曲線と AUC

Fig. 6 Average ROC curves and AUC.

に，画像サイズが 50× 50の時最も高い AUCである 0.95

が得られ，画像サイズが 50× 50より大きい場合も小さい

場合も AUCが低下するという結果になった．また，どの

画像サイズでも 0.85以上の AUCが得られており，高精度

に悪性プロセスを推定することができているといえる．

5. 考察

実験の結果から，高い精度で悪性プロセスを推定するこ

とができることが示された．本節では，まず実験で使用し

たデータについて，各プロセスの Operation列の長さ及び

出現する Operationの頻度の点から分析を行う．次に，分

析で得られた結果から Operation列の長さ及び出現頻度が

推定精度に与える影響について考察する．

5.1 データの分析

5.1.1 Operationの長さの差異

1節で述べたように，近年では長期的に情報を窃取するた

め，潜伏を行うマルウェアが出現している．このようなマ

ルウェアでは，普段は最低限の動作しかしないため，一定

期間に発行されるAPIコールの数は少なくなると考えられ

る．また，攻撃者からの指示を受けて動作するようなマル

ウェアの場合でも，指示がないときに発行される APIコー

ルは良性プロセスに比べ少ないと考えられる．そのため，

プロセスの発行する APIコールを一定期間記録した場合，

良性プロセスと悪性プロセスでは発行される Operationの

数に差が生まれると考えられる．そこで，実験において使

用したデータについて，それぞれの Operation列の長さか

ら図 7に示すヒストグラムを作成し，良性プロセスと悪性

プロセスの Operation列の長さの差異を調査した．グラフ

の縦軸は度数を表し，横軸は階級幅 100における階級を表

す．ただし，良性プロセスと悪性プロセスの数の差による

影響を防ぐため，度数は正規化した．また，Operation列

の長さが 4500以上のものは一番右にまとめた．図 7より，
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Fig. 7 Histogram of Operation length.

良性プロセスではOperation列の長さが 1100から 1300の

ものが突出して多く，悪性プロセスは 0から 500までのも

のが 5割以上を占めていることが判明した．

5.1.2 Operationの出現頻度の差異

マルウェアは解析環境検知を目的とした実行中のプロセ

ス名の読み取りやレジストリ情報の列挙など，良性プロセ

スでは行われないような不審な挙動を示すことがある．そ

のため，良性プロセスと悪性プロセスでは，Operationの

出現頻度に差が表れると考えられる．そこで，それぞれの

Operationの出現頻度に良性プロセスと悪性プロセスの間

で差があるかを調査した．全ての Operationの出現頻度の

うち，良性プロセス，悪性プロセス，誤推定したプロセス

の出現頻度の合計が大きい 20個の Operationの頻度分布

を図 8に示す．横軸はOperationの種類を表し，縦軸は出

現頻度を表す．ただし，良性プロセスと悪性プロセスの総

Operation数の差による影響を防ぐため，出現頻度は正規

化した．青の棒グラフが良性プロセスにおける Operation

の出現頻度，赤の棒グラフが悪性プロセスにおける出現頻

度，緑の棒グラフは誤推定したプロセスにおける出現頻

度を表す．図 8より，良性プロセスと悪性プロセスで出

現頻度が大きく異なるものが存在することが読み取れる．

悪性プロセスで出現頻度が高く，良性プロセスでは低い

Operationの例として，RegEnumValue:SUCCESSが挙げら

れる．RegEnumValueはレジストリの情報を列挙する API

コールである．この Operationの出現頻度が悪性プロセス

でのみ高いのは，マルウェアが端末の環境情報を収集する

ために使用したからであると考えられる．

5.2 誤推定の原因分析

5.1節より，良性プロセスと悪性プロセスではOperation

列の長さ，及び出現する Operation の頻度に差異が存在

することが判明した．そこで，Operation列の長さごとに

ROC曲線及び AUCを算出し，Operation列の長さの推定

精度への影響を考察する．また，実験時に誤推定された悪

性プロセスについてそれらの Operationの出現頻度を調査

し，出現する Operationが推定精度に与える影響を考察す

る．ただし，誤推定された悪性プロセスとは，推定の結果

悪性度が 0.50未満となった悪性プロセスを指す．

5.2.1 Operationの長さの影響

Operation 列の長さが短いプロセスでは，長さが長い

プロセスに比べ特徴抽出時に得られる情報量は少なくな

る．そのため，長さの短いプロセスの推定精度は長さが

長いプロセスに比べ低下すると考えられる．そこで，4節

の評価結果のデータから，Operation列の長さが指定の範

囲内であるもののみを抽出して ROC曲線及び AUCを比

較し，Operationの長さが推定精度に与える影響を考察し

た．Operation列の長さが 0から 1000のデータ，1000か

ら 2000のデータの ROC曲線及び AUCを図 9，図 10に

示す．画像サイズが 50× 50の時に抽出されたデータ数を

図の上部に示した．図に示したように，長さが 1000から

2000のプロセスの ROC曲線では FPRが 10%になるまで

に TPRが 100%となるものも存在するが，長さが 0-1000

までのプロセスの ROC曲線では FPRが 10%の時の TPR

は最大で 80%であり，Operation列の長さが短いプロセス

の方が同 FPR値における悪性プロセスの誤推定率が高い

という結果になった．したがって，Operation列の長さが

推定精度に影響を及ぼしているといえる．

5.2.2 Operationの出現頻度の影響

実験において誤って良性と推定された悪性プロセスで

は，Operation の出現頻度に差があると考えられる．そ

こで，誤推定されたプロセスで出現する Operation の頻

度の分布を調査し，良性/悪性プロセスの出現頻度の分

布と比較することにより Operation の出現頻度が推定

精度に与える影響を考察した．誤推定されたプロセス

の Operationの出現頻度の分布を図 7の緑の棒グラフに

示す．図に示したように，誤推定されたプロセスでは，

RegEnumValue:SUCCESSの出現頻度が悪性プロセスの頻度

分布に比べ非常に低く，良性/悪性プロセスの両方で出現

頻度が低い WriteFile:SUCCESSの出現頻度が非常に高い

という結果が得られた．一方で，RegOpenKey:SUCCESSな

どのように，良性/悪性/誤推定されたプロセスのどの場合

においても頻度があまり変わらない Operation も存在し

た．このことから，RegEnumKey:SUCCESSのように，その

Operationの出現が推定結果に大きな影響を及ぼすものと，

RegOpenKey:SUCCESSのようにそれだけでは推定結果に影

響を及ぼさないものが存在することが推測される．

6. おわりに

本研究では，感染端末の早期検知のため，端末で実行さ

れているプロセスの挙動から悪性プロセスを推定する手

法を提案した．提案手法では，異なる種類の DNNを多段

に用いることにより，プロセスの挙動に含まれる特徴を抽
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Fig. 8 Graph of Operation frequency.
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図 9 Operation 列の長さが 0-1000 のプロセスの ROC 曲線

Fig. 9 ROC curves of 0-1000 Operation length.
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図 10 Operation 列の長さが 1000-2000 のプロセスの ROC 曲線

Fig. 10 ROC curves of 1000-2000 Operation length.

出して分類する．また，提案手法の評価のため，隔離環境

上で記録された 544個のプロセスログを使用して 5分割

交差検証を行い，平均 AUCを求めることで提案手法の性

能を評価した．また，RNNおよび CNNのパラメータを

変更した際の AUCの変化を調査した．さらに，実験で使

用したデータについて分析を行い，良性/悪性プロセスで

Operation列の長さ，出現頻度に差異が存在することを示

した．また，実験において誤推定されたプロセスを分析し，

Operation列の長さや出現頻度が推定精度に影響を及ぼす

可能性があることを示した．

本研究ではRNN及びCNNで学習する特徴として，Pro-

cess Monitorで記録された内容のうち Event名と Result

のみを使用した．しかし，処理が実行した際のパスや引数

の情報なども不審なプロセスを検出する際には有効である

と考えられる．今後の課題としては，推定で使用する特徴

量の追加を行うことが挙げられる．
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