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概要：近年のマルウェアの急激な増加に伴い，短期間でマルウェアの挙動が解析可能な動的解析が注目さ

れ，動的解析を用いたマルウェア検知手法が数多く提案されている．本研究では，API呼び出しとその呼

び出しに伴うシステム負荷に着目し，マルウェア検知の判定に有用なマルウェアの特徴抽出を行う．これ

までに，API呼び出しの遷移や API呼び出し時の引数の変化など，APIに着目した動的解析を用いたマル

ウェア検知手法が提案されている．本稿では，従来より提案されている API呼び出しの遷移に加えて，マ

ルウェアが身を隠すために有している性質として，API呼び出しの時間間隔と API呼び出しに伴うシステ

ム負荷に着目し，マルウェア検知の判定に有用なマルウェアの特徴に関して分析した結果を報告する．
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System Load Status Analysis

Junko Sato1 Takeshi Misu1 Masaki Hanada1 Hideno Suzuki1 Eiji Nunohiro1

Abstract: With rapid increase of malware, dynamic analysis has been focused because dynamic behavior
of malware can be analyzed in a short time. In this research, we extract characteristic of malware based on
API call sequence and system load status analysis for malware detection. In the past research, methods of
malware detection based on API call (e.g., API call pattern and dynamic change of API arguments) were
proposed. In this paper, in addition to API call pattern used in the past research, we focus on system load
status on API call and time period of API call, and show the results of characteristic of malware using the
system load status on API call and time period of API call.
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1. はじめに

近年，マルウェアが増加の一途をたどっており，今後も

脅威が増大する可能性が高い．McAfee Labs[1]では，直近

の 2年間で収集したマルウェアの総数が 2倍に増加したと

いうレポートを発表している．このようなマルウェアの急

激な増加に伴い，短期間でマルウェアの挙動が解析可能な

動的解析が注目され，動的解析を用いたマルウェア検知手

法が数多く提案されている．本研究では，API呼び出しと
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その呼び出しに伴うシステム負荷に着目し，マルウェア検

知の判定に有用なマルウェアの特徴抽出を行う．動的解析

では，レジストリ，ファイル・ディレクトリ，ネットワーク

の状況確認が不可欠であり，その有力な手段として，API

呼び出しや API呼び出し時の引数が用いられている．こ

れまでに，APIに着目したマルウェア検知に関する研究で

は，API呼び出しの遷移・パターンに着目した手法 [2]や

マルウェア実行毎に API呼び出し時の引数の異なる点に

着目した手法 [3]などが提案されている．

本研究では，従来より提案されているAPI呼び出しの遷

移・パターンに加えて，マルウェアが身を隠すために有し
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ている性質として，API呼び出しの時間間隔と API呼び

出しに伴うシステム負荷に着目し，マルウェア検知の判定

に有用なマルウェアの特徴に関して分析を行う．

一般的なマルウェアでは，防御機能として，検知を回避

する機能や解析を困難にする機能が実装されており，主に，

（1）デバッガや実行環境の検知，（2）セキュリティサービ

スの無効化，（3）暗号化／圧縮による難読化，（4）ステル

ス化（身を隠すための機能）などが挙げられる．本研究で

は，上記（4）に着目し，身を隠すために API呼び出しの

時間間隔や API呼び出し時のシステム負荷に特徴が表れ

ると想定し，その特徴を抽出する．

本稿では，まず 2.で本研究の関連研究について述べる．

3.では，マルウェア検知の判定に有用なマルウェアの特徴

とその解析方法について述べる．4.で，解析結果について

述べる．5.で，まとめと今後の課題について述べる．

2. マルウェアの防御機能と関連研究

まず一般的なマルウェアの特徴である防御機能について

述べる．その後，関連研究について述べる．

（1） デバッガや実行環境の検知

感染しようとするマルウェアがデバッガの実行を検知

し，動作を実行せずに終了する．また，感染しようと

するマルウェアが実行環境を確認し，仮想環境であっ

た場合に動作を行わない，特定の日時や一定時間が経

過するまで動作を行わない，インターネット接続がで

きない場合は動作を行わない．

（2） セキュリティサービスの無効化

ウィルス対策ソフトウェアやファイアフォール，Win-

dows Update等の機能を停止する．これにより，マル

ウェアが駆除されることを回避したり，マルウェアの

動作の妨げとなるサービスを停止する．

（3） 暗号化／圧縮による難読化

暗号化／圧縮により，ウィルス対策ソフトウェアが行

うパターンマッチによるマルウェア検知を困難にす

る．また，アナリストによるマルウェア解析に対する

時間を稼ぐ効果もある．

（4） ステルス化（身を隠すための機能）

マルウェア自身の存在を隠蔽したり，痕跡を消去した

りする機能である．マルウェアが実行されているにも

関わらず，そのプロセスを隠蔽したり，マルウェアが

動作した形跡をログから消去する．

上記で述べた一般的なマルウェアの防御機能（（1）デ

バッガや実行環境の検知，（2）セキュリティサービスの無

効化，（3）暗号化／圧縮による難読化，（4）ステルス化（身

を隠すための機能））を用いたマルウェア検知手法が提案

されている．

デバッガや実行環境の検知（上記（1））を利用した手法

として，[4]では，解析システムとそのシステムと異なる

環境の 2つを用意し，両環境でのマルウェアの挙動の変化

を利用して，検知する手法を提案している．セキュリティ

サービスの無効化（上記（2））を利用した手法として，[5]

では，疑似的なセキュリティサービスのプロセスを実行さ

せ，そのセキュリティサービスのプロセスを強制終了させ

るマルウェアの挙動を利用して，検知する手法を提案して

いる．

本研究に類似した関連研究として，API 呼び出しの遷

移・パターンに着目した研究 [2]とマルウェア実行毎にAPI

呼び出し時の引数の異なる点に着目した研究 [3]がある．

[2]では，マルウェアの API呼び出しのバターンを抽出し，

データマイニングツールを用いて，検知する手法を提案し

ている．[3]では，マルウェア実行毎に API呼び出し時の

引数の異なる点に着目し，マルウェアを 2回実行させ，そ

の引数の変化があれば，マルウェアとして判定する検知手

法を提案している．なお，[3]は，身を隠すための機能（上

記（2））を利用した検知手法と考えられる．

3. マルウェアの特徴抽出のための解析

本研究で着目するマルウェアの特徴について述べ，その

後，解析の流れについて述べる．

3.1 マルウェアの特徴抽出

本研究では，マルウェアが身を隠すために，API呼び出

しの時間間隔や API呼び出し時のシステム負荷に特徴が

表れると想定し，その特徴を抽出する．

マルウェアのファイルの読み込み・書き込みや乱数計算

におけるシステム負荷が急激に高くなると，通常の状況と

異なるためにユーザに気づかれる可能性がある．そのため，

マルウェアが身を隠すために，API呼び出し時のシステム

負荷に特徴が表れると考えられる．また，システム負荷が

変化すると，API呼び出しの時間間隔にも影響があると考

えられる．さらには，特定の時間的な条件を満たさないと

動作を行わないマルウェアも存在するので，この点からも，

API呼び出しの時間間隔に特徴が表れると考えられる．

本研究では，既に提案されている API呼び出しの遷移・

パターンに加えて，API呼び出しの時間間隔と API呼び

出しに伴うシステム負荷に着目し，マルウェアの特徴を抽

出する．

本研究では，API呼び出しの時間間隔および API呼び

出しに伴うシステム負荷に対する，API呼び出しの連鎖し

た出現パターンを抽出する．API呼び出しの連鎖した出現

パターンに関しては，[2]に従い，抽出する．[2]で実施さ

れている連鎖数による API呼び出しパターンを図 1に，本

研究の API呼び出しの時間間隔および API呼び出しに伴

うシステム負荷に対する，連鎖数による API呼び出しパ

ターンを図 2に示す．図 1が API呼び出しパターンのみ

に着目しているのに対し，図 2では，API呼び出し時の時
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図 1 連鎖数による API 呼び出しパターン

図 2 時間間隔およびシステム負荷に対する，連鎖数による API 呼

び出しパターン

間間隔とシステム負荷の状態も考慮した API呼び出しパ

ターンとなっている．これにより，正規プログラムとマル

ウェアでは，同じAPI呼び出しパターンでも，API呼び出

し時の時間間隔とシステム負荷に変化があれば，それを特

徴として抽出可能となる．

3.2 特徴抽出のための解析の流れ

本研究におけるマルウェアの特徴抽出のための解析の流

れを以下に示す．

( 1 ) マルウェア検体と正規プログラムのそれぞれに対して

動的解析を行い，API 呼び出しの時刻も含めて API

呼び出しのログを記録する．また，マルウェア検体と

正規プログラムの実行時にはシステム負荷（CPU使

用率，メモリ使用率，ハードディスク使用率，ネット

ワーク使用率など）も同時に取得し，ログに記録する．

( 2 ) API呼び出しのログから，API呼び出しの時間間隔を

算出する．また，API呼び出しの時間間隔におけるシ

ステム負荷の平均を算出する．

( 3 ) API呼び出しのログから，連鎖数による API呼び出

しパターンに対する出現度数（出現頻度）を取得する

（図]1の出現度数（出現頻度））．また，時間間隔，シス

テム負荷，連鎖数によるAPI呼び出しパターンに対す

る出現度数（出現頻度）を取得する（図 2の出現度数

（出現頻度））．

( 4 ) マルウェア検体と正規プログラムのそれぞれに対し

て，連鎖数によるAPI呼び出しパターンに対する出現

度数（出現頻度）と時間間隔，システム負荷，連鎖数

によるAPI呼び出しパターンに対する出現度数（出現

頻度）を比較する．

4. 解析実験と結果

本節では，本解析実験の環境と検体，解析結果について

述べる．

4.1 解析実験の環境と検体

本解析実験では，動的解析を行うために，Cuckoo Sand-

box[6]を用いた．仮想環境にはWindows XPとWindows

7を用いた．なお，Cuckoo Sandboxでは，API呼び出し

の時刻がミリ秒単位でしか取得できないため，マイクロ秒

で取得できるように変更を加えている．

マルウェア検体に関しては，CCCDataset 2013[7]の 4648

個の検体を使用した．また，正規プログラムに関しては，

窓の杜 [8]で公開されているフリーのプログラム中からダ

ウンロードした 260個の検体を使用した．

4.2 解析結果

まず，連鎖数による API 呼び出しパターン（図]1）に

関して，マルウェア検体と正規プログラムの比較を行う．

その後，時間間隔と連鎖数による API呼び出しパターン

（図]2）に関して，マルウェア検体と正規プログラムの比較

を行う．システム負荷に関しては今後の課題としており，

解析結果では，時間間隔と連鎖数による API呼び出しパ

ターンに関する比較結果を示す．なお，本解析実験では，

連鎖数 2のみで実験を行った．

4.2.1 連鎖数によるAPI呼び出しパターンの結果

マルウェア検体の連鎖数（連鎖数 2）による API呼び出

しパターンに対する出現頻度を図 3に，正規プログラムの

連鎖数（連鎖数 2）による API呼び出しパターンに対する

出現頻度を図 4に示す．図 3の横軸は，API呼び出しパ

ターン（2つの APIをスペース区切りで結合して表記）で

あり，縦軸は出現頻度である．マルウェア検体（図 3）に関

しては，出現頻度の高い順から表示させており，正規プロ

グラム（図 4）の横軸も図 3と同じ API呼び出しパターン

にしている．なお，出現頻度は，マルウェア検体と正規プ

ログラムの検体数に差があるために，最大出現度数を 100

として正規化している．

図 3 と図 4 より，連鎖数 2 において，マルウェア検体

と正規プログラムの出現頻度の分布には，明らかな違いが

見られた．なお，本解析実験では，マルウェア検体と正規

プログラムの出現頻度（出現度数）に関して，識別判定可

能な統計的手法による比較は行っていない．これに関して

は，今後の課題としている．

4.2.2 時間間隔と連鎖数によるAPI呼び出しパターンの

結果

マルウェア検体の時間間隔と連鎖数（連鎖数 2）による

API呼び出しパターンに対する出現頻度を図 5に，正規

プログラムの時間間隔と連鎖数（連鎖数 2）による API呼

び出しパターンに対する出現頻度を図 6に示す．時間間隔

の区間は，150マイクロ秒未満とそれ以上の 2区間として

いる．

図 5の横軸は，時間間隔と API呼び出しパターンであ

り，縦軸は出現頻度である．横軸は，2つの APIと時間間

隔（150マイクロ秒未満が 0，150マイクロ秒以上が 1と

表記）をスペース区切りで結合して表記している．マル
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図 3 マルウェア検体の連鎖数（連鎖数 2）による API 呼び出しパターンに対する出現頻度

図 4 正規プログラムの連鎖数（連鎖数 2）による API 呼び出しパターンに対する出現頻度

図 5 マルウェア検体の時間間隔と連鎖数（連鎖数 2）による API 呼び出しパターンに対する

出現頻度

図 6 正規プログラムの時間間隔と連鎖数（連鎖数 2）による API 呼び出しパターンに対する

出現頻度
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ウェア検体（図 5）に関しては，出現頻度の高い順から表

示させており，正規プログラム（図 6）の横軸も図 5と同

じ API呼び出しパターンにしている．なお，出現頻度は，

マルウェア検体と正規プログラムの検体数に差があるため

に，最大出現度数を 100として正規化している．

図 5と図 6より，連鎖数 2において，マルウェア検体と

正規プログラムの出現頻度の分布には，明らかな違いが見

られた．また，時間間隔を考慮せず，連鎖数だけによる解

析結果（4.2.1節）と比較しても，その違いが顕著になっ

ていると考えられる．なお，4.2.1節と同様に，マルウェ

ア検体と正規プログラムの出現頻度（出現度数）に関して，

識別判定可能な統計的手法による比較は行っていない．こ

れに関しても，今後の課題としている．

5. まとめと今後の課題

本稿では，既に提案されている API呼び出しの遷移・パ

ターンに加えて，マルウェアが身を隠すために有している

性質として，API呼び出しの時間間隔とAPI呼び出しに伴

うシステム負荷に着目し，マルウェア検知の判定に有用な

マルウェアの特徴を抽出した．解析結果より，従来の API

呼び出しの遷移・パターンだけでなく，時間間隔を加える

ことにより，マルウェア検体と正規プログラムの違いが顕

著となる結果が得られた．

今後は，マルウェアの検体数を増やし，ボット以外のマ

ルウェア検体における調査を進めて行く予定である．ま

た，マルウェア検体と正規プログラムの識別判定を行うア

ルゴリズムを取り入れ，マルウェア検知手法の検討を行う

予定である．
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