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概要：近年，様々な IT サービスがクラウド化され，機械学習に基づくサービスもまたその潮流を受け，
様々な予測サービスがオンラインで提供され始めている．一方で，プライバシー上の問題も懸念されてお
り，2014年に Fredriksonらにより，システムの出力情報からユーザのセンシティブ情報を復元するModel

Inversion攻撃が提案された．しかしながら，本攻撃では，システムへの入力情報の一部を事前に取得する
必要がある．そこで，本稿では，ユーザが学習データを提供できる予測システムを想定し，悪性データを
注入して予測モデルを操作することにより，出力情報のみからユーザのセンシティブ情報を復元する新た
な攻撃を提案する．
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Abstract: While online prediction services using machine learning are rapidly gaining momentum, there
are concerns about privacy issues. Model inversion attacks proposed by Fredrikson at el. exploited sensitive
information of users from output data from the system. However, this attack requires adversaries to obtain a
portion of personal information of the target user in advance. In this paper, focusing on prediction systems to
which users can provide their own data as training data, we propose a new attack that rebuilds the prediction
model by poisoning malicious data and exploits the sensitive information from only output data.
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1. はじめに

近年，様々な ITサービスがクラウド化され，機械学習に

基づくサービス等もまたその潮流を受け，様々な予測サー

ビスがオンラインで提供され始めている．しかしながら，

その一方で，個人情報をクラウドに提供することへのプラ

イバシー上の問題も懸念されており，2014年に Fredrikson

らにより，機械学習に基づく予測モデルをブラックボッ
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クとして利用し，ユーザのセンシティブ情報を復元する

Model Inversion攻撃が提案された [1]．本攻撃では，ユー

ザが予測モデルを利用した際の出力情報を事前に取得し，

予測モデルを利用して入力情報の候補の絞り込みを行う．

本攻撃は提案時は予測モデルとして線形回帰モデルを想定

していたが，2015年に Fredriksonらにより非線形の予測

モデルにも適用された [2]．しかしながら，Fredriksonら

のModel Inversion攻撃では，攻撃対象のユーザの出力情

報だけでなく，入力情報のうち復元したいセンシティブな

属性以外のすべての属性も事前に取得する必要があった．

センシティブな属性ではないもののそれらの属性がユーザ

に関わる情報であれば事前にすべてを取得することは難し
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く，FredriksonらのModel Inversion攻撃は攻撃者にとっ

ていくぶん有利な設定であった．

また，機械学習のセキュリティに関する研究事例として

は，ポイゾニングと呼ばれるアプローチがある [3], [4]．こ

れらの研究では，機械学習に基づく異常検知システム等の

撹乱を目的とし，学習性能を著しく劣化させる悪性データ

を学習データとして学習システムに注入することによりこ

れを実現する．IoTパラダイムへの関心の高まりから，IoT

データの価値は高まる一方であり，昨今ユーザがサービス

提供者へ自身のデータを提供する機会が増えている．この

ため，ポイゾニングは今後非常に大きな脅威となりうる攻

撃手段の 1つであると考えられる．そこで，本稿では，上

述した FredriksonらのModel Inversion攻撃の問題を解決

する 1つの手段として，ユーザが自身のデータを学習デー

タとして提供できる予測システムを想定し，ポイゾニング

により予測モデルを操作することについて考える．

1.1 貢献

本稿では，機械学習に基づく予測モデルを利用した予測

システムについて，システムへの入力情報は一切に使わず

に，出力情報のみからセンシティブ情報を復元する新たな

Model Inversion攻撃を提案する．本研究の貢献は以下の

通りである．

• 出力情報のみからセンシティブ情報を復元するModel

Inversion攻撃の新たな攻撃モデルを提案する．提案す

る攻撃モデルでは，予測モデルを利用してユーザの入

力に対して出力を返す機能と，ユーザが提供する学習

データを用いて予測モデルを順次更新する機能を持っ

た予測システムを想定し，攻撃者は学習データとして

悪性データを注入することにより予測モデルを再構築

する．

• 予測モデルとして線形回帰モデルを想定し，具体的な
ポイゾニングのアルゴリズムを提案する．出力情報の

みを用いてModel Inversion攻撃を行うための予測モ

デル（ターゲットモデル）として，入力情報の非セン

シティブな属性が出力に寄与しないモデルを選択し

た場合，出力情報のみからModel Inversion攻撃が可

能であることを明らかにする．また，線形回帰モデル

の学習アルゴリズムとして SGD (Stochastic Gradient

Descent)を想定した場合，回帰係数の更新式を利用し

て悪性データを作成することにより，少量の悪性デー

タで上記のターゲットモデルを構築できることを示す．

• 実データを用いた評価実験により，上記の方法で実際
に少量の悪性データでターゲットモデルを構築できる

ことを示す．

また，本稿の構成は以下の通りである．まず，2章で本

研究の関連研究について概説する．次いで，3章でポイゾ

ニングを利用した新たなModel Inversion攻撃の攻撃モデ

ルを提案する．そして，4章で線形回帰モデルを想定した

具体的なポイゾニング方法を提案するとともに，5章で評

価実験を通してその有用性を示す．最後に，6章で本稿の

まとめと今後の研究課題について述べる．

2. 関連研究

本稿で提案する攻撃の関連研究として，Model Inversion

攻撃と学習システムへのポイゾニングについて概説する．

2.1 Model Inversion攻撃

Model Inversion攻撃は，2014年に Fredriksonらにより

提案された機械学習に基づく予測モデルを利用してセンシ

ティブ情報を復元する攻撃の 1つである [1], [2]．本攻撃で

は，何らかの予測モデルに基づくユーザの出力情報を事前

に取得し，予測モデルを利用して入力情報のセンシティブ

な属性を復元することを目的とする．具体的には，予測モ

デル f の入力情報を (x1, . . . , xT , . . . , xD)，出力情報を yと

して以下の手順でセンシティブな属性の復元を試みる．た

だし，(x1, . . . , xT )をセンシティブな属性，(xT+1, . . . , xD)

を非センシティブな属性とする．

Step 1. 攻撃対象ユーザの非センシティブな属性

(xT+1, . . . , xD)および出力情報 y を取得する．また，

入力情報の各属性の事前分布 (p1, . . . , pD)を取得する．

Step 2. 予測モデル f を利用して，Step 1 で取得した

(xT+1, . . . , xD) と組み合わせて y を出力するセンシ

ティブな属性 (x1, . . . , xT )の値を抽出する．複数の組

み合わせがある場合はそれらすべての値を候補として

記録する．

Step 3. Step 2で得られた (x1, . . . , xT )の候補のそれぞ

れについて，(p1, . . . , pD)を利用して出力情報 y につ

いての尤度を計算し，もっとも可能性の高い候補を

(x1, . . . , xT )の復元情報とする．

Fredriksonらは，上記の攻撃モデルを，文献 [1]で線形

回帰モデルに，文献 [2]で決定木およびニューラルネット

ワーク等の非線形モデルに適用している．いずれの場合に

おいても，実データによる評価実験を通して，単に事前分

布 (p1, . . . , pD)だけを用いてセンシティブ情報を復元する

方法に比べて，攻撃性能が向上することが示されている．

ただし，Fredriksonらの攻撃モデルでは，攻撃者が攻撃対

象ユーザの非センシティブな属性 (xT+1, . . . , xD)を事前に

取得できることを前提としており，攻撃者にとって非常に

優位な状況下での攻撃を想定している．そこで，本稿では，

Fredriksonらのアプローチとは異なり，非センシティブな

属性を一切使わずに，出力情報のみからModel Inversion

攻撃を行う方法を考える．

2.2 ポイゾニング

学習システムに対する攻撃の 1つであるポイゾニングは，
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図 1 予測システム

機械学習を利用したセキュリティ検知機能等の撹乱を目的

とし，学習システムの性能を著しく低下させる悪性データ

を学習データとしてシステムに注入する [5]．代表的な研

究事例としては，Biggioらによるサポートベクタマシーン

に対する攻撃があげられる [3], [4]．Biggioらは少量の悪性

データでサポートベクタマシーンの予測性能を著しく劣化

させるためのポイゾニングによる攻撃アルゴリズムを提案

している．しかしながら，それはあくまで予測性能の劣化

を目的としており，本稿で想定するポイゾニングとは目的

が相反する（詳細については 4.2節で述べるが，本稿で想定

するポイゾニングはポイゾニングの前後で精度が変わらな

いことが望ましい）．また，Biggioらの手法はサポートベ

クタマシーンに特有の性質を利用したものであり，本稿で

想定する線形回帰モデルへの適用は難しいと考えられる．

Caoらによるデータを削除できる学習システムもまた学

習データの操作に関する研究事例である [6]．本研究では，

プライバシーの観点からユーザが提供したデータを削除で

きることを目的とし，データが削除された後に高速で再学

習を行う仕組みを提案している．しかしながら，データの

削除の場合，特異なデータを攻撃に利用することが難しく，

恣意的に悪性データを追加できるポイゾニングに比べて，

目的の学習モデルを作成するのが難しいと考えられる．こ

のため，本稿では，データの操作としてデータの削除につ

いては考えず，データの追加のみを想定し，予測モデルを

再構築する方法について考える．

3. ポイゾニングを利用した出力情報のみから
のModel Inversion攻撃

本章では，ユーザが学習データを提供できる予測システ

ムを想定し，悪性データを学習データとしてシステムに注

入することにより，予測システムの出力情報のみからユー

ザのセンシティブ情報を復元する新たな攻撃のフレーム

ワークを提案する．以下，コンテキストに応じて悪性デー

タを学習データとしてシステムに注入することをポイゾニ

ングと表現する．

3.1 予測システム

本稿で対象とする予測システムの概要を図 1に示す．予

測システムは，ユーザの学習データを用いて何らかの予測

モデル f を構築するとともに，オンラインでユーザに f に

基づくサービスを提供する．ただし，ユーザは f の学習ア

ルゴリズム（線形回帰，決定木，ニューラルネットワーク

等）のみ知ることができ，具体的なパラメータはブラック

ボックスとしてアクセスする．予測システムはユーザに対

して少なくとも以下の 2つの機能を提供する．

• ユーザが情報 x をシステムに入力した場合，予測モ

デル f に基づき情報 yを計算し，yを出力情報として

ユーザに返す．ただし，入力情報 xは，ユーザのセン

シティブな属性 (x1, . . . , xT )と，非センシティブな属

性 (xT+1, . . . , xD)からなるものとする．以下，本機能

を機能 1と呼ぶ．

• ユーザは自身のデータを学習データ z = (xz, yz)とし

てシステムに提供できる．新たな学習データが提供さ

れた場合，予測システムは予測モデル f を順次更新す

る．以下，本機能を機能 2と呼ぶ．

3.2 攻撃モデル

攻撃者は，予測システムをブラックボックスとして利

用し，あるユーザが予測システムを利用した際の出力情

報 y から，そのユーザの入力情報のセンシティブな属性

(x1, . . . , xT )を復元することを目的とする．ただし，本攻

撃では，Fredriksonらの攻撃モデル [1], [2]とは異なり，予

測システムはセンシティブな属性値の候補を絞り込むため

に用いるが，非センシティブな属性は一切使わないものと

する．

攻撃者は以下の手順によりユーザのセンシティブな属性

(x1, . . . , xT )を復元する．

Step 1. 予測システムの機能 1の入出力情報を利用して

現在の学習モデル f を推定する．

Step 2. 出力情報 y と予測システムのみからセンシティ

ブな属性 (x1, . . . , xT )を復元するための予測モデル f ′

（以下，ターゲットモデル）を決定する．

Step 3. 現在のモデル f を f ′に近づけるための悪性デー

タを作成し，それを予測システムの機能 2を利用して，

学習データ z = (xz, yz)としてシステムに提供する．

Step 4. 予測モデルがターゲットモデル f ′ になるまで，

Step 3を繰り返す．

Step 5. 攻撃対象のユーザが入力情報 (x1, . . . , xD)を用

いて予測システムの機能 1を利用した際の出力情報 y

を取得する．

Step 6. 予測システムの機能 1を利用して出力情報が y

となるセンシティブな属性値の候補を抽出し，それら

の候補から何らかの方法により復元情報を一意に決定

する．ただし，候補が 1つしかない場合は，その値を

復元情報とする．

以下，Step 1から Step 4の処理を「モデル再構築」と呼

ぶ．Step 5および Step 6の処理は，Model Inversion攻撃

だが，[1], [2]とは異なり，（非センシティブな属性を使わ
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ずに）出力情報のみからセンシティブな属性を復元する．

また，攻撃者は f の学習に用いたデータセットに含まれる

すべてのデータもしくはその一部か，それに類するものを

入手できるものとする．

4. 線形回帰モデルに対するポイゾニング

本章では，予測モデル f として，線形回帰モデルに着目

し，3.2節で述べた出力情報のみからセンシティブ情報を

復元をするための具体的なターゲットモデルを明らかにす

るとともに，そのターゲットモデルを構築するためのポイ

ゾニング方法を提案する．

4.1 線形回帰モデル

本章では，予測システムへの入力情報 xを次のように定

義する．

x = (1, x1, . . . , xT , . . . , xD)T (1)

ただし，3.2節と同様に， (x1, . . . , xT )をセンシティブな

属性，(xT+1, . . . , xD)を非センシティブな属性とする．

このとき，線形回帰モデル f は次式で表せる．

f = w0 + w1x1 + . . .+ wTxT + · · ·+ wDxD (2)

= wTx (3)

ただし，wは回帰係数とする．

SGD (Stochastic Gradient Descent)

3.1節で述べたように，予測システムは，ユーザより新た

な学習データが提供された場合，予測モデル f を順次更新

する．このため，本稿では，予測モデルの逐次的な更新を

実現するオンライン学習アルゴリズムの 1つである確率的

勾配降下法（SGD：Stochastic Gradient Descent）[7]を f

の学習アルゴリズムとして想定する．すなわち，学習デー

タ (x, y)が与えられたとき，回帰係数wは次式を用いて更

新する．

w(τ+1) = w(τ) + η(y −w(τ)Tx)x (4)

ただし，τ は繰り返しの回数であり，ηは学習率とする．

4.2 ターゲットモデルの決定

線形回帰モデルにおいて，非センシティブな属性を使わ

ずに，出力情報のみからセンシティブな属性を復元するた

めのターゲットモデルについて考える．予測モデル f にお

いて非センシティブな属性が出力にまったく寄与しない場

合，出力値はセンシティブな属性から一意に決定すると考

えられる．(3)式より，wT+1 = · · · = wD = 0のとき，予

測モデル f は非センシティブな属性が出力に寄与しない．

したがって，本稿では，次式のモデルをターゲットモデル

f ′ とする．

f ′ = w0 + w1x1 + · · ·+ wTxT (5)

また，ポイゾニングにより学習モデルの予測精度が著しく

劣化する場合，攻撃が行われていることを検知される可能

性がある．このため，ポイゾニングに使う悪性データは，

以下の 2つの条件を満たすように作成する．

• wT+1 = · · · = wD = 0

• 予測モデルの性能を著しく劣化させない．
また，センシティブな属性が 1つだけの場合，その属性

を x1 とすると，ターゲットモデル f ′ は次式で表せる．

f ′ = w0 + w1x1 (6)

(5)式では，同一の yに対して (x1, . . . , xT )の候補が複数存

在する場合があるのに対し，(6)式では，x1 は一意に決ま

る．センシティブな属性数が少なければ，Model Inversion

攻撃の成功確率は上昇するが，この場合，ターゲットモデ

ル f ′ に関与する属性数も減るため，（特にモデルへの寄与

率が高い属性を削除する場合）予測精度が著しく劣化する

可能性がある．このため，5章において，センシティブな

属性数とポイゾニング後の予測モデルの予測精度の関係に

ついての調査結果を示す．

4.3 予測モデルの再構築

ポイゾニングにより現在のモデル f から (5) 式のター

ゲットモデル f ′ を構築する方法について述べる．モデル

の再構築は，3.2節で示したように，予測システムの機能 1

を利用して予測モデル f のパラメータを推定した後に，予

測システムの機能 2を利用して予測システムに悪性データ

を繰り返し注入することにより行う．

パラメータの推定

予測システムを利用して回帰係数 wと学習率 η を推定

する方法について述べる．回帰係数 wは予測システムに

入力情報 xを複数回に入力し，それらの出力結果から推定

する．具体的な手順を以下に示す．

Step 1. x = (1, 0, 0, ..., 0)T を入力情報として予測システ

ムに入力し，出力結果として y = w0 を得る．

Step 2. x = (1, 1, 0, ..., 0)T を入力情報として予測システ

ムに入力し，出力結果として y = w0 + w1 を得る．

Step 3. Step 1 お よ び Step 2 と 同 様 に ，x を

(1, 0, 1, ..., 0)T , ..., (1, 0, 0, ..., 1)T と 変 化 さ せ な が

ら入力情報として予測システムに入力し，出力結果 y

として w0 + w2, ..., w0 + wD を得る．

Step 4. Step 1 から Step 3 で得られた w0, w0 +

w1, ..., w0 + wD から wを算出する．

学習率 η は任意のデータを学習データとして予測シス

テムに提供し，学習モデルが更新される前後の回帰係数

w(τ),w(τ+1) と，(4)式を用いて算出する．ただし，w(τ)

および w(τ+1) の推定は，上述した方法で行う．

ポイゾニング

ターゲットモデルを得るための悪性データ z′ = (x′
z, y

′
z)
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（ただし，x′
z = (x′

z1 , . . . , x
′
zT , . . . , x

′
zD )の作成方法につい

て述べる．まず，(x′
z1 , . . . , x

′
zT )および y′z については，4.2

節の 2つ目の条件を考慮して，ポイゾニング前のモデル f

の学習に用いられたデータセット，もしくはそれに類する

データセットのデータを利用する．そして，この条件下で，

4.2節の 1つ目の条件 wT+1 = · · · = wD = 0を考慮して，

残りの (x′
zT+1

, . . . , x′
zD )の値は以下のD− T 個の連立方程

式を解くことにより算出する．

0 = wj + ηy′ −wx′
j (T + 1 ≤ j ≤ D) (7)

以上より，線形回帰モデルに対するポイゾニングは以下

の手順で行う．

Step 1. 既存のデータセットからランダムにデータを選

択し，悪性データ z′ = ((x′
z1 , . . . , x

′
zT , . . . , x

′
zD ), z

′
y)を

生成する．

Step 2. (7)式の連立方程式を解き，得られた解と，Step

1で作成した z′ の該当の属性値 (x′
zT+1

, ..., x′
zD )を置

き換える．ただし，得られた解のうち，各属性のドメ

イン [xmin
j , xmax

j ]を超えるものは，属性値 x′
zj を最大

値 xmax
j ，もしくは最小値 xmin

j で置き換える．

Step 3. Step 2で作成した悪性データ z′を学習データと

して予測システムに提供する．

Step 4. wT+1 = · · · = wD = 0となるまで，Step 2およ

び Step 3の処理を繰り返す．

5. 評価実験

4章で示した線形回帰モデルに対するポイゾニングにつ

いて，実データを用いたシミュレーション実験を通して攻

撃性能を評価した．以下，実験諸元と本実験の評価結果に

ついて述べる．

5.1 実験諸元

本実験では，データセットとして，FiveThirtyEightの

“How Americans Like Their Steak”[8]を使用した．本デー

タセットは，複数のアメリカ人に対して実施されたステー

キの焼き加減についての調査結果に関するものであり，焼

き加減の好み，被験者の情報，ならびにいくつかのアン

ケート結果が紐付けられて収録されている．それらのデー

タのうち，表 1に本実験に使用した属性と各属性の取りう

る値を示す．ただし，実験には表 1の属性について欠損値

を含まない 335人のデータを使用した．また，属性値は実

験時には離散値で置き換え，各属性の平均が 0となるよう

に正規化した．(1)式の入力情報 xの各属性および出力情

報 yとの対応関係についても表 1に示す．ただし，D = 10

とし，T は変化させながら実験を行った．(3)式の線形回

帰モデル f の学習には 200人のデータを使用しており，そ

れ以外のデータは評価データとした．また，攻撃用のデー

タは学習に使用したデータからランダムに選択し，4.3節

表 1 データセット

属性名 属性値
(x, y)

との対応

性別 女性，男性 x10

年齢
18–29，30–44，

x9
45–60, 60 以上

学歴
高卒未満，高卒,

x8
短大卒，大卒，院卒

宝くじの好み
低確率高額当選,

x7
高確率少額当選

喫煙の経験 No，Yes x6

飲酒の経験 No，Yes x5

ギャンブルの経験 No，Yes x4

スピード超過の経験 No，Yes x3

詐欺の経験 No，Yes x2

所得

$0–$24,999,

x1

$25,000–$49,999,

$50,000–$99,999,

$100,000–$149,999,

$150,000 以上

レア,

y

ステーキの ミディアムレア,

焼き加減の ミディアム,

好み ミディアムウェルダン,

ウェルダン

表 2 実験結果

センシティブな
悪性データ数

ポイゾニング後の

属性数 予測精度

1 9 95.3%

2 10 95.3%

3 10 95.3%

4 10 95.3%

5 10 95.3%

6 10 95.3%

7 10 95.3%

8 10 95.3%

9 1 95.3%

の方法で作成した．(4)式の学習率は η = 0.01の固定値と

した．上記の条件の下，予備実験を行った結果，f の予測

精度は 95.3%であった．

5.2 評価結果

4.3節の方法で実際に予測システムへのポイゾニングを

試み，モデルを再構築するために必要な悪性データ数につ

いて調査した．表 2に実験結果を示す．本実験は，T の値

を 1から 9まで変化させ，センシティブな属性数を変えて

複数回実施した．また，ポイゾニング後の予測精度も表 2

に示す．直感的ではあるが，9，10回のポイゾニングは十

分に現実的な回数といえる．たとえ一人の攻撃者が提供で

きる学習データの数に制限があるような状況を想定したと

しても，9，10人の攻撃者が結託してポイゾニングを行う
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ことは難しくない．

また，FredriksonらのModel Inversion攻撃では，非セ

ンシティブな属性は事前に取得する必要があるため，非セ

ンシティブな属性数が多いほど攻撃に関わるコストも増加

すると考えられる．一方，本攻撃の場合，モデルの再構築

に必要な悪性データ数についてはセンシティブな属性数が

9のとき（非センシティブな属性数が 1のとき）を除き，

ほとんど変化が見られなかった．したがって，本攻撃は特

に，非センシティブな属性数が多いときに，従来手法と比

べて有用であるといえる．

また，予測精度についてもポイゾニングの前後で一切変

化しなかった．4.2節では，ポイゾニング後に予測精度が著

しく劣化する場合，その変化に基づき攻撃を検知できる可

能性があることを示唆したが，上記の結果より，そういっ

た対策が必ずしも有効でないことが分かる．ただし，同様

に 4.2節で述べたように，モデルに関与する属性数が減れ

ば，多くの場合それに合わせて精度も劣化するため，この

結果は本実験に使用したデータセットに特有な事象である

可能性も捨てきれない．このため，今後は上記の結果につ

いて理論的に考察するとともに，異なるデータセットを用

いて比較実験を実施する．

6. おわりに

本稿では，機械学習に基づく予測システムへの出力情報

から，予測システムを利用して入力情報のセンシティブな

属性を復元する FredriksonらのModel Inversion攻撃に着

目し，学習データとして悪性データを注入するポイゾニン

グと呼ばれるアプローチを導入することにより，補助的な

情報を用いない新たな Model Inversion攻撃を提案した．

FredriksonらのModel Inversion攻撃では，入力情報の非

センシティブな属性をすべて事前に取得する必要があった

が，提案手法では出力情報のみからセンシティブな属性を

復元できる．また，予測モデルとして線形回帰モデルを想

定し，出力情報のみからセンシティブな属性を復元するた

めの予測モデル（ターゲットモデル）を明らかにするとと

もに，ターゲットモデルを構築するための具体的なポイゾ

ニング方法を提案した．さらに，実データを用いた評価実

験により，わずか 9回程度のポイゾニングでターゲットモ

デルを構築できることを確認した．また，Fredriksonらの

手法では非センシティブな属性数が多いほど事前に取得し

なければ属性数が増えるのに対して，本手法では非センシ

ティブな属性数が増えてもポイゾニングの回数は一定で

あった．この結果から，本稿で提案する攻撃モデルは，非

センシティブな属性数が多い入力情報に対して特に有用で

あるといえる．

今後は，まず異なるデータセットを用いて提案手法の有

用性のさらなる検証を行う．次いで，ポイゾニングを利用

したModel Inversion攻撃を線形回帰モデル以外の予測モ

デルへ適用するとともに，対策についてもあわせて検討

する．
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