
ダミーパケット挿入が
Tor秘匿サービスの匿名性に与える影響について
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概要：近年，インターネットを通じて個人情報を集めることが用意になっており，プライバシーエンハン
シング技術の重要性が高まっている．匿名通信システム Torはユーザとサーバーの繋がりを秘匿すること

で，通信に匿名性を持たせる実システムである．Torはサーバーの IPアドレスを隠す，Tor秘匿サービス

と呼ばれるシステムも提供している．この Tor秘匿サービスのプロトコルには 4つの Torネットワーク上

のリンクが含まれるが，Torクライアントと Entry Guardまたは，Tor秘匿サービスと Entry Guardの間

の通信パケットを観測することでそれぞれを区別出来るということが報告されている．本論文では，Tor

秘匿サービスの通信に加えるノイズがリンク分類推定精度にどう影響するか調べた結果について報告する．
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The Effect of Dummy Packet on the Detection of Tor Hidden Service
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Abstract: Recently，it is not difficult to collect personal data on the Internet．So it becomes important to
study on privacy-enhancing technology．Tor is a practical implementation of anonymous communication．
Tor provides hidden service，which enables sensitive servers to hide．In the Tor hidden service protocol，
there are four links on the Tor Network and they are said to be distinguishable by observation of packets
between the Entry Guard and the end node．We examine how noise appended to the communications of
these links can affect the accuracy of the link classifier.
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1. はじめに

今日，インターネットにおいて個人の情報を集め，その

情報に基づき提供されるサービスが増えている．このよう

な情報はサービス側が個人に合わせたサービスを提供する

のに役に立つが，一方でメールアドレスや住所などといっ

た情報は悪用されるおそれがあり，敏感な情報を隠したい

人が確かに隠すことが出来るプライバシーエンハンシング

の需要が高まってきた．通信の情報も敏感な情報であり，

プライバシーエンハンシングを守る技術の一つに暗号化

通信がある．暗号化通信では通信の際にその内容を暗号化
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し，傍受されても攻撃者はその内容を複号出来ずやり取り

の内容が漏れないようになるという技術である．しかし暗

号化通信においては，ユーザーがどのウェブサイトを閲覧

しているのかという情報を秘匿することについては考慮さ

れていない．この接続先の情報については，匿名化通信を

用いることでこの情報を秘匿することが出来る．実用的な

匿名化通信システムの一つに Torが存在する [9]．

Torは匿名化通信技術の一つであるOnion Routingを実

装しており，多くのユーザーが利用，さらには協力して

いる．Torが提供するシステムはユーザーのブラウジング

を匿名化するものの他に，Tor秘匿サービス（Tor Hidden

Service）と呼ばれるものがある．これは，サービスを提供

しているサーバーの IPアドレスを隠すというシステムで
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ある．実際に用いられている Tor秘匿サービスには人権運

動組織や内部告発サイトのようなものがあり，人々の役に

立っていると言える．しかしその一方で，麻薬売買サイト

や誹謗中傷が多く書き込まれる掲示板などの悪質なサービ

スも存在し，問題となっている．Tor秘匿サービスが注目

されているなかで，サーバーの IPアドレスを暴く様々な

攻撃が提案されてきた．Tor通信の接続先を推定する攻撃

で高い精度を挙げている，指紋攻撃を Tor秘匿サービスの

通信に適用し Tor秘匿サービスプロトコル上のどの段階の

通信か推定することで，注目しているノードが秘匿サービ

スか判定できる，Circuit Fingerprinting Attack（CFA）と

いう攻撃を Kwonらが提案した [1]．

今日の多くの指紋攻撃は機械学習に基づいているため，ノ

イズを加える事で精度が大きく下がると言われている [14]．

我々は，CFAに対する防御手法として，Dummmy Hidden

Service（DHS）を提案する．DHSは秘匿サービスと紛らわ

しいトラフィックを能動的に生成するノードである．Tor

ネットワークに DHSが生成したトラフィックが混ざるこ

とで，機械学習にとって有効といえるデータの割合を下げ

ることが可能だと考えられる．しかし，Torの開発陣，Tor

projectが多くのダミーパケットを挿入することを避けて

いることからも，DHSは Torネットワークとノードに小さ

い負担で指紋攻撃の精度を下げる必要がある．そこで本論

文では，ダミーパケットを Tor秘匿サービスのトラフィッ

クに加える事で，CFAの精度がどのように変化するか実験

し調べた．

本論文の構成を述べる．まず，2章で Torの根幹となっ

ている技術 Onion Routing，さらに Tor と Tor 秘匿サー

ビスについて詳しく述べる．次に，3章で Torや Tor秘匿

サービスの匿名性を破る攻撃に関する論文を紹介する．4

章で Tor秘匿サービスプロトコルの匿名性を高める手法に

ついて述べ，5章では，Tor秘匿サービスプロトコルのトラ

フィックにノイズを加え，既存の攻撃手法の精度の変化を

調べた実験について述べる．そして 6章で結論を述べる．

2. TorとTor秘匿サービス

本章では Tor及び Tor秘匿サービスに用いられている技

術と実装，さらに利用実態について解説する．

2.1 Onion Routing

Goldschlag らは匿名化通信技術の一つとして Onion

Routingを提案した [4]．通常，インターネット通信の際に

はいくつかの中継ノードを経由してユーザーとサーバーが

やり取りする．Onion Routingはこの中継ノードに Relay

と呼ばれるノードを含める．図 1にOnion Routingの概要

を示す．まずユーザーは各 Relayと鍵を共有しておく．通

信の際には，ユーザーは各 Relayと共有した鍵でメッセー

ジを多重に暗号化しておく．暗号文を受け取った Relayは

図 1 Onion Routing の概要

Fig. 1 Overview of Onion Routing

自分の持っている鍵で復号するが，ユーザーは暗号化の際

に複号する Relayが次に渡すべきノードのアドレスを含め

ておく．すると Relayは隣の Relayがわかるのでこれを渡

し，受け取ったRelayは同様に自分の鍵で複号を行い，次の

Relayに渡す．最終的にサーバーに平文が送られる．この

ようにすることで，ユーザー以外の各ノードは自分の隣の

ノードのアドレスしか知ることが出来ず，ユーザーとサー

バーの繋がりが秘匿される．Onion Routingでは各ノード

を完全に信用できなくとも単体ではユーザーとサーバーの

繋がりを暴くことは出来ない．このようにして，サーバー

を誰が閲覧しているのかが匿名化される．

2.2 Tor（The onion router）

Tor は Onion Routing を実装した，非常に大規模な実

システムである．2016 年 8 月時点で 7000 個程の有志の

Relayが存在し *1，利用者数は 160万人を超えている．

Tor Network に接続するにはまず，Tor クライアント

はDirectory Authorityと呼ばれるRelayから，Consensus

Fileをダウンロードする．これには利用可能な Relayの情

報が含まれており，この中からクライアントは中継ノード

を 3つ選択する．次にクライアントはそれぞれの Relayと

鍵共有をした後，メッセージを多重に暗号化して通信を行

う．この生成されたリンクは Tor circuitと呼ばれる．Tor

circuitにおいてユーザーに一番近いRelayは Entry Guard

と呼ばれる．Entry Guardは，ユーザーが接続したいサー

バーのアドレスはわからないもののユーザーの IPアドレ

スを知っているため，匿名化通信においては非常に重要な

ノードと言える．悪意のある Relayが簡単に Entry Guard

になることを防ぐために，このノードは Guardフラグを

与えられた Relay のみが選ばれる．一方，サーバーに一

番近い Relayを Exit Relayと呼び，間の RelayはMiddle

Relayと呼ばれる．

Tor projectによれば Torのデータ転送においては，パ

ケットは 1つが 512byteの固定長セルである．固定長を用

いない場合，通信のトラフィック・パターンを観測するこ

とでどのようなウェブサイトを訪問しているのかを推定す

ることが容易になるおそれがある．また，実際には 512の

倍数のサイズのパケットが使われることがある．

*1 https://metrics.torproject.org/
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図 2 Tor 秘匿サービスの概要

Fig. 2 Overview of Hidden Service Protocol

2.3 Tor秘匿サービス

Tor秘匿サービス（Tor hidden service，HS）はTor Net-

workを用いて，サービスを提供しているサーバーの IPア

ドレスを隠すシステムである．メインとなるノードは図 2

の database，introduction point（IP），rendezvous point

（RP）である．本節では Tor秘匿サービスのプロトコルに

ついて説明する．まず，HSは Tor Network上の Relayか

ら 3つの IPを選び，生成した公開鍵を送る．ここで注意す

べきは，Tor秘匿サービスのプロトコルにおいて，全ての

リンクが Tor Network上で行われる点，つまり Tor circuit

であるという点である．次に，HS は HS descripter を生

成する．HS descripterには，HSの公開鍵と IPの IPアド

レスの情報が含まれる．この descripterと，decripterを秘

密鍵で署名したものを HS directory（HSDir）と呼ばれる

Relayに送信する．図 2において，HSDirは databaseとか

かれたノードである．この時，descripterに含まれる公開

鍵から 16桁英数字の onionアドレスが生成される．onion

アドレスは HSを表す役割を担うが，文字列と HSを紐付

けるためにのみ用いられ，HSの IPアドレスの情報は含ま

れない．これで HSの登録が完了する．

次に，クライアントが HSに接続するプロトコルについ

て説明する．まずクライアントは接続したい秘匿サービ

スの onion アドレスを知る必要がある．何らかの方法で

onionアドレスを入手したクライアントは，HSDirに秘匿

サービスの descripterを問い合わせる．問い合わせを受け

た HSDirは，onionアドレスが存在すればその descripter

を返す．クライアントはここで Tor Networkの Relayか

ら RPを 1つ選択する．RPは，クライアントと HSの中

継を担う重要なノードであり，要求に対する返事としてワ

ンタイムシークレットなクッキーを返す．RPのアドレス

と，ワンタイムシークレットを HSの公開鍵で暗号化した

introduce messageを IPに送信する．同時に，RPにもワ

ンタイムシークレットを送信しておき，後で正しく HSと

リンクがはられたのか確認する．IPは以前の Tor circuit

を用いて HSに introduce messageを送信する．秘匿サー

ビスは自身の秘密鍵で受け取った introduce messageを復

号し，RPにワンタイムシークレットを送信する．RPは

ワンタイムシークレットを確認して，クライアントに正し

くリンクが生成されたことを伝える．そして RPを中継し

て通信が開始される．

ここで注意すべきは，HSとRPの間のTor circuitはHS

に一番近い Relayが Entry Guard，RPに一番近い Relay

が Exit Relayであり，Entry Guardは毎回同じセットの

中から選ぶということである．そのような Tor circuitに

なっていない場合，タイミング攻撃と呼ばれる攻撃によっ

て HSのアドレスを推定する手法が，Øverlierと Syverson

によって提案された [5]．この攻撃については次章で説明

する．

3. 関連研究

本章では，Torの匿名性を暴く既存の攻撃について説明

する．Torはユーザーとユーザーが閲覧しているウェブサ

イトの繋がりを秘匿することで匿名性を担保しているた

め，この繋がりを暴くことが匿名性を暴くことに繋がる．

Wrightらは匿名通信システムにおける攻撃の性能評価と

防御手法について検討した [7]．Maticらは秘匿サービスの

中から推定に使えるがサービス側が認識していない情報を

探し，推定に用いた [11]．

3.1 指紋攻撃

トラフィック解析攻撃の中で近年研究が盛んな攻撃に，

指紋攻撃が存在する [12], [13], [15], [16]．指紋攻撃とは，

ウェブサイトと通信した際に観測できるトラフィック・パ

ターンをWebsite Fingerprint（WF）とし，これをウェブ

サイトを表す特徴として推定に用いる攻撃である．指紋攻

撃における攻撃者は，ユーザーの暗号化または匿名化通信

を観測できる位置にいることを仮定として，ユーザーが

閲覧しているウェブサイトを推定する受動的攻撃である．

指紋攻撃を用いることで，Torが秘匿しているユーザーと

ウェブサイトの繋がりを攻撃することが出来る．Torにお

いては，攻撃者は Entry Guardかネットワーク管理者，ま

たはインターネットサービスプロバイダー等ユーザーのア

ドレスを知っていて且つユーザーのトラフィックを観測で

きる攻撃者である．攻撃者は Torブラウザのバージョン等

ユーザーと同様の環境を構築し，自らウェブサイトを訪問

しそのトラフィックを観測する．そして用いる攻撃手法に

適した特徴量抽出を行い，これを用いて分類器に学習させ

ておく．改めてユーザーの Torを用いたトラフィックを観

測し，そのトラフィックから得られる特徴量を分類器にか

けて訪問しているウェブサイトを推定する．なお，Torパ

ケットは 2.2節で説明したとおり 512byteの固定長セルで
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あり，単体のパケットを観測して得られる情報は向きと時

刻だけである．

Juarezらによれば，指紋攻撃には 6つの仮定が存在す

る [6]．

• Closed-world: 訪問されるウェブサイトはせいぜい k

個であるという仮定である．この仮定は非常に強く，

kは実際のウェブサイトの数と比べ非常に低い値にさ

れるからである．これに対し，open-worldでは被害者

は分類器の学習データセットに含まれないウェブサイ

トも訪問するというシナリオであるが，Juarezらは評

価用のデータセットに含まれないウェブサイトは訪問

されない点を指摘している．

• Browsing behaviour: ユーザーは特定の行動をすると

いう仮定である．例えば，ユーザーは同時には 1つの

タブのみで閲覧を行い，1つのウェブページから次の

ウェブページへ遷移するというシナリオが存在する．

しかし，現実のユーザーは同時に複数のタブを用いて

ブラウジングを行うことが多い．Torを用いたブラウ

ジングのデータは公開されていないが，普通のブラウ

ジングより遅いため，Torにおいては同時に 1つのタ

ブで閲覧している，またはトラフィック解析において

は区別可能であると Juarezらは言っている．

• Template websites: 全てのウェブサイトがテンプレー

トを用いて作られるという仮定である．Caiらは Hid-

den Markov Modelを用いてウェブページの繋がりを

モデル化し，指紋攻撃に適用した [15]．

• Page load parsing: 攻撃者はトラフィックを観測して

ユーザーのページ読み込みの始まりと終わりを認識で

きるとする仮定である．2.2節で説明した通り Torの

パケットは 512バイトの固定長セルであり，暗号化さ

れているため，攻撃者がトラフィック・パターンを観

測しただけでページの区切りが分かるわけではなく，

この推定は容易ではない [10]．

• No background traffic: 攻撃者は，他のアプリケーショ

ンによるトラフィックや同じ Tor circuitを流れるト

ラフィックといったノイズを全て区別出来，これを観

測から取り除くことが出来るという仮定である．Tor

Network に接続する手段は Tor ブラウザを使うだけ

でなく，様々な方法が存在し，複数のアプリケーショ

ンから Tor Network に接続することが可能である．

例えば，Talis*2 は全てのインターネット通信を Tor

Networkを通して行う．このような状況では，注目し

たいトラフィックのみを選択することは困難である．

• Repicability: 攻撃者は被害者と同じ環境を構築でき

るという仮定である．指紋攻撃において，攻撃者は予

め Tor Network を通してウェブサイトを訪問しトラ

*2 https://tails.boum.org/

図 3 Tor 秘匿サービスプロトコルにおける 5 種類の Circuit

Fig. 3 Five Circuits on Tor Hidden Service Protocol

フィックを解析しておくが，この環境が攻撃対象と同

じでなければ正確なデータセットではなくなり，推定

精度が落ちる可能性がある．環境としてはオペレー

ティングシステムやネットワーク接続，そして Torブ

ラウザのバージョンといったものが挙げられる．

指紋攻撃の研究は，分類器に用いる学習アルゴリズムや特

徴量を変えて推定精度を上げるだけではなく，攻撃者の仮

定をより弱いものにし現実的なものに近づけることも重要

である [14]．

Hermannらはナイーブベイズを用いた指紋攻撃の攻撃手

法を提案した [3]．Pachenkoらは Support Vector Machine

を用い，775個の close worldのデータセットにおいて 50%

以上の精度で推定した [2]．Wangらは，k近傍法を用いて

非常に高い精度で攻撃に成功した [13]．

3.2 秘匿サービスの匿名性に対する攻撃

本節では，秘匿サービスが担保するサーバーの匿名性を

暴く攻撃について紹介する．

3.2.1 秘匿サービスに対するタイミング攻撃

攻撃者は予め多くの Relayを占拠しておく．Øverlierの

攻撃の仮定では，このRelayは Entry Guardである必要は

ないので，攻撃者自身のもつ Relayでも多く用意すること

が可能である．次に，攻撃したい秘匿サービスに多くのク

ライアントから接続する．もし秘匿サービスと rendezvous

pointの circuitにおいて，秘匿サービスに一番近いノード

が攻撃者の占拠した Relay ならば，クライアントからパ

ケットを送信した際に短い時間の間に必ず攻撃者の Relay

がこれを中継するので，攻撃者はこれを観測すれば Relay

が秘匿サービスに接続していると推定する事が出来て，そ

の Relayは秘匿サービスのアドレスを知っているため，秘

匿サービスのアドレスが割り出されるという流れで攻撃が

成功する．

3.2.2 Circuit Fingerprinting Attack（CFA）

Kwonらは，トラフィック解析によって秘匿サービスを

推定する受動的な攻撃を提案した [1]．攻撃者は攻撃対象

とと Entry Guardの通信を観測できる攻撃者であり，ト

ラフィックから攻撃対象の IPアドレスを知ることが出来
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る．Kwonらの攻撃はまず観測した Tor Circuitがプロト

コルで現れる複数の Circuitうちどの Circuitであるかを

トラフィックからクラス分類する．Circuitのクラスがわ

かればエンドノードが秘匿サービスかクライアントか判定

できる．そして秘匿サービスと推定したならば，そのノー

ドに対して指紋攻撃をしかけ秘匿サービスを特定する．こ

のようにして，秘匿サービスと IPアドレスを紐付け，匿

名性を破ることが出来る．Kwonらの攻撃は，Circuitの種

類の推定，指紋攻撃の二つのプロセスから成り，論文は両

プロセスの提案，実験について述べられた．前半の Circuit

の分類を行う攻撃を特に Circuit Fingerprinting Attackと

いう．

Kwonらによれば，図 3に表した 5つのリンクは判別可能

である．攻撃者はトラフィックを観測することで自分の見て

いる circuitが，Tor circuitを用いた普通のウェブサイトの

閲覧（general）か，Client-rendezvous Point（Client-RP）か，

Client-Introduction Point（Client-IP）か，Hidden Service-

rendezvous Point（HS-RP）か，Hidden service-Introduction

Point（HS-IP）か推定することが出来る．彼らは推定に用

いる特徴量として 3つの特徴量を用いた．

• 内向き外向きパケット: それぞれの circuitによって内

向き，外向きパケットの数に傾向があるが，ここでい

う内向きとは図 3の Clientまたは HSへ向かう向きが

内向き，IPまたは RPへ向かう向きが外向きである．

図 3で IPとつながりがある Client-IPと HS-IPの判

別に特に有効である．Client-IPではそれぞれの向き

のパケットの数が同じになるという特徴がある．彼ら

は今回は通信の最初の 50個のパケットにおいて，そ

れぞれの向きの数を計算し特徴とした．

• Duration of Activity: 注目している circuitで通信が

行われている時間であり，Client-IPと HS-IPまたは

その他を区別するのに有効である．IPとのやりとり

はプロトコル上長く行われるものではない一方で，実

際のやりとりである Client-RP，HS-RP，generalの 3

つのについてはより長い時間のやりとりとなる．

• サーキット構築シーケンス: 通信の最初パケットは

circuit構築のためのパケットであり，また Circuitの

種類によってセルの数やプロセスが異なるため判別す

る特徴として利用できる．Kwonらは通信の最初の 10

個のセルの向きのシーケンスを特徴とした．

これらの特徴量を用いて機械学習を行う．Kwonらの実験

では Tor秘匿サービスプロトコルの 4つの Circuitと，Tor

を用いた一般のウェブサイトの閲覧のCircuitのトラフィッ

クデータを収集し，交差検定で CFAの性能評価を行った．

ある Circuitのクラスに注目した時，注目クラスの Circuit

のトラフィックを，正しくクラス分類した場合をTrue Pos-

itive（TP），間違えた場合を False Negative（FN），また

注目したクラスと別の Circuitのトラフィックを，注目ク

ラスと別のクラスに分類した場合を True Negative（TN），

注目クラスに分類した場合を False Positiveと呼ぶ．Kwon

らは評価指標に True Ppositive Rate（TPR = TP
TP+FN），

False Positive Rate（FPR = FP
TN+FP）を用いた．この指

標を全ての検定で平均をとったところ，TPRが 98%，FPR

は 0.1%未満という結果になった．

4. Dummy Hidden Service

CFAはラップトップでも簡単に行うことが出来る上，受

動的な攻撃であるためコストが低い．このように機械学習

を用いたトラフィック分析は Torには効果的な攻撃と言え

るため，対策を提案する必要がある．一方で機械学習を用

いた手法はノイズ耐性が低いとKwonらは述べている．そ

こで我々は，秘匿サービスの匿名性をより頑強にするため，

Dummy Hidden Service（DHS）を提案する．DHSは秘匿

サービスと紛らわしいトラフィックを作り出すノードであ

る．DHSが作ったトラフィックが学習データにまざるこ

とで，実際に秘匿サービスであるか推定する精度を下げる

ことを目的とする．DHSは多くの有志が Tor Network上

に接続しておく形で使用することを想定しており，ウェブ

サイトの指紋攻撃のタスクにおけるノイズパディングとは

異なる．DHSは四個の要件を満たす必要がある．

• 低コスト: DHSを運用することは端末にとってなるべ

く少ない負担である必要がある．さらに，DHSのトラ

フィックも Tor Network上には必要最低限である必要

がある

• 導入の容易さ: 多くの協力を得るために，DHSは簡単

に導入出来る実装である必要がある．

• 高性能: DHSのトラフィックは機械学習を用いた攻撃

によって秘匿サービスと判定される必要がある．

• 雑音: ウェブサイト，または秘匿サービスの指紋攻撃

によって特定のサーバーと推定されない必要がある．

5. 実験

DHSが 4章で述べた要件を満たすために，我々は今回，

実際の Tor秘匿サービスプロトコル上のトラフィックに対

してノイズを加え，機械学習の精度がどのように変化する

か定性的な性質を調べた．導入の容易さを考えると，一番

簡単な実装では外向きパケットをランダムに選んだ Entry

Guardに送信するだけのノードが考えられる．そのため，

今回加えるノイズは外向きパケットのみに限定する．

5.1 攻撃者モデル

今回の実験において，攻撃者は秘匿サービスまたはクラ

イアントと Entry Guardの間の全てのトラフィックを観

測できるが，観測以外のことはしない．Kwonらの論文に

おける 2つの攻撃プロセスのうち，前半のプロセスである

CFAを行い，Circuitが RP-Client，RP-HS，generalのど
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れかなのかをの推定する．推定には機械学習を用い，学習

モデルは k近傍法とする．KwonらのCFAにおいては，IP

との通信する Circuitや，Circuit構築シーケンスを考慮し

ていた．しかし実際の通信においては，毎回 Circuit構築

シーケンスは行われるわけではなく，Circuitはしばらく

保存される．そこで今回は，Client-RPと HS-RPそして

generalの通信に注目し，Circuit構築シーケンスは考慮し

ない．

今回の実験では最初の 50個のパケットの向きに注目した

三次元の特徴量を用いた．最初の 50個のパケットのうち，

内向きパケットの数，外向きパケットの数，そして三つ目

の特徴量は内向きパケットと外向きパケットの比である．

5.2 被害者モデル

現実の Tor Network上のトラフィックは多種のウェブ

サイトの閲覧によるものであり，また秘匿サービスの数も

非常に多い．しかし，今回はノイズの影響を定性的に調べ

るため，3.1節で説明した，Closed-Worldの設定で実験を

行う．攻撃者は予め，評価用データセットに用いられる全

ての Circuitのトラフィックを観測し，学習することが出

来る．

5.3 実験環境

5.3.1 データセット

実際に Tor Network 上の通信を行い，観測することで

データを集める．サーバーマシンとして，仮想 OS上に 4

個の秘匿サービスをたてる．それぞれの内容は画像を含む

ものが二つ，オープン CMSを用いたブログ形式のホーム

ページに何も手を加えていないものが二つである．クライ

アントマシンはサーバーマシンと同じ仮想 OSを用いる．

つまりインターネット上の位置はクライアントマシンとホ

ストマシンで同じであるが，Tor秘匿サービスプロトコル

上では別の Circuitが用いられるため，別のマシンを用い

たデータと Torプロトコル上では差がないといえる．

Tor ブラウザから各秘匿サービスに一度接続を行い，

Circuitを構築する．それぞれ 40回接続し，クライアント

の外向き内向きパケットと，秘匿サービスの外向き内向き

パケットを読み込みが完了するまで観測する．

また，一般のウェブサイトの閲覧におけるの Circuitの

観測も行う．ネットワークアナリシスサービスの一つ，

Alexa が公開しているアクセスランキングの上位から対象

とするウェブサイトを 6つ選択し，秘匿サービスと同様に

40回の読み込みを観測した．今回選んだのは google.com，

youtube.com，facebook.com，yahoo.com，wikipedia.org，

amazon.comである．

5.3.2 実験環境

サーバーマシン，クライアントマシンはともに VMware

上で Ubuntu14.04LTS を用いた．仮想マシンのメモリは

3GBである．また Torのバージョンは 0.2.7，Torブラウ

ザのバージョンは 6.0.3である. 秘匿サービスのためのホー

ムページは LAMP環境を用意し，apache2.4を用いた．観

測には tcpdumpコマンドを使用し，クライアント側とサー

バー側の Circuitそれぞれの Entry Guardとの通信を観測

する．学習はデータマイニングツールの一つ，Weka[8]を

用いる．

5.4 ノイズ（防御者モデル）

今回は，秘匿サービスとクライアント間の通信と，ウェ

ブサイトとクライアント間の通信に対し，クライアント利

用者がノイズを加えることを考える．加えるノイズは外向

きパケットのみに限定する．外向きパケットのノイズをク

ライアント利用者が生成することは，現在の Tor Network

の環境でも行うことが出来る．防御としては，ノイズを加

えたデータを学習させることで，HS-RPの推定精度を下げ

ることを目的とする．今回は以下の三種類のノイズで実験

を行い HS-RPの推定精度を調べる．

• ランダムノイズ - 各パケット (Random-Each): 1 パ

ケットごとにランダムでパケットを挿入する．ここで，

ランダムとは確率 pで生起する事象であり，pは実験

ごとに自由に設定できるパラメータである．この手法

では，ノイズは最大で 2倍になる．

• ランダムノイズ - 1クラスタ (Random-Cluster): 同じ

タイムスタンプの連続したパケットをひとまとまりと

し，その後ろにノイズを挿入する．ひとまとまりのパ

ケットのサイズを N とし，乱数 r は r = (0.0, 1.0]を

とるとする．そしてノイズを加えたパケットのサイズ

Lは元のパケットのサイズN のM 倍が最大であると

いう制約をつけると，

L = N ∗ (M − 1) ∗ r (1)

となる．実験ごとに M を変化させて精度の変化を

見る．

• 擬態ノイズ (Morph): 一番最初のパケットはノイズに

しないという制約のもと，元のパケットに外向きパ

ケットのみを加えて，先頭の 4パケットを内向き，外

向き，内向き，外向きになるように近づける．そして，

次のタイムスタンプがことなるパケットのうしろに外

向きパケットを加える．今回観測した HS-RPのトラ

フィックを見ると，先頭の 4パケットが内，外，内，

外のシーケンスである傾向が見られた．これに対しク

ライアント側のトラフィックは，一番最初のパケット

が外向きであることが多く，また加えるノイズは外向

きに制限しているため，完全に一致させることは難し

い．加え方としては，例えば元のパケットが「外，外，

内，内」であれば，3パケット目と 4パケット目の間に

外向きパケットを加えると，最初の 4パケットは「外，
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図 4 Random-Each の結果

Fig. 4 The result of Random-Each

外，内，外」となり 3パケットが一致する．このノイ

ズに設定するパラメータとして，後ろに加えるパケッ

トのサイズを実験ごとに自由に設定できる．

5.5 評価手法

今回の実験では，Kwonらの実験のうち，観測している

Circuitが Client-RP，HS-RP，もしくは generalであるか

を判定する．学習，推定に用いる k近傍法は，最近接ノー

ドだけからクラス分類を行い，また重みは距離の逆数を用

いる．HS-RPのデータに対し，HS-RPと推定できなかっ

たものを False Negative，HS-RP ではないデータに対し

HS-RPと推定された場合には False Positiveとする．実験

データセットは 5.3.1項で述べたとおりで，Client-RPが

240個，HS-RPが 240個，generalが 360個である．5.4節

で述べたノイズそれぞれの手法に対して，パラメータを動

かしながら Kwonらの CFAを行う．評価としては下式で

表した False Positive Rate（FPR），False Negative Rate

（FNR）を用いる．

FPR =
# of False Positive

# of Client-RP +# of general
(2)

FNR =
# of False Negative

# of HS-RP
(3)

5.6 結果

まず，図 4 は Random-Each の結果である．横軸はノ

イズの生起確率 pである．pが 0.4に近づくまでは FNR，

FPRともに徐々に上昇しているが，FPRは p = 0.5から

下降し始める．一方で，FNRについては p = 0.9で大きく

下降するほかは上昇する．Random-Eachは 1パケットご

とにランダムノイズを入れる機会があるため，徐々に外向

きパケットの割合が増えてくる．これにより秘匿サービス

の中で外向きと内向きパケットの割合が近いものがノイズ

パケットと間違われるようになったが，HS-RPに似たトラ

フィックを作り出せず False Negativeは上昇しなかったと

考えられる．

図 5 Random-Cluster の結果

Fig. 5 The result of Random-Cluster

図 6 Morph の結果

Fig. 6 The result of Morph

一方，図 5は Random-Clusterの結果である．横軸M

は，ノイズを入れたことでパケットが大きくなる上限の元

のパケットと比べた割合である．M = 2, 3では Random-

Eachと同様の傾向が見られるが，その後M = 5, 7以外で

は FPRが上昇する．一方で FNRに関してはM = 6で大

きく下降し，M = 8以降は減少していく．FPRが上昇した

Mに注目すると，そのMでは FNRが減少している．今回

はデータ取得に用いた秘匿サービス，ウェブサイトの種類

が少なかったために，ノイズが加わった特定のウェブサイ

トのトラフィックが，ある秘匿サービスのトラフィックに

近くなったと考えられる．そのため，学習の結果，HS-RP

と判定されるデータが増えた事が FPR，FNRの上下につ

ながった．

最後に，Morphの結果について図 6に示す．FNRにつ

いてはノイズパケット数が 30個近くになるまでは上昇する

が，その後減少し始め，ノイズパケット数が 45個の時には

FNRが 0になっている．FPRに関しては，Random-Each，

Random-Clusterと同様特定の HS-RPと近いトラフィッ

クが生成されたかどうかで上下している．FNRについて，

ノイズパケットが 30個を超えると外向きが多すぎてしま

い，45個ともなると，もはや HS-RPにはない特徴として

扱われ，かえって HS-RPは正しく推定されるということ
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になったと考えられる．

5.7 考察

どの結果を見ても，FNR は 30%を超える程度であり，

FPRに関しては 10%ほどしかでなかった．この原因とし

て，用いた秘匿サービス，ウェブサイトの種類が少なく，

トラフィックも特徴的であり，かつ接続回数が 40回と多

かったため，トラフィックに対する CFA自体がウェブサ

イトの指紋攻撃と同じ働きをした．それによって FPRに

関してある程度ノイズへの耐性が得られたと考えられる．

また，今回加えたノイズはクライアント側だけが外向きパ

ケットのみを加えるであるが，もし HS-RPのトラフィッ

クや内向きパケットのノイズを使用できるモデルならば，

CFAの推定精度により大きな影響が現れると考えられる．

最後に，より工夫した攻撃者モデルに触れる．今回の攻

撃者は先頭 50個の外向き，内向きパケットの数にのみ注

目していたが，先頭 10個のパケットの向きを特徴量に加

え各手法のノイズを加えたデータに対し同様の実験を行っ

た所，FPRは最大で 5.5%，FNRは最大で 1.0%となった．

各秘匿サービス，ウェブサイトのトラフィックを学習する

十分なデータ量があったことでノイズ耐性が高くなってい

ることが原因として考えられるが，パケットの向きのシー

ケンスが特徴量として重要であることも確認できる．

6. 結論

本論文では，秘匿サービスの匿名性を暴く攻撃の一つで

ある Circuit推定に対する防御手法としてDummy Hidden

Service（DHS）を提案し，DHSの実装のためノイズを Tor

秘匿サービスプロトコル上のトラフィックに加え Circuit

推定の推定精度にどのような影響が出るか調べた．実験に

よって，ノイズを加え過ぎると逆に特徴的なトラフィック

になり Circuit推定の精度を上げることと，クライアント

側が外向きパケットのノイズのみを生成するという防御モ

デルでは十分に Circuit推定の精度を下げることが出来な

いことが分かった．また，今後の実験では秘匿サービスも

ノイズ生成が可能であり，且つ内向きノイズの生成も可能

である防御モデルについて検討していく．その際に，小規

模な Closed-worldにおいて Circuit推定はウェブサイトの

指紋攻撃と同等の働きをしてしまうため，被害者モデルは

より大規模なもの，そして Open-worldの設定を考慮する

必要があると今回の実験から言える．
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