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1．はじめに 

IP ネットワークの急速な普及と複雑化に伴い，大学等の

教育機関では，ネットワーク技術者の養成を目的として，

ルータやスイッチなどのネットワーク機器を用いた構築演

習が実施されている(1)  , (2) ．ネットワーク構築演習の 1 つ

に，与えられた課題の指示に従って，学習者がネットワー

クを構築する演習（以下，課題演習）がある．課題演習に

おいて，機器の設定内容はあらかじめ全て指定されている．

そのため課題演習を実施することで，学習者は設定コマン

ドの使用方法の習得に集中できる． 

教育機関で行われる課題演習は，一般的に限られた時間

中に，複数の学習者に対して実施される．また，指導者は

トラブルにあった学習者に対応する必要がある．そのため，

演習時間内に指導者が学習者の設定した機器の内容が正し

いかを確認する時間を確保できるとは限らない．この理由

から，現状，教育機関で行われる課題演習では機器に対し

て課題通りに正しく設定を施せているかを学習者自身が確

認している場合がある．しかし，学習者自身が確認する場

合，正誤の判定が正しいとは限らない可能性がある．さら

に，課題で指定された設定項目を見落とすことも考えられ

る． 

これに対して我々は，課題演習における機器の設定の正

誤を自動的に判定し，その結果を学習者へ提示するシステ

ム（以下，自動採点システム）(3) を開発してきた．このシ

ステムは，学習者が機器の設定に用いる PC 上で動作し，

学習者が入力したコマンドを収集・解析することで，機器

の設定情報を取得する．そして，取得した設定情報と指導

者があらかじめ作成した課題の正答情報を比較することで，

判定を実施する．判定は設定項目毎に行われ，(1) 設定が

施されていて，コマンドの引数が正答情報と一致している

（以下，正解），(2) 設定は施されているが，コマンドの

引数が正答情報と一致していない（以下，不正解），(3) 

設定が施されていない（以下，未設定），の 3 つに分類す

る．また，コマンド自体が間違っている場合は，(3) の未

設定として扱う． 

ここで，ある設定項目に対して(2) と判定された場合，

学習者は，その項目の設定に関するコマンドを知っている

と判断できる．そのため，学習者は採点結果閲覧後に自身

で設定を見直し，修正できる場合があると考えられる．し

かし，不正解の箇所が多い場合，学習者はどの設定項目か 

 
図 1 本システムを利用したネットワーク構築演習の例 

 

 
図 2 本システムを利用する際のイメージ図 

 

ら修正すればいいのか分からない可能性がある．さらに，

学習者が採点機能を使用するまで不正解の箇所がどこか分

からない．また，(3) と判定され学習者がコマンドを知ら

ない場合，学習者は設定を行うことができないと考えられ

る． 

そこで本研究では，これまでに開発してきた自動採点シ

ステムを基に，課題演習においてアドバイスを動的に学習

者へ提示するシステム（以下，本システム）を開発した．

本システムを利用したネットワーク構築演習の例を図 1 に

示す．本システムは，図 2 のように，学習者が機器の設定

に用いる PC 上で動作する．本システムは，学習者が機器

に入力するコマンドをリアルタイムに解析することで，機

器の設定情報を取得する．そして，あらかじめ指導者によ

って作成された課題の正答情報と比較することにより，正

解，不正解，未設定の項目を自動的に判定する．そして，

不正解および未設定の項目に対するアドバイスを学習者へ

提示する． 

本稿の以降の構成を述べる．まず 2 章で関連研究につい

て述べる．3 章で今回開発したシステムについて述べ，4

章で実施した評価について述べる．5 章で本稿のまとめに

ついて述べる． 

2 ．関連研究 

能見らは，仮想マシンを用いたネットワーク構築演習に

おいて構築操作履歴を収集し，活用するシステム(4) を開発

している．このシステムを用いることにより，指導者は，
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学習者が入力したコマンドとその出力結果の履歴を確認す

ることで，学習者の演習の進捗を把握できる．これに対し

て，本システムでは，収集した情報に基づき判定を行い，

学習者へ提示することを想定している． 

島野らは，課題演習における機器の設定の正誤を自動的

に判定し，その結果を指導者へ提示するシステム(5) を開発

している．このシステムは機器から設定ファイルを収集す

ることで設定情報を取得する．そのため，設定ファイル収

集用のサーバと機器の間でネットワーク接続の確立が必要

となる．それに対して本システムでは，学習者の PC 上で，

学習者が入力したコマンドを解析することで，設定情報を

取得する．そのため，学習者が構築しているネットワーク

の接続性に関係なく，課題演習における機器の設定を自動

的に判定できる．また，島野らのシステムと異なり，本シ

ステムでは採点結果を学習者へ提示することを想定してい

る． 

3．動的なアドバイス表示システム 

本章では，本研究において開発した課題演習における動

的なアドバイス表示システムについて述べる．本システム

は Java言語で実装した．本システムが判定可能な項目を表

1に示す． 

3.1 前提 

本システムはネットワーク機器として Cisco Systems 社

ルータ（以下，ルータ）を対象とする．ルータは，設定用

PC とシリアルケーブルで接続することにより，CUI で設

定が可能である．ルータには大きく分けてユーザモード，

特権モード，コンフィグレーションモードの 3 種類の状態

があり，コンフィグレーションモードの場合にのみルータ

の設定を行うことができる．コンフィグレーションモード

はさらにグローバルコンフィグレーションモード，インタ

ーフェイスコンフィグレーションモード，ルータコンフィ

グレーションモードなどのモードに分かれており，それぞ

れのモードで，機器全体の設定，インターフェイスの設定，

ルーティングプロトコルの設定が行える．図 3 にルータの

状態遷移図を示す． 

なお，課題演習においては，学習者は演習用に用意され

たルータを用いて課題演習を実施し，演習終了後にルータ

の設定を初期化してから片付ける．そのため，本稿では演

習開始時にルータが初期化されているものとする． 

3.2 演習手順 

まず，学者者は指導者から指示された演習課題ファイル

を選択する．演習課題ファイルには結線情報，設定内容，

課題の正答情報が XML 形式で記述されている．課題の正

答情報には機器の設定項目とその正答値および優先度が記 

 

表 1  本システムが判定可能な項目 

機器の設定 ホスト名 

インターフェイスの設定 IPアドレス 

サブネットマスク 

ステータス 

クロックレート 

帯域幅 

RIPの設定 バージョン 

ネットワークアドレス 

 
図 3 ルータの状態遷移図 

 

 
図 4 演習課題ファイルの例 

 

 
図 5 課題情報表示 GUI 

 

述されている．図 4 に演習課題ファイルの例を示す．なお，

課題演習では，機器の結線状態やインターフェイスの設定

値，ルーティングに関する設定情報等は全て指定される．

したがって，正解となる各ルータの設定は一意に決定され

る．演習課題ファイルが選択されると，図 5 の課題情報表

示 GUIに作成するネットワークトポロジや設定内容といっ

た課題内容が表示される．そして，学習者は課題内容に従 



 

 

 
図 6 コンソールウインドウ 

 

い，機器間の結線と機器の設定を実施する． 

一般的な課題演習では，設定対象のルータと設定用 PC

をシリアルケーブルで接続した後，TeraTerm(6) や Putty(7) な

どのコンソールプログラムを用いてルータの設定を行う．

これに対して本システムを使う場合，新規に実装したコン

ソールウインドウ（図 6）を用いてルータの設定を行う．

コンソールウインドウは，コマンドを入力するコンソール

部と，後述するアドバイス表示部からなる．設定対象のル

ータと設定用 PC をシリアルケーブルで接続した後，図 5

の課題情報表示 GUIに示されるネットワークトポロジ表示

部のルータ画像を右クリックすることにより，そのルータ

に対応したコンソールウインドウが表示される．コンソー

ル部はシリアル通信を可能とする RXTX(8) を用いて開発し

ている．学習者がコマンドとなる文字列を入力すると，そ

の文字列をシリアル通信経由で送信する．そして，シリア

ル通信経由で受け取った文字列を出力結果としてコンソー

ル上に表示する．そのため，コンソール上では，学習者が

入力したコマンドと，それに対する出力結果を確認できる．

例として，機器の設定に使用するコマンド，確認のための

ping コマンドや show コマンドを使用でき，その結果をコ

ンソール上で確認できる．  

本システムでは，学習者がコンソール部を用いて文字列

を入力する度に，入力された文字列を解析することで設定

情報を取得する．次に，取得した設定情報と事前に指導者

が作成した演習課題ファイルに含まれる正答情報を比較す

ることで，設定項目の判定を行う．また，図 6 のコンソー

ルウインドウ下部にあるアドバイス表示部を用いて，不正

解と未設定の項目に対するアドバイスを学習者へ提示する．

そして，学習者の任意のタイミングで採点結果および復習

に関する情報を表示する．以降，設定情報の自動判定，ア

ドバイスの表示，採点結果の表示，復習情報の表示の詳細

について述べる． 

3.3 設定情報の自動判定 

本節では，学習者がコンソール部を用いて入力した文字

列の判定方法について述べる．まず，演習課題ファイルの

正答情報より，判定対象となる設定項目およびそれらの正

答値の一覧を取得する．そして，各設定項目を設定するた

めのコマンドを解析対象コマンドとして抽出する．なお，

解析対象コマンドはフルスペルで記述しておく．ここで，

設定項目および正答値の例を図 7 に示す．この例の場合， 

ルータ Router0には，インターフェイス g0/0に 3つの設定 

 
図 7  設定項目および正答値の例 

 

項目，ルーティングプロトコル RIP に 3 つの設定項目，合

計 6 つの設定項目がある．また，それぞれの設定項目に対

して図中に表記されているような正答値がある． 

学習者がコンソール部に文字列を入力した場合，まず，

入力されたコマンドと解析対象コマンドを比較し，一致し

ていた場合にのみ，そのコマンドを判定の対象とする．な

お，学習者が入力したコマンドが解析対象コマンドであっ

ても，ルータからエラーメッセージが出力された場合は判

定の対象としない． 

ここで，ルータに入力するコマンドは短縮が可能である．

例えば，インターフェイスの IP アドレスを設定する「ip 

address」というコマンドは「ip add」という短縮コマンド

でも設定可能である．本システムでは，学習者が入力した

コマンドを空白毎に区切り，それぞれの文字列を解析対象

コマンドと前方一致で判定する．さらに，解析しやすくす

るため，一致していた場合は学習者が入力したコマンドを

フルスペルに変換する． 

次に文字列の解析を行い，入力されたコマンドを特定

する．引数をとるコマンドが入力された場合は文字

列をコマンドと引数に分割する．例えば，「ip address 

192.168.1.1 255.255.255.0」のような文字列が入力された場

合は，コマンドである「 ip address」と引数である

「192.168.1.1」，「255.255.255.0」に分割する．「interface 

g0/0」や「router rip」のように，一連の設定を開始するコ

マンドが入力された場合は，その情報をシステム上で保持

する． 

以上の処理により，入力されたコマンドが判定の対象と

なった場合，コマンドの引数が正答値と一致する場合は正

解，不一致ならば不正解として判定する．また，設定項目

のうち，正解，不正解いずれにも該当しない項目を未設定

として判定する．ここで，(正解項目数/設定項目数) × 100

で算出した値を演習正解率とする． 

3.4 アドバイスの表示 

本システムは，T 秒間(例，T=60)，演習正解率が変化し

なかった場合，課題に関する設定が進んでいないと判定し，

アドバイス表示部にアドバイスを表示する． 

まず，学習者がコンフィグレーションモードで機器の設

定をしており，設定を行おうとしている箇所の設定が全て

正解している場合は，図 8(a) に示すようなアドバイスを表

示する．この場合，インターフェイス g0/0の設定が全て正

解であるため，その内容が表示されている．次に，不正解

の項目が存在する場合は，図 8(b) に示すように不正解の項 



 

 

 
(a) 設定が正解の場合 

 
(b) 設定が不正解の場合 

図 8   正解，不正解の場合のアドバイス表示 

 

 
(a) ステップ 1 

 
(b) ステップ 2 

 
(c) ステップ 3 

 
(d) ステップ 4 

図 9  未設定の項目がある場合のアドバイス表示 

 

目に応じたアドバイスを表示する．この例の場合，インタ

ーフェイス g0/0 の IP アドレスの設定が不正解である．一

方，学習者が設定を行おうとしている箇所に，未設定の設

定項目がある場合は，その設定がされていないことを，ま

ず図 9 (a) のように表示する． T 秒間（例，T=60）経過し

ても，その項目が未設定のままの場合は，学習者がコマン

ドを知らないと判定し，図 9 (b) ～ (d) のようにコマンドの

使用例を T秒間（例，T=60）毎に少しずつ表示する． 

 学習者がユーザモードや特権モードなど，機器の設定を

行わないモードで作業をしている場合は，優先度の高い設

定項目から順に不正解および未設定の設定がないかどうか

を調べる．もし該当の項目があれば，上に述べた手順と同

様に，その項目に関するアドバイスをアドバイス表示部に

表示する． 

3.5 採点結果の表示 

学習者は，図 10に示す採点結果表示 GUIより任意のタ 

 
図 10   採点結果表示 GUI 

 

 
図 11  復習情報表示 GUI 

 

イミングで採点結果を確認できる．採点結果は，設定項目

毎に，正解，不正解，未設定で判定され，それぞれ異なる

マークが表示される．さらに，アドバイス表示後に正解し

た項目の場合は異なるマークが表示される．これにより，

学習者は，正解，不正解，未設定の項目に加えて，どの項

目でアドバイスが表示されたかを視覚的に確認できる．さ

らに，演習正解率を閲覧することにより，学習者は実施し 

ている課題の理解度を確認できる． 

3.6 復習情報の表示   

  図 10 の採点結果表示 GUI の設定項目の横に配置されて

いるマークを選択することにより，図 11 に示す復習情報

表示 GUIが表示される．ここでは，該当する設定項目の概

要，コマンドの構文，コマンドの使用例を確認できる．例 



 

 

表 2  実験結果 

 本システム TeraTerm Putty 

CPU使用率 2.23% 0.59% 0.15% 

MM使用量 47.85 MB 15.85 MB 8.98 MB 

 

えば，インターフェイスの IP アドレスに関する項目を選

択すると，図 11 に示されるように，その項目に対応した

説明が表示される． 

4．評価 

本システムのコンソール部を用いて課題演習を実施する

場合の負荷を計測した．実験に使用した PC のスペックは，

CPU が Intel Core 2 Duo @2GHz, メインメモリ（以下，

MM）が 2GB，OS が Windows 7 である．実験では，コン

ソール部起動後の本システムの CPU 使用率，MM 使用量

を Windowsリソースモニターにより計測した．また，比較

として，ネットワーク構築の課題演習で良く用いられるコ

ンソールプログラムである TeraTerm， Puttyの CPU使用率，

MM使用量も計測した． 

表 2 にその結果を示す．表 2 より，本システムは，

TeraTerm，Putty に比べて CPU 使用率および MM 使用量の

両方とも高い．これは，本システムにはコンソール機能だ

けでなく採点機能やアドバイスの表示機能も実装されてい

るためである． しかし，スペックがそれほど高くない PC

を用いても CPU使用率 2%，MM使用量 47MB程度で動作

する．一般的に課題演習においては設定用 PC で他に負荷

の高いアプリケーションを使用することは少ない．したが

って，本システムを使用した課題演習の実施に支障を与え

るような負荷をかけることはないと考える． 

5．おわりに 

本稿では，IP ネットワーク構築演習の課題演習において

動的にアドバイスを学習者へ提示するシステムを開発した．

本システムは，学習者が機器に入力するコマンドをリアル

タイムに判定する．そして，不正解および未設定の項目に

対してアドバイスを提示する．本稿では，コンソール部起

動後の本システムの CPU 使用率および MM 使用量を計測

し，課題演習の実施に支障を与えるほどの負荷がないこと

を確認した． 

今後は，本システムの有用性を検証するために利用評価

実験を実施する．また，学習者が入力した show コマンド

の出力結果に応じたアドバイスをコンソール上に表示する

機能の開発を予定している．例えば，機器の設定において

課題の正答値と異なっている箇所を別の色で表示すること

を検討している．さらに，本稿では課題演習における機器

の設定のみを判定の対象としたが，課題演習においてはネ

ットワークの接続性の確認も重要である．そのため，課題

で指定された全ての IP アドレスに対して「ping」および

「traceroute」コマンド等を自動的に実行することにより，

ネットワークの接続性を判定し，GUI 上で確認可能とする

機能を開発する予定である． 
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