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セキュリティ管理におけるサイバーリスク保険の有効性評価
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概要：昨今報道されている情報セキュリティ事故により，セキュリティ管理への関心は高まり，その必要
性はより重要視されている．また，その動向を受け，多くの専門家や研究機関によりベストプラクティス
が示されつつある．その一方，推奨されるすべての対策を実装することはコスト面でも難しく，実用的な
セキュリティ投資・リスク検討手法も整理されていない．そのため，セキュリティ対策担当者からは投資
基準・費用対効果が分かりにくいと指摘されている．その批判は，新しいセキュリティ管理手法として最
近注目されているサイバーリスク保険にもあてはまる．本論文では，実用的な費用便益分析ができる手法
を利用して，サイバーリスク保険の有効性を示すことに成功した．
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Abstract: Since the recent security breach requires the intensification of security control, the documents,
describing the best practice of security control, are published by experts. However, the implementations of
all best practice are very difficult because of cost and the difficulty of cost-effective security investment. This
paper analyzes related works of security control method based on cost-benefit analysis and current cyber
risk insurance. Then, this paper evaluates the effectiveness of cyber risk insurance as the security control
method.
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1. はじめに

1.1 背景

2014年度以降，米大手保険会社 [1], [2], [3], [4]，映画配

給会社 [5]，政府機関 [6], [7], [8]，SNS [9]などへの大規模

な不正アクセスが継続的に報道されており，情報漏洩事

故は後を絶たない．この現状を受けて，セキュリティ管

理の必要性はより重要視されており，その要請に応える

形でNIST CyberSecurity Framework [10]，SANS Critical
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Security Control [11]などセキュリティ管理のベストプラ

クティスを示した資料が充実してきている．実際，警察庁

の調査 [12]によれば，98.5%の組織が「情報セキュリティ

対策の必要性を感じている」と回答しており，61.7%の組

織が「情報セキュリティに対して積極的に投資すべき」と

いう考え方を持っている．

サイバーセキュリティの問題は従来 ITの問題ととらえ

られていたが，現在では経営リスクの 1つとして認識され

つつある．世界経済フォーラムの「グローバルリスク報告

書 2015 年版」[13]によれば，サイバー攻撃・データ漏洩

は，発生可能性・影響度のいずれの観点からも高いリスク

と位置づけられている．また，信用格付会社として知られ

ている Standard & Poor’s社は，情報漏洩などのインシデ

ントが発生していない企業でも，サイバーセキュリティ対
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策を適切に行っていない場合には格付けを下げる可能性が

あると発表した [14]．このことから，市場からも経営課題

の 1つとしてセキュリティ管理に取り組むことが求められ

ている．

1.2 動機

前述したベストプラクティスをすべて実施することは，

業務設計やコストの観点から難しく，実用的なセキュリ

ティ投資指針も整理されていない．上記の警察庁の調査に

おいても，セキュリティ対策上の問題として，「費用対効果

が見えない」と回答した組織が 59.6%，「どこまで行えばよ

いかの基準が示されていない」と回答した組織は 46.3%に

のぼる．そのため，実用的なセキュリティ投資判断ができ

る方法を提示する必要がある．

また，昨今の攻撃は巧妙化しており，インシデントを未

然に防止することが困難になりつつある．そのため，セ

キュリティ事故を前提とした対策も検討する必要があり，

その 1つであるサイバーリスク保険も，セキュリティ施策

としての有効性を評価する必要がある．

1.3 先行研究

1.3.1 研究テーマ 1：セキュリティ投資の費用便益分析

セキュリティ投資の費用便益分析には，様々なアプロー

チが提唱されている．

第 1 に，セキュリティ投資を解析的に解ける数学問題

へ定式化するアプローチがあげられる．例として，セキュ

リティ投資は 1/e（≈ 36.79%）以下にとどめるべきと示

した Gorden & Loeb の最適投資理論（Gorden & Loeb

Model）[15]や，セキュリティ施策を離散最適化問題とし

て定式化した研究などがある [16], [17]．

第 2に，被害額算出の観点・項目の整理に重点を置いた

アプローチがあり，その研究例を表 1 に示す．

韓国ではこれらの研究が多数行われており，韓国科学

技術院（KAIST）の研究グループは，2013年 3月 20日に

発生した韓国の同時多発サイバー攻撃の被害額を 8,672億

ウォンと推定した [28]．その一方，「お詫び金」に着目した

筆者らの研究 [29]では，推計値と実際の企業が支払う金額

に差異があることを示し，モデル化の難しさを指摘した．

表 1 被害額算出の観点・項目の整理によるアプローチ

Table 1 Damage calculation model approach.

モデル名 参考

IPA 被害額算出モデル [18], [19]

JNSA セキュリティインシデント被害額算出モデル [20]

JNSA JO モデル [21]

ALE（Annual Loss Expectancy）モデル [22]

CyberTab モデル [23]

KISA モデル [24], [25]

インターネット侵害事故被害額算出モデル [26], [27]

第 3 に，各業界団体・サービス提供企業により，アン

ケート調査・自社サービスデータを利用したデータ分析が

あげられる．Incapsula社のレポート [30]では DDoS攻撃

を受けた場合の 1時間あたりにかかるコストが$40,000で

あることを明らかにし，Ponemon社のレポート [31]では

1レコードあたりの情報漏洩コストは$154であることを示

した．

第 4に，モンテカルロ・シミュレーションを利用したア

プローチがあげられる．昨今の被害額推定では，情報漏洩

件数が被害額に大きな影響を与えるため，その分析など

に適している．Conrad [32]は，前述のALE（Annual Loss

Expectancy）モデルをベースにモンテカルロ・シミュレー

ションを利用した分析を行い，その有効性を提案している．

Burtescuの研究 [33]では，ALEモデルに加えてリスクレ

ベルを加味したモデルを構築して，リスク管理にモンテカ

ルロ・シミュレーションが有効であることを示している．

Lyonの研究 [34]では，SANS Critical Security Controlの

有効性を評価するためにモンテカルロ・シミュレーション

を利用して，その有効性を評価している．

本論文では，サイバーリスク保険の有効性を定量的に評

価するため，本アプローチを採用する．

1.3.2 研究テーマ 2：サイバーリスク保険

サイバーリスク保険の研究は，経済学・数理モデルの観

点から保険モデルの学術的研究が行われている [35], [36]．

その一方，実務（保険数理）の観点からは，重要な保険数

理上のデータが手に入らないため，伝統的な手法でリスク

評価をすることが難しく，保険料の料率・リスク評価方法

について検討段階にあるといわれている [37]．また，2015

年頃から各組織が保険に関するレポートの公開を始めてお

り，NetDiligence社 [38]，Marsh社 [39]，米損保情報調査研

究所 [40]などの報告書が知られている．特に，Marsh社は

Cyber IDEAL（Identify Damages, Evaluate, and. Assess

Limits）という独自の分析手法を確立し，自社の保険料や

リスク分析評価サービスなどを開始している．

1.4 研究課題と貢献

研究課題としては，実用的な費用便益分析手法により，

サイバーリスク保険の有効性を示すことである．これによ

り，各組織のセキュリティ担当者の投資判断をやりやすく

し，サイバーリスク保険の普及を後押しできると考えてい

る．本論文は CSS2015の発表論文 [41]を大幅に発展させ

ることにより作成した．本論文の学術的貢献は以下のとお

りである．

• サイバーリスク保険の現状を分析するとともに，定性
的・定量的な観点から有効性評価を行い，その有効性

を示した．

• モンテカルロ・シミュレーションを利用した想定被害
額分析を行うことで，実践的なセキュリティの投資判
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断ができることを示した．

2. サイバーリスク保険

サイバーリスク保険とは，セキュリティ事故発生にとも

なう損害を包括的にカバーする保険であり，リスク対応戦

略（回避・軽減・転移・受容）における「リスク転移」の具

体的手法として知られている．サイバーリスク保険を利用

することで，変動の激しい対応費用の全額または一部を，

保険料という形で固定化することが可能となる．Latham

& Watkins社は，「サイバー攻撃の最終防衛ラインとして

保険が有効である」と指摘し，統合的なリスク管理として

保険は有益なツールであると述べている [42]．

米国では，規制による罰金や集団訴訟も多いため，一般

的なリスク対応戦略として知られている．PwC社のレポー

トによれば，証券取引委員会（SEC）のコンプライアンス

検査局（OCIE）の指針で，金融サービス企業の加入が推奨

されており，調査対象企業の 44%は保険に加入していると

報告している [43]．また，Marsh社の調査によれば，2014

年度における正味収入保険料で 20億ドルの市場規模であ

ると報じられている [44]．

一方，国内でのサイバーリスク保険の認知度は低く，2015

年 6月に IPAが発表した調査 [45]によれば，28%程度で

ある．また，JNSA の『情報セキュリティ市場調査報告

書』[46]によれば，サイバーリスク保険の市場規模は，2015

年度に 106億円程度になると予測される一方，保険の売り

行きも伸び悩んでいると報告もある [47]．

2.1 提供されているサイバーリスク保険の特徴

サイバーリスク保険は，現在数社 [48], [49], [50], [51]で

提供が行われており，補償範囲はほぼ同じである．たとえ

ば，AIU保険の CyberEdge [51]においては，保障分野は

「賠償責任に対する補償」，「行政手続きに対する補償」，「危

機管理対応費用に対する補償」の 3種類を規定し，実際の

インシデントにかかる費用をほぼすべてカバーしている．

金融庁の委託研究 [52]によれば，海外の動向も同様である．

ただし，海外の方が訴訟・罰金による金銭的コストが膨ら

む傾向にあるため，罰金への補償など保険の種類も幅広く

見受けられる．

また，米国では補償範囲をより拡大した保険も登場し

てきている．米大手保険会社 AIGは，2014年 4月にサイ

バーリスク保険の補償範囲を物損や人体への被害まで拡張

することを発表した [53]．IoT（モノのインターネット化）

や SCADA へのセキュリティを意識した保険だと考えら

れる．

2.2 サイバーリスク保険の保険料・支払額

サイバーリスク保険の保険料については，Cyber Data

Risk Managers社のモデルケース [54]が詳しく記載され，

100万ドルを限度額とする補償の場合，収益・業種により

1200ドル～3.7万ドルと幅があることが分かる．また，ロ

イター通信 [55]によれば，サイバー攻撃が多数行われてい

ることから，保険会社は最近保険料を大幅に引き上げたり，

補償範囲を限定したりしている傾向にあるとも報道されて

いる．

また，保険の支払額については，NetDiligence社のレポー

ト “Cyber Liability & Data Breach Insurance Claims”が

詳しく分析しており，典型的な保険金支払額は 3万ドル～

26.3万ドルになると発表している [38]．

2.3 リスク転移手法：「アウトソーシング」との比較

「リスク転移」の他の手法として，ASP・クラウドサービ

スを利用する「アウトソーシング」があげられる．「アウト

ソーシング」の一般的メリットとしては，「専門性を有する

企業に業務を委託することにより業務やリスク管理の高度

化・効率化が期待できる」，「業務運営コストが安価な企業

に委託することにより経費を削減できる」などがあげられ

る [57]．この 1つとして，セキュリティ対策もあわせて委

託できるという考え方である．ただし，アウトソーシング

を利用する際には以下の点を考慮する必要がある．

第 1に，「アウトソーシング」がもたらす利点がサイバー

リスク保険とは異なる点があげられる．一般に，セキュリ

ティ投資がもたらす効果として，「攻撃が成功する確率を

下げる効果」と「攻撃成功時に被害を最小化・局所化する

効果」の 2つに分類される．サイバーリスク保険は「攻撃

成功時の被害を最小化・局所化する効果」を持つ一方，「ア

ウトソーシング」は委託先企業が適切にセキュリティ対策

を行っていれば，両方の効果をもたらすと期待される．し

かしながら，次の論点で議論するとおり，委託先のセキュ

リティ対策・情報管理体制がどこまで適切に整備されてい

るか確認する必要がある．また，攻撃者の観点から見れば

委託先の「アウトソーシング」企業は様々な企業の情報を

保有していることから，非常に効率の良い攻撃対象ともな

りうる．そのため，逆に攻撃されるリスクが高まる可能性

も想定される．

第 2に，個人情報・重要情報の管理，セキュリティ対策が

委託先で適切になされているか確認する必要がある．NRI

セキュアテクノロジーズ社の調査では，「クラウドサービス

の選定観点」として 61.8%が「情報管理体制が整備されて

いること」と回答しており [58]，経済産業省によりセキュリ

ティ対策に関するガイドラインも公開されている [59], [60]．

このことから，セキュリティ対策を含めて「アウトソーシ

ング」を行う際には，委託先が適切な専門性・情報管理体

制を持っているか見極める必要があり，また継続的に確認

を行う必要もある．

第 3に，委託先で情報漏洩が発生した場合，委託元の情

報管理責任が問われる点があげられる．2014年度に発生し
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た教育系企業の事例をあげれば，委託先の内部不正問題で

はあるが，委託元の管理責任も問われている事例となる．

以上をふまえると，「アウトソーシング」を行う場合は，

上記の 3点を考慮して利用するか否か判断することが重要

になる．なお，最近では「アウトソーシング」先に対する

保険 [61]も登場し始めているため，両者を平行するような

ケースも今後登場するのではないかと考えられる．

2.4 サイバーリスク保険の前提条件

保険会社がサイバーリスク保険を提供できる前提とし

て，2つの前提条件が考慮されていると考えられる．

( 1 ) セキュリティ対策が行われていること

( 2 ) 利用される脆弱性は，既知であること

2.4.1 前提 1：セキュリティ対策が行われていること

第 1 の前提として，一定のセキュリティ対策が行われ

ている点があげられる．サイバーリスク保険の性質上，セ

キュリティ侵害を受けた場合に約束された保険金を支払

うことになる．そのため，加入企業が一定以上の割合でセ

キュリティ侵害を受けると，侵害を受けた全企業が保険金

を請求し，保険制度の仕組みが破綻してしまう．

その対策として，一定のセキュリティ対策が行われてい

ること，いい換えればリスクが一定以下の企業のみがサイ

バーリスク保険に加入できる前提があると考えられる．実

際，英エネルギー会社がサイバーリスク保険の加入を希望

したにもかかわらず脆弱であることを理由に断られた事

例 [56]が報告されている．対策状況や取り扱っている情報

を総合的に加味した場合，拒否される事例も存在する．ま

た，セキュリティ対策を支援するため，サイバーリスク保

険を提供している東京海上日動火災保険は，2015年 10月

から「サイバーリスク統合支援サービス」というセキュリ

ティ対策を支援するサービスを始めている [62]．

2.4.2 前提 2：利用される脆弱性は，既知であること

第 2の前提として，侵害に利用される脆弱性の多くは既

知の内容であり，適切な処置が行われていれば情報漏洩の

大半は防げることを前提としている．Verizonの調査報告

書である「2015年度データ漏洩/侵害調査報告書」によれ

ば，悪用された脆弱性の 99.9%は，公表されてから 1年以

上経過していることが報告されている [63]．

攻撃者が既知の脆弱性を利用する理由は，経済学的な観

点で説明できる．一般に，新しい脆弱性を自分で発見して

利用することは非常にコストがかかるため，研究者・攻撃

者が発見した脆弱性をパッケージ化した Exploit Kitを購

入して利用することが多い．しかしながら，新しい脆弱性

を含んでいる Exploit Kitは高額である．その一方，時間

が経過するについて脆弱性も対策が進んでいくことから，

Exploit Kitの価格も下落してくるため，利用を試みる攻撃

者も増えてくると考えられる．Trend Microの報告書 [64]

によれば，有名な Phoenix Expoit Kitの価格は 2011年に

は$600で販売されていたが，2012年には$250にまで下落

し，2013年には無償で公開されていることを指摘している．

このことから，保険会社は未知の攻撃が起こることをそ

こまで懸念しておらず，通常であれば対応可能な脆弱性が，

対策されていない場合のみを想定し，商品設計を行ってい

ると考えられる．

3. 有効性評価：定性的観点から

サイバーリスク保険の有効性は，定性的な観点からは 2

つあると考えられる．

( 1 ) セキュリティ対策の推進

( 2 ) インシデント対応の体制強化

3.1 観点 1：セキュリティ対策の推進

第 1に，サイバーリスク保険に加入することでセキュリ

ティ対策が推進される．前章で示したとおり，保険加入の

前提条件として，セキュリティ対策が行われていることが

あげられる．実際に海外保険会社の中には，セキュリティ

対策のコンサルティングサービスを提供する企業も存在す

る．また，セキュリティ対策をとることで保険料減額，支

払い保険金の上限拡大などのインセンティブを与えるケー

スも存在する．以上のことから，セキュリティ対策を推進

させる強制力を持つと考えられる．和泉ら [65] は，アン

ケート調査を利用して「サイバーリスク保険」に加入して

いる企業の特徴を分析しており，「リスク分析の実施」，「高

度セキュリティ対策の実施傾向」，「人為的リスクの影響度

の大きさ」，「従業員数」などの 4つの組織特徴がサイバー

リスク保険の加入に大きく影響を与えると結論付けてい

る．このことからも，高度セキュリティ対策の推進とサイ

バーリスク保険への加入は相関性があり，有効性があると

考えられる．

3.2 観点 2：インシデント対応の体制強化

第 2に，サイバーリスク保険への加入はインシデント対

応の体制強化を推進できると考えられる．サイバーリスク

保険へ加入することでセキュリティ事故発生にともなう損

害に目を向け，セキュリティ事故発生時に備えどのような

ことを準備しなければならないか，検討を進めることがで

きる．その意味で，インシデント対応の体制強化の一役を

担っていると推測される．

4. 有効性評価：定量的観点から

本章では，モンテカルロ・シミュレーションを利用して，

各組織の状況に合わせた想定被害額と投資の有効性評価を

行う．そのため，各組織固有の情報を利用しつつ，推計が

難しい部分については統計データを利用して，定量的な有

効性評価を試みる．
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4.1 定量的評価に必要なデータについて

一般にインシデントに見舞われた企業は，費用の詳細情

報を公開することはほとんどない．そのためデータが不足

しており，各組織に最適なデータを適用して，分析・数量

的な意思決定を行うことが非常に難しいという課題が存在

する．公開情報から情報を得る場合は，教育サービス会社

の事例 [66]のように有価証券報告書に記載された特別損失

計上を読み解く方法しか現時点では方法が存在しない．

米国では情報公開が進んでおり，米証券取引委員会によ

り，上場企業がサイバー攻撃に遭遇した場合の情報公開を

求めるガイドラインを公開している [67], [68]．

日本の金融庁も，米国の方針を参考にして，有価証券報

告書へのサイバーリスク提示義務について検討が始まって

いる [69]．これにより，投資家に対して透明性のある情報

開示とともに，経営者の情報セキュリティリスクへの意識

向上が期待される．

4.2 シミュレーション概要

セキュリティ投資・被害総額の詳細情報は公開情報とな

りにくいことから，本提案手法を実施する際には，仮想的

なモデル企業を想定して実施する．今回の実験では，2008

年に情報漏洩事故に遭遇した「サウンドハウス社」をモデ

ルとして各種パラメータを決定した．

サウンドハウス社は，音響機器・楽器などを専門に取り

扱う専門通信販売会社であり，2008年に SQLインジェク

ション攻撃によって，過去に商品購入を行った顧客情報

97,500人分が流出したことで有名な会社である．顧客情報

（氏名・生年月日・メールアドレス・パスワード）だけで

なく，一部顧客のクレジットカード情報の漏洩も確認され

た．この事件の特徴的な点として，インシデントの仔細を

公開しており，時系列情報などふだん知ることができない

内情も公開していることがあげられる [70], [71]．本実験で

も，この情報を活用する．

4.3 前提条件

簡単のため，当該モデル企業は，金銭的価値を持つデー

タとして「顧客情報レコード」のみを保有すると仮定する．

当該サイトは ECサイトを運営しており，SQLインジェ

クションを脆弱性として想定する．モデル企業は，自社サ

イトの脆弱性の存在を把握できていないとし，確率分布に

従い脆弱性の存在有無を確定する．脆弱性が存在する場合

は，漏洩データ数の決定ロジックにより情報漏洩件数が決

定し，被害額を算出する．また，脆弱性が存在しない場合

は情報は漏洩しないとする．

4.3.1 初期パラメータ：モデル企業

モデル企業は，「サウンドハウス社」の当時の収益をもと

に，表 2 のとおりに設定する．

表 2 初期パラメータ：モデル企業

Table 2 Initial parameter: Model company.

項目 記号 値

売上（円） Rev 7,000,000,000

利益率 Pro 15%

顧客レコード数 Rmax 300,000

表 3 SQL インジェクション脆弱性が存在する確率

Table 3 The existing probability of SQL injection.

項目 記号 値

存在確率（投資なし） P0 16.40%

存在確率（投資あり） P1 5.00%

表 4 漏洩データ決定ロジック

Table 4 The decision logic of information leakage.

項目 記号 値

漏洩データ数 Ni 三角分布にて決定

最小値 Nmin 2415

最大値 Nmax 300,000 (= Rmax)

平均値 Nave 29,087

4.3.2 初期パラメータ：情報漏洩条件（脆弱性の存在）

情報漏洩条件に関連する初期パラメータとして，表 3 の

ようにパラメータを想定した．

前提条件に記載したとおり，企業は自分のWebサイト

に SQLインジェクション脆弱性が存在しているか否か把

握できていないとする．そのため，Webアプリケーション

上に SQLインジェクション脆弱性が存在するか否かにつ

いては，確率に従い決定するモデルを定義した．SQLイン

ジェクション脆弱性が存在する確率は，『サイバーセキュ

リティ傾向分析レポート 2014』[72]をもとに，5年間の統

計データの平均値を採用した．また後述するセキュリティ

投資を行った場合は，SQLインジェクション脆弱性が存在

する確率が下がるというモデルを作成した．

4.3.3 初期パラメータ：情報漏洩条件（漏洩件数）

漏洩データ数については，Ponemon Institute公表デー

タ・モデル企業が保有するデータ件数（表 2）をもとにし

て，表 4 のように確率分布（三角分布）に基づいて漏洩

データ数を決定するモデルを作成した．

4.3.4 初期パラメータ：セキュリティ投資

情報漏洩への対策を考慮するため，以下の 2つのセキュ

リティ投資（投資コスト：Cinv）をモデル化した．2.3節

でも示したとおり，セキュリティ投資の効果には，「攻撃が

成功する確率を下げる効果」と「攻撃成功時に被害を最小

化・局所化する効果」の 2つに分類される．

セキュリティ投資 1 は，「セキュリティ診断」である．

「セキュリティ診断」とは，セキュリティサービス・プロバ

イダや脆弱性スキャナと呼ばれるツールを利用し，Webア

プリケーションに疑似攻撃を仕掛け，脆弱性を発見する．

そのため，「攻撃が成功する確率を下げる効果」を持つと
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表 5 投資 1：セキュリティ診断

Table 5 Investment 1: Security assessment.

項目 記号 値

コスト C1 4,200,000

効用 P1 存在確率を 5.0%に低下

表 6 投資 2：サイバーリスク保険

Table 6 Investment 2: Cyber risk insurance.

項目 記号 値

コスト C2 500,000

効用 Icmp 以下のコストをカバーする

顧客への賠償責任 1 億円

費用損害 3,000 万円

表 7 漏洩被害額：総コスト

Table 7 Total cost.

項目 記号

セキュリティ投資コスト Cinv

事故対応コスト Cir−total

顧客対応コスト（お詫び） Ccp−total

顧客対応コスト（QA 対応） Cqa−total

考えられる．ただし，品質・実施スコープにより，脆弱性

の見逃しが発生することも考慮する必要がある．今回のシ

ミュレーションでは，表 5 にあるとおり，投資コスト 420

万円に対し，「SQLインジェクション脆弱性が存在する確

率」を 5.0%まで低下させると仮定した（発見された脆弱性

は修正することを前提としている）．金額についてはサウ

ンドハウス社の事例を参考にし，また「セキュリティ診断」

の投資効果についてはWebアプリケーション用スキャナ

における SQLインジェクション脆弱性の検知率が 95%前

後であることを根拠 [73]に，診断実施後も脆弱性が存在す

ると想定した．

セキュリティ投資 2は，「サイバーリスク保険」である．

「サイバーリスク保険」とは，保険料として一定額を支払う

代わりに，情報漏洩時に対応コスト・被害コストを保険金

として受け取ることができるサービスで，「攻撃成功時に

被害を最小化・局所化する効果」を持つと考えられる．前

述のとおり，サイバーリスク保険については実際の商品が

公開されている一方，その仔細については分からないこと

も多い．モデル企業の想定売上をベースに，東京海上日動

が出している「情報漏えい保険」[48]のサンプル例を採用

した．保険の仔細を表 6 に示す．

4.3.5 初期パラメータ：漏洩被害額（総コスト）

情報漏洩事故が発生した場合に発生する被害額（総コス

ト：Ctotal）は，以下の 4つの値の合計で構成される（表 7

参照のこと）．

Ctotal = Cinv + Cir−total + Ccp−total + Cqa−total

今回のモデルでは，情報漏洩事故で新たに発生するコス

表 8 漏洩被害額：事故対応コスト

Table 8 Incident response cost.

項目 値

インシデント調査費用 4,000,000

サーバ改竄検知ツール 1,100,000

FW 監視サービス 4,200,000

IPS 監視サービス 15,000,000

セキュリティ診断サービス 4,200,000

サーバールーム諸工事 300,000

サーバ交換費用 34,000,000

合計 (Cir−total) 62,800,000

表 9 漏洩被害額：顧客対応コスト（お詫び）

Table 9 The cost for compensation.

項目 記号 値

お詫び金合計 Ccp−total Ni ∗ Ccp

漏洩データ数 Ni 表 4 に記載済み

お詫び金単価 Ccp 750 円/人

トは「事故対応コスト」，「顧客対応コスト（お詫び）」，「顧

客対応コスト（QA対応）」に分類される．

4.3.6 初期パラメータ：漏洩被害額（事故対応コスト）

「事故対応コスト」とは，フォレンジック調査費用，復

旧コスト，セキュリティ対策費用などを含む．今回，仮想

モデル企業にかかるコストについては，サウンドハウス社

が公表したコストをもとに表 8 のように算出し，固定値と

した．

4.3.7 初期パラメータ：漏洩被害額（顧客対応コスト）

「顧客対応コスト」とは，お詫び金やそれにともなう事

務費用，QA対応など対顧客への対応コストなどを意味す

る．今回は，企業が直接支払う「顧客対応コスト（お詫び

金）」と，顧客問合せによる「顧客対応コスト（QA対応）」

を想定して，表 9 のように定義した．

「お詫び金」については，事例に従い 1人あたり 500円

を想定した．なお，事務処理コスト（おわび状，郵送費用）

もかかるため，モデルでは 750円で計算した．

問合せによる「QA対応」コストは，漏洩データ数N に

比例して決定すると仮定する．サウンドハウス社の場合，

漏洩データ件数に対して，約 5.0%の人から問合せが行わ

れているため，その値を参考とした．また，1人あたりの

対応コストについては，平均 1時間かかると仮定し，コー

ルセンタの自給をもとに平均 1000円程度かかると想定し，

以下の式（表 10）を想定した．

4.4 シミュレーション 実施内容

上記の前提をもとにした，フローチャートを図 1に示す．

まず，表 3 で提示した確率に従い，SQLインジェクショ

ンの有無を決定する．もし，SQLインジェクションが存在

した場合，攻撃を受けたとして表 4 で提示したロジックに

従いデータ漏洩件数を決定する．最後のステップとして，
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表 10 漏洩被害額：顧客対応コスト（QA 対応）

Table 10 The cost for inquiry.

項目 記号 値

合計 Cqa−total Ni ∗ Pqa ∗ Cqa

漏洩データ数 Ni 表 4 に記載済み

問合せ率 Pqa 5.0%

QA 対応単価 Cqa 1,000 円/人

図 1 シミュレーションフロー

Fig. 1 The simulation flow.

表 11 シミュレーション・シナリオ

Table 11 The simulation scenarios.

投資 2

未採用 採用

投資 1 未採用 CASE 1 CASE 3

採用 CASE 2 CASE 4

表 7～表 10 に従い被害額を決定する．ただし，セキュリ

ティ投資 2（サイバーリスク保険）を導入している場合は，

表 6 に従い，被害額に対して保険の支払い限度額まで補填

するモデルを採用する．上記モデルを Pythonと R言語を

用いて実装して，シミュレーションを実施した．その際，

セキュリティ投資状況によりどのように漏洩被害額（総コ

スト）が変わるのか分析するため，表 11 にあるとおりの

4種類のシナリオを想定して分析を行った．

5. 実験結果と分析

4種類のシナリオそれぞれに対し，100万回のシミュレー

ション試行を実施した．表 12 に結果を示す．

コスト（最大値）・コスト（最小値）は各シナリオごとに

実施した 100万回の試行の中の最大値・最小値を記載して

いる．そのため，コスト（最小値）は，脆弱性が存在せず

にセキュリティ投資コストの合計値となる．また，コスト

（最大値）は当該シナリオの中で最もコストがかかったケー

スを意味する．コスト（中央値）・コスト（平均値）は 100

万回の試行時の中央値・平均値を意味する．なお，CASE1

表 12 結果一覧（単位：件，百万円）

Table 12 The analysis result (Unit: Case, million yen).

CASE1 CASE 2 CASE 3 CASE 4

SQLI 存在確率 16.40% 5.00% 16.40% 5.00%

サイバー保険 なし なし あり あり

攻撃成功件数 163,909 50,282 165,068 50,157

コスト（最小値） 0.000 4.200 0.500 4.700

コスト（最大値） 302.244 305.796 172.643 176.822

コスト（平均値） 24.831 11.808 8.856 7.232

コスト（中央値） 0.000 4.200 0.500 4.700

平均相対コスト 1 0.476 0.357 0.291

ROSI - 3.101 31.950 3.744

と CASE2，CASE3と CASE4のコスト（最大値）が類似

している理由は，比較ケースの差分であるセキュリティ投

資 1（セキュリティ診断）が「攻撃が成功する確率を下げ

る効果」を持つが，攻撃成功後の情報漏洩件数に影響を及

ぼさないためである．

セキュリティ対策を行わずにサイバーリスク保険に加入

することは考えにくいため，CASE1（セキュリティ投資

をしていない場合），CASE2（セキュリティ診断を実施し

た場合），CASE4（セキュリティ診断を実施し，かつサイ

バーリスク保険に加入している場合）の 3種類が重要と考

えられる．

5.1 投資制約条件

CASE1（投資なし）の平均被害コスト（2483万円）は，

その定義より本モデルの期待値（期待損害額）と見なすこ

とができ，投資の制約条件と考えることができる．本モデ

ルで想定している状況では，約 2500万円以下の投資が妥

当だと考えられ，それ以上に投資をすることは過剰投資に

なってしまうと判断できる．

5.2 平均相対コスト

平均相対コストとは，CASE1（投資なし）の平均コスト

を 1とした場合の相対値である．セキュリティ診断のみ実

施した CASE2が 52.4%のコスト削減，2つの投資戦略を

同時にとった CASE4が 70.9%のコスト削減に寄与してい

ることが分かる．

5.3 ROSI：Return On Security Investment

ROSI（Return On Security Investment）とは，セキュ

リティ投資がコストの平均値減少にどれぐらい寄与してい

るかを示す比率である．実際には，セキュリティ診断サー

ビスを受けたうえで保険に入ることが一般的だと想定する

と，2つの投資戦略を同時にとった CASE4が約 4倍の効

用をもたらすことが分かる．セキュリティ診断の内容や保

険の条件にも大きく依存するが，ROSIとして高い効用を

もたらすセキュリティ管理施策であると判断できる．
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表 13 結果一覧（単位：件，百万円）

Table 13 The analysis result (Unit: Case, million yen).

CASE1 CASE 2 CASE 3 CASE 4

SQLI 存在確率 16.40% 5.00% 16.40% 5.00%

サイバー保険 なし なし あり あり

攻撃成功件数 163,909 50,282 165,068 50,157

コスト（最小値） 64.771 69.202 33.300 37.500

コスト（最大値） 302.244 305.796 172.643 176.822

コスト（平均値） 151.492 155.512 51.121 55.182

コスト（中央値） 142.388 146.409 33.300 37.500

表 14 保険カバー率・ROSI

Table 14 Insurance coverage ratio · ROSI.

保険カバー率 (CASE2 − CASE4)/CASE2 64.50%

保険 ROSI (CASE2 − CASE4)/Cinv 200.659

5.4 サイバーリスク保険の有効性評価

サイバーリスク保険の有効性は，攻撃が成功したケース

だけを抽出して，セキュリティ投資 2（サイバーリスク保

険）の有無を比較することで評価可能である．表 13 に攻

撃に成功した事例を抽出した結果を示す．

サイバーリスク保険有無による，比較結果を表 14 に

示す．

保険カバー率とは，本来の被害額に対して保険がカバーし

たコストの割合と定義する．今回の事例では，CASE2（セ

キュリティ診断あり・サイバーリスク保険なし）と CASE4

（セキュリティ診断あり・サイバーリスク保険あり）の差分

が「保険で支払われる平均金額」であると考えられる．また

CASE2は，「サイバーリスク保険がない場合の実質的被害

額」と考えられる．そのため，(CASE2−CASE4)/CASE2

という算出式が成立する．

今回のシミュレーションでは，1年間の保険の投資と限

定すれば，攻撃が必ず成功する場合は約 65%の保険カバー

率となり ROSIは約 200倍であることが分かる．各種パラ

メータの条件には依存するが，非常に効果の高いセキュリ

ティ投資と考えられる．

5.5 現実の事例との比較

シミュレーションで得られたサイバーリスク保険の有効

性評価の妥当性を検証するため，サイバーリスク保険の導

入が進んでいる米国の事例を示す．

5.5.1 事例 1：ターゲット社

ターゲット社は，2013年 12月に情報漏洩に見舞われ，

POSマルウェアで 4000万件のカード情報，7000万件の個

人情報が漏洩した．2014年年度第四半期の報告によると，

累積 2.52億ドルの対策コストを計上しており，また 2015

年 3月には集団訴訟により 12.2億ドルの賠償金を支払う

ことで和解している．そのため，今後も他の集団訴訟につ

いて，支払いをしていくことになると思われるが，2014年

年度第四半期時点において，0.9億ドルは保険により賄わ

れていると報じられている [74]．これより，対策コストの

約 35.7%が保険によりカバーされていると算出できる．

5.5.2 事例 2：ホーム・デポ社

ホーム・デポ社は，2014年 9月に 5600万枚のカード情

報が流出したことで有名になった会社である．Bloomberg

Businessの報道 [75]によれば，対策費は 6200万ドルにな

り，2700万ドルは保険で払い戻される見通しとされ，対策

コストの 43.5%が保険でカバーされていると知られている．

5.5.3 事例 3：ソニーピクチャーズ社

ソニーピクチャーズ社は，2014年 11月にハッキング攻

撃を受け，未公開画像や従業員・有名ハリウッド女優の個

人情報などが漏洩したと報じられている．その想定被害額

は 1億ドルにのぼるとされているが [76]，本ケースでは保

険により全額カバーされていると報じられている [77]．

ただし，ソニー・グループは保険金の請求が裁判に発

展するケースを過去に経験している．2011 年に発生し

た PlayStation Networkの情報漏洩において，米保険会社

チューリッヒが米裁判所に対して，「保険金の支払いが法

的に不要である」ことを認めるよう，裁判を起こしてい

る [78]．このことは，保険の補償範囲について正確に把握

すべきという教訓的事例だといえる．

6. まとめと今後の課題

本論文では，セキュリティ管理の重要なテーマである費

用便益分析とサイバーリスク保険の現状について様々な観

点から分析を行い，サイバーリスク保険の有効性を示すこ

とができた．今後の課題として，以下 3点があげられる．

第 1に，保険の支払い期間を考慮した「長期モデル」の構

築があげられる．サイバーリスク保険も他の保険と同様，

年 1回の保険料の更新をしていくことが一般的となる．本

論文では，1年間での評価が行われているが，サイバーリ

スク保険の有効性を議論するうえでインシデントの発生確

率を考慮した長期期間における投資対効果の分析が必要だ

と考えられる．ただし，4.1節にも記載したとおり，「情報

漏洩などのインシデントの発生確率」などの統計データに

ついては十分なデータが存在しない，あるいは推定値にま

だ議論が分かれることから，それらをふまえて「長期モデ

ル」を確立することが今後の課題だと考える．

第 2に，複雑なケースを分析できるように「モデルの精

緻化」をすることがあげられる．今回のモデルでは，保険

支払限度額までは全額払うことを想定したモデルとしてい

るが，現実には全額支払われないケースも存在すると考え

られる．それをふまえ，保険カバー率と保険の支払い額な

どの関係性などについて論じる必要があると考えられる．

第 3に，企業がサイバーリスク保険への加入にともなう

行動を分析し，加入を阻害する要因を分析することがあげ

られる．また，被害額を明確化するために，個人情報の価
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値推定についても取り組む必要があると考えている．これ

らの研究により，各組織がより簡単にセキュリティ管理に

取り組めるように貢献したいと考えている．
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