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累乗近似式を用いたk-匿名化処理の効率化
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概要：ビッグデータ分析においてパーソナルデータの個人識別性を減少させ，安全性を高める手段として，
k-匿名化処理が利用される．属性の出現数を統計的に利用する k-匿名化処理を行う場合，処理負荷が高く，
処理結果の k-匿名性の予測ができないという難点がある．そこで，大規模なデータから一定規模の情報を
抽出する場合，出力された結果の多くが正規分布に準じるという性質から累乗近似型の予測式を提案した．
提案した予測式は重相関係数 0.9以上の値で実測値と近似したが，予測誤差が発生するため正確な数値が
必要な場合に利用が難しい．そこで，匿名化可能な情報区分を予測し，予測地点から匿名化処理を開始す
るアルゴリズムを提案した．実験によって，一般的な匿名化アルゴリズムと比較したところ，k � 50のと
き 3.5%～12.5%の処理量で匿名化処理が達成できることを確認した．

キーワード：プライバシー保護，k-匿名性，匿名化処理

An Efficient k-anonymization Algorithm
by Predictive Model of the Power Approximation

Hidenobu Oguri1,3,a) Noboru Sonehara2 Kunio Matsui3

Mohammad Rasool Sarrafi Aghdam1

Received: December 4, 2015, Accepted: June 2, 2016

Abstract: Privacy is an important issue in big data analysis. An enormous amount of calculation is required
to decrease the privacy risks associated with various data. The k-anonymity model is widely used to protect
privacy, but it is difficult to predict the k-anonymity of datasets that are processed statistically. We proposed
a k-anonymity predictive model that uses a power approximation based on the property that most data have
a normal distribution when extracted at a constant scale from large-scale data. This predictive model took
out multiple correlation coefficient scores of more than 0.9. However, if there are prediction errors, the model
cannot be used when correct numerical values are required. We therefore proposed an anonymizing algorithm
that starts processing from a prediction spot and compared it experimentally with a general anonymizing
algorithm. We found that processing could be achieved with a throughput of 3.5%–12.5% at k � 50.
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1. はじめに

近年の個人情報保護意識の高まりによって，個人情報を

保持する事業者は，情報の有効利用を促進する施策と，情

報の漏洩や不正利用を防止する施策を両立させることが求

められるようになってきた．

情報内からセンシティブな要素を排除することでコンプ

ライアンスリスクを軽減させ，データを他社に提供し，分

析やマーケティングなどに利用する手段として，個人情報
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の匿名化技術が有望視されている．特に k-匿名化処理 [1]

をはじめとする個人の特定性・識別性を低減させる手法は，

他のデータベースとの名寄せによる結合や公開情報どうし

の再結合と再識別化を防ぐ手段として効果的である．

高いレベルで k-匿名化が施されたデータ群は，再識別化

による攻撃や，悪用の可能性が低くなるため，個人情報よ

りも簡単な手続きで利用可能となり，第三者へのデータ提

供によって，ノウハウの共有やマーケティング分析，協調

フィルタリングによるレコメンドエンジン [2]などへの活

用が期待できる．そのため，政府や企業が保持する情報に

ついて，利用目的に合致した形で匿名化処理を行い，安全

性基準を満たして提供する手法が必要とされている．

だが一方で，匿名化処理は計算コストが高く，最適な k-

匿名化の実現は NP困難な問題として知られている [3]．

k-匿名化処理は，属性情報どうしを組み合わせた際の最

小出現数（k値）が，求める基準以上に存在するかを調査

する．

もし組み合わせた属性情報が k-匿名性を満たさない場

合，属性値をより粗い粒度のデータに抽象化し，属性値の

書き換えを行うことで，安全性を高める処理を行う．

通常，ある匿名化データの提供要求があった場合，その

条件に沿って処理されたデータが，k-匿名化状態を満たす

か予測できない．そのため，匿名化処理した結果が，利用

者のデータ利用目的に合致しない場合は，属性値を変更す

るなど，処理条件を変更して複数回の処理が行われる．こ

のようなデータ提供者の負担を軽減するための，軽量な匿

名化処理アルゴリズムが求められている．

そこで本稿では k-匿名化状態を満たす情報を効率的に導

くアルゴリズムを提案し，実データを用いて評価する．具

体的には，k-匿名性を予測する近似式を用いて，匿名化処

理の適切な開始地点を導き，他の匿名化処理アルゴリズム

と組み合わせることで不必要な匿名化処理を排除する方式

である．

本稿の構成は次のとおりである．2章で k-匿名化におけ

る情報加工の特徴と問題点について述べる．3章で匿名化

処理の従来研究．4章で k値と属性情報を組み合わせた際

の区分数との関係性について分析し，k値の予測モデルを

提案．5章でその予測モデルを実データで検証．6章でそ

の予測式を用いた処理削減アルゴリズムを提案し，7章で

結果をまとめる．

2. k-匿名化処理の特徴と問題点

まず，匿名化とは，パーソナルデータを加工して，個人

識別性を減少させる処理のことである．

パーソナルデータとは「属性」と「属性値」として表現

される個人に関するデータであり，ある個人のパーソナル

データをテーブルのレコードとして表現する．

そして，単一の属性では個人を特定できないが，複数

表 1 一般化階層の例

Table 1 Sample of generalization taxonomy.

図 1 (性別, 年齢 1, 2, 3) を用いた Lattice Structure の例

Fig. 1 Sample of lattice structure (Gender, Age1, 2, 3).

組み合わせると特定できる可能性のある属性を準識別子

（quasi-identifier：QID）と呼ぶ．また，個人を特定された

状態で開示されることが望ましくない属性をセンシティブ

属性（sensitive attribute：SA）と呼ぶ．このとき，もし攻

撃者がある個人のQIDの属性値を知っていたとすると，そ

のレコードを特定できてしまい，SAの属性値を知られて

しまう．

これを防ぐために，QIDの属性値を一般化して，より抽

象的な値にする．そして，QIDの属性値によって識別され

るレコードが少なくとも k個（k > 1）以上ある場合，その

テーブルは k-匿名性を満たすという [1]．

匿名化処理によってQIDを書き換える際には，匿名化条

件を満たさない属性値を抽象度の高い候補に書き換える．

あるパーソナルデータに性別と年齢属性が含まれてお

り，表 1 の一般化階層を用いて k-匿名化処理を行う場合，

図 1 のような Lattice Structure [4], [5]（格子構造）を作成

し，属性どうしの全組合せを作成し，それぞれの属性組合

せにおける k値を調査する．

だが，データの抽象化処理によって，分析対象の削除や

過度な変更が発生し，データ利用目的が損なわれる場合が

ある．たとえば，目的が自動車免許に関係する場合，18歳

以上という属性値の区切りが必要となる．そのため，図 1

で作成した Lattice Structureから，(性別, 年齢 2)の結果

データを出力されても，分析目的が達成できない．

データ利用者は，年齢 3を含むデータの出力を求め，そ

れが匿名化条件を満たさない場合，新たに年齢 4 = (18歳

未満, 18歳以上)などの新しい一般化階層を提案して，再

度処理を要求する場合がある．

そこで，独立行政法人統計センターなどの機関では，学

術利用に限定して，個別利用者が必要とするデータ区分

をリクエストしてデータを加工する「オーダーメード集

計」[6], [7]を提供することで，再識別可能性とデータ漏え

いリスクを制御しつつ，個別のデータ利用ニーズに対応し

ている．
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図 2 オーダーメード型匿名化処理のシーケンス図

Fig. 2 Sequence of tailor-made anonymization process.

オーダーメード集計では，データ利用者が，パーソナル

データの書き換え要求をまとめた統計作成仕様書を作成し，

提供者と利用者間で折衝を繰り返してデータを提供する方

式を採用している．統計作成仕様書には，加工する統計調

査名，および集計対象となる属性項目とその区分種類，属

性区分数を記載し，データの再集計を依頼する．

図 2 はこの方式を参考に，オーダーメード型匿名化の

シーケンス図を検討した例である．

図 2 の処理は，以下の手順で行う．データ提供者 DPは

パーソナルデータ Pに対して，k-匿名性における k値 kp

（kp > 1の整数）を満たす匿名化データ P’を作成し公開

した．

だが，匿名化データ P’はデータ利用者 DUが求める分

析目的が達成できず，DUは新しい一般化階層 Guを作成

し，再匿名化処理を依頼した．DUは Pについての知識は

なく，また目的外利用を禁止するなどの利用条件があるも

のとする．

DPは Pに対して Guを適用した結果が k-匿名性を満た

すかが不明であることから匿名化処理を複数回試行する．

その際に個人情報を含むデータベースに対して処理量の大

きい匿名化処理を要求するため，作業負荷が大きい．

一方 DUは Pのユーザ分布を知りえないため，新たに目

的を達成するための，妥当な Guを検討する指標がなく，

双方の不一致問題が繰り返し発生する可能性がある．

これらの DP，DU双方の作業負荷が匿名化データの流

通を妨げている原因の 1つと考える．

他の機関からの多様な要求に対応して匿名化データを作

成するため，データ提供者 DPが求める k-匿名性を満た

し，かつデータ利用者 DUのデータニーズに合致した匿名

化データを，軽量に作成するアルゴリズムが必要とされて

いる．

3. 情報の匿名化に関する従来研究

匿名化データは，多くの研究や分析に活用できるが，デー

図 3 Recoding 手法の特徴

Fig. 3 Characteristics of recoding method.

表 2 匿名化処理における Recoding 手法の比較

Table 2 Comparison of recoding methods.

タの特徴や分析目的に対応するため，多様な匿名化処理ア

ルゴリズムが考案されている．

データの k-匿名化を実現するための手法として，Datafly

方式 [1]や μ-Argus方式 [5], [8], [9]などのアルゴリズムに

よって情報を書き換える（Recoding）処理が主に使われて

おり，公共データや医療データの配信システムとして利用

されている．

情報の Recodingの方法は，大きく分けて，局所的な処

理である Local Recodingと，属性値全体の統計情報から

処理を行う Global Recodingの 2種類が存在する．

Local Recodingはデータベースの部分集合に対して匿名

化処理を行うため，単位あたりの処理量が少なく，分散処

理に向く．また，各クラスタサイズを自由に設定できるた

め，k-匿名性の予測は容易だが，クラスタに含まれる属性

値の制御が難しい．

Global Recodingはデータベース全体を用いて統計情報

を作成するため，処理量は多いが，利用者が求める属性値に

ついて，統計情報を参照しながら調整できるという利点が

ある．だが，求める属性値による処理の結果が，求める k-

匿名性を実現するかについて，予測は難しい（図 3，表 2）．

一般的に，位置情報や購買ログなどのトランザクショ

ン型データは，各属性値の出現数が頻繁に変化するため，

局所的な特徴で情報をクラスタ化する方が効率的であ

る．そこで有用性と匿名性を維持しつつクラスタ化処理す

る [10], [11], [12]などの Local Recodingアルゴリズムを採

用し，行動分析や機械学習に利用することが多い．

Global Recodingは，住民台帳やサービス登録情報など，

ある程度固定化されているマスタ型（ミクロデータ型）の

情報に対して採用し，各属性値の出現数を統計化したうえ

で匿名化処理する．結果データは統計処理化や，回帰分析

などに活用される．

本稿では，公共情報やサービス会員情報など，大量の情

報から，分析目的に沿った匿名化データを抽出する方式を
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図 4 2-匿名化処理の書き換え例

Fig. 4 Sample of 2-anonymous process.

想定していることから，Global Recodingについて詳細を

記述する．

Datafly方式をはじめとする Global Recodingでは，主

に各属性値の出現数を調査しながら，匿名化条件を満たさ

ない属性値を抽象度の高い候補に書き換えるという，一般

化階層型の集合匿名化処理を行う．

たとえば，図 4 において元情報の (男, 10歳)という準識

別子を組み合わせた属性値の出現数は 1である．そのため

IDを消去したとしても，属性の組合せによる再識別が可

能であり，k-匿名状態の条件（k > 1）を満たしていない．

そこで，匿名化処理として値一般化階層 VGH [1]や，属

性一般化階層 DGH [13]などを利用し，出現数の少ない属

性値を抽象度の高い属性値に書き換える．

VGHと DGHの差は，書き換えの際にすべての属性値

を同じ階層で処理するか否かにある．たとえば，VGHは

値単位での抽象化を行うため，図 4 の例の場合，(10代, 20

歳, 21歳)のように異なる階層が混在した結果が出力され

る．逆に DGHを用いた場合，1属性値でも匿名化が達成

できない場合，階層全体を変更するため，(10代, 20代)の

ような，同一の階層による出力結果が得られる．本稿では

基本的には VGHの考え方で処理を行うものとする．

Global Recodingでは値の書き換え前後に各属性値の出

現数の検証を行い，匿名化処理の条件やデータの利用用途

の条件を満たすまで，処理を繰り返す．

出現数の検証処理は作成される属性どうしの組合せの数

だけ必要となる．Meyersonらの研究によると，最適な k-

匿名化の実現は NP困難 [3]であり，属性数の多い個人情

報では容易に計算困難となる．

そこで，このような匿名化処理にともなう組合せ爆発状

態を回避するためのアルゴリズムが多く提案されている．

Incognito [4]は，トップダウン型で属性の抽象化候補を

探索する中で，匿名化処理ができない属性が判明した場合，

その属性を含む組合せをその後の計算から排除し，不必要

な処理量を減少させている．図 5 にて Incognitoの概要を

示す．

また OLA [14] (Optimal Lattice Anonymization)では，

図 5 Incognito 方式による検証量削減方式

Fig. 5 Sample of Incognito method.

図 6 OLA 方式における最適値の検証順番

Fig. 6 Sample of OLA method.

図 7 各アルゴリズムにおける最悪ケース

Fig. 7 Worst case on bottom-up and top-down.

情報量に着目して最適な匿名化可能な属性の組合せを，ボ

トムアップ型で導き出す方式を提案している．出現した属

性値の組合せを情報量の多い順番にソートし，最も情報

量が多く，匿名化条件を満たした群を “Globally Optimal

Dataset”として利用する．図 6 にて OLAの概要を示す．

これらの方式は，ボトムアップやトップダウンなどの順

に匿名化処理可能な組合せの探索を行い，条件を満たした

場合にその後の処理を省略することで処理量を削減する．

そのため処理削減効果は属性値の出現数の特徴に依存し，

作業量を事前に予測することが難しい．

たとえば，図 7 におけるパターン (A)はボトムアップに

おける最悪ケースの例である．最も抽象的な情報でしか k-

匿名化処理ができないデータを匿名化処理するとき，OLA

方式では実質的に全組合せの探索処理が必要となる．同じ

くパターン (B)は，トップダウン方式における最悪ケース

である．すべての組合せにおいて匿名性を満たせる場合，

最も詳細な組合せまで全探索を行う．

このような現象は，データの特徴や達成するべき k値な
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どによって変化するため，最適なアルゴリズムを選択する

ことは困難である．

そこで我々は，データの特徴に依存せず，安定して処理

削減効果を高めることができる匿名化処理アルゴリズムを

検討した．

4. k-匿名性の予測近似式の提案

まず，k-匿名性の性質について検討する．

本研究は，公共データなどの大きなデータ群から，特定

の条件に合致した群を抽出し，その情報に対して一般化階

層を適用して匿名化処理を行う方式を想定する．

通常，複数の抽出条件によってデータの出現量を予測す

る場合は，多次元正規分布の同時密度関数によって出現率

を予測する．だが，その際には，全組合せによる分散と相

関係数を導く必要があるため，各一般化階層における属性

値の出現数調査を，Lattice Structureにおける組合せ回数

だけ行い，同時密度を計算する必要がある．これは匿名化

処理以上のコストがかかるため，実用的でない．

逆に，出力された結果から考えると，抽出条件によって，

分析に耐えうる十分なデータ量が出力される場合，出力

データを基準化すると中心極限定理によって標準正規分布

に近似する．その分布の特徴から k値を予測する方が効率

的である．

出力されたデータが正規分布である場合，k値は，デー

タの全体数 Pに対して，属性区分数 x個のクラスタ化を

行った場合のクラスタサイズの最小値として定義でき，そ

の場合の k値は平均値から最も遠い位置にある．

まず，各属性の区分によって生成されたクラスタの出現

確率が，標準正規分布であった場合の k値を検討する．

全体数 Pに対して，属性区分数 xでクラスタ化した際の

結果分布がつねに標準正規分布であると設定する．図 8 に

てその分布の例を示す．そのときのクラスタサイズの最小

値 k(x) は，標準正規分布の最端値として存在し，平均値か

ら最端値までの距離を aσ(x) と設定する．

この k(x) と k(x+n) の関係性を調査するため，区分数が

均一に増加する正規分布によるクラスタサイズの最小値の

推移について実験を行った．

図 9 は分散が 1である正規分布で 10万サンプルを生成

し，最端を 4σ とした場合のクラスタサイズの最小値（k

値）と設定し，属性区分数を増加させ，各区分数で 50回試

行した際の平均 k値の推移である．x軸が属性区分数，y

軸が k値である．図 9 によって，平均 k値は，48770x−3.21

で R2 = 0.9612で近似することが判明した．

実際には，それぞれのデータの傾向によって異なる分散

の特徴を持つため，実データにおける k値はP ∗ x−nのよ

うな，べき乗型で漸減する傾向があると仮説を設定する．

そこで，少量のサンプルを用いた匿名化処理の結果を用

いて，属性の区分数からその後の k値を導くため，累乗近

図 8 区分数の増加と最端値の変化

Fig. 8 Distribution on division and the most distant value.

図 9 正規分布による k 値推移の実験結果

Fig. 9 k-values based on test results.

似型の予測式を提案する．

一般的なデータの匿名化処理を想定した場合，匿名化処

理結果が 1つも存在しないことは稀であり，通常は少量の

匿名化の結果を保持していると考えられる．

それらの属性区分数を既知の x，その区分数における最

小クラスタのサイズ（k値）を既知の yと設定し，累乗近

似式によって，その後の区分数における k値を予測する．

累乗近似式は，既知の x，yによって最小二乗法における

切片 αと傾き β を求め，式 (1)に代入する形で求める．

α = ȳ − βx̄

β = ln
{∑

(x − x̄)(y − ȳ)∑
(x − x̄)2

}

k = αxβ + 1 (1)

式 (1)では累乗近似式の結果に 1を加えている．これは

負の β値を持つ累乗近似値は最終的に 0に収束するのに対

し，k-匿名性は k = 1に収束するためである．これによっ

て精度が高くなり，誤差計算も容易となる．

また，予測式の利用法としては，定められた k値を満た

す区分数 xを予測する場合もある．その場合は式 (1)に求

める k値を代入する形となり，式 (2)で表す．

xβ = (k − 1)/α

x =
(k − 1)1/β

α1/β
(2)

本予測式が成立する条件をまとめる．
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1) 対象データが正規分布である．

2) 一般化階層の区分数と分散の増加量に規則性がある．

3) 既知の x，yとして設定可能な，属性区分数と k値の

実測値が存在する．

我々は，国勢調査と N社が運営するサービス群に登録し

ている会員データに対し，区分数の異なる複数の一般化階

層を適用し，k値の推移を計測．その結果と予測式が出力

する結果とを比較する実験を行った．

5. 実験：k-匿名性累乗近似式の比較と検証

実験は国勢調査，および N社サービス会員データから，

性別，年齢，地域の 3属性を抽出して実施した．

N社の会員データ群は，1635サービスに対して 2013年

10月に 1度以上課金決済を行った会員データの中から，対

象となる 3属性が含まれる 434万人を抽出し作成した．

企業の持つサービス会員データは，多様な分布パターン

があるが，通常は，そのサービスがターゲットとしている

顧客層を中心とした正規分布の性質を持つ．本対象データ

には，特定の地域にしか提供しないもの，男性の利用が多

いものなど，同一の基準を用いた場合に k値が低くなる可

能性が高いものも多く含まれている．

これらのサービスごとの会員データに対し，登録人数に

よって階級を作成して表 3 に分類する．本会員データの元

情報は個人情報を含むため開示できないが，階級ごとに集

計した統計値などは，文献 [15]などで発表しているため，

必要な場合は筆者に問い合わせていただきたい．

国勢調査は，分布が会員データに比して均一に近いが，

過去における「団塊世代」などは出生数が多く，現代に近

づくと減少する傾向を持つ．結果として 10年単位で出現

数をクラスタリングすると，分散の小さい正規分布が成立

する．属性区分数を大きくしても高い k-匿名性を維持する

ことから，比較対象として採用した．

国勢調査（2010年）のデータは，N社のサービス登録

人数とスケールを合わせるため 1/1000に変更した．以下，

国勢調査群はすべてこの 1/1000の群を指すものとする．

それに対して適用する一般化階層は表 4 の基準で作成し

た．この一般化階層は企業の中でマーケティング分析など

に利用するものであるため，サービス会員データに対して

ある程度適合した情報区分であるといえる．

性別（2区分），年代（3，5，9区分），地域（2，9，47区

分）の 3属性を組み合わせて 2区分から 846区分まで設定

し，各区分における k-匿名性を計測した結果を実測値とし

て使用する．

その実測値に対して，4章で検討した累乗近似式が近似

することを，実データを用いて検証する．

まず，国勢調査を用いて，仮説設定した累乗近似式を作

成し，値の一致率を調査する．

属性区分数を既知の x，一般化階層を適用して 5区分ま

表 3 対象ユーザの階級ごとの状況

Table 3 Property of the target classes.

表 4 適用する一般化階層

Table 4 Values of generalization taxonomy.

図 10 国勢調査の k-匿名性の実測値と予測値の比較

Fig. 10 Number of divisions of attributes (Census).

表 5 サービス人数ごとの回帰分析結果（人数規模比較）

Table 5 Comparison of regression investigation.

で組み合わせた場合の k値を既知の yと設定して，累乗

近似式を作成し，実測値と比較したものが図 10 である．

重相関係数が 0.998 と非常に高い数値だが，標準誤差が

1790.88と大きな値になる．

図 10 の結果を受け，他のデータ群においても累乗近似

式を適用した．表 5 は，対象データ群に対して，一律に一

般化階層を適用し，9区分までを既知の x，yとして利用し

て作成した累乗近似式の回帰分析結果である．

結果は，サービス人数規模ごとにばらつきはあるが，す
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表 6 属性組合せ数による結果比較（全体平均）

Table 6 Comparison of attribute combination.

べての群において，重相関係数が 0.99を超え，自由度修正

後の決定係数においても 0.97以上の関係を持つ．また有

意 Fは 1.2E-16以下と低い値となっており，回帰式として

あてはまりが良いことを示している．

また，累乗近似式を 3属性以下の組合せで作成した場合

について検証したものが表 6 である．3属性を組み合わ

せた k値から作成された累乗近似式の重相関係数が最も高

い．だが，1または 2属性によって得られた k値から作成

された近似式についても重相関係数が 0.98を超えるため，

簡易的なものとしては用いることが可能である．

これらの回帰分析結果の結果によると，重相関係数は高

く出るが，標準誤差平均について，国勢調査で 2238.56と

非常に誤差が大きいことが判明した．だが標準誤差値は k

値が大きい場合における誤差も含めた平均値であるため，

小さな k値における誤差を表現するには不適当である．

そこで，k-匿名性が 1に向けて収束していく性質から，

各属性区分数の誤差を相対化して評価するため平均絶対比

率 (3)を利用した．これは実測値 aと予測値 a′の比の大き

い方を取得し，試行数 N で割り平均化したものである．

1
N

∗ Σ
(

max
[

a

a′ ,
a′

a

])
(3)

これによって累乗近似型の予測式は，全体平均で 6.52倍

以内の値で予測が可能であることが判明した．このような

誤差範囲の大きい予測式では，k-匿名性を満たす属性区分

を正確に出力することは難しい．

だが，重相関係数が高いことから，匿名化可能な限界ま

での大まかな傾向をつかむことが可能である．

そこで，累乗近似型の予測式を用いて，匿名化処理が実

現できる属性区分数を予測し，最も予測値に近い属性組合

せから匿名化処理を開始する．その際に最適な匿名化アル

ゴリズムを選択することで，処理回数を削減するアルゴリ

ズムを提案する．

6. 累乗近似式を用いた匿名化処理選択方式

k値が累乗近似型に減少するという性質を持ち，その予

測値と実測値が高い重相関係数を持つことが期待できる場

合，最も予測値との差が小さい属性組合せを選択し，その

地点から匿名化処理を開始する方式を提案する．また，そ

の開始地点における属性組合せが k-匿名性を満たすかを確

認することによって，ボトムアップ型，またはトップダウ

ン型の匿名化処理を選択し，既存アルゴリズムの課題を解

表 7 一般化階層の例

Table 7 Sample of generalization taxonomy.

図 11 提案アルゴリズム概要

Fig. 11 Outline of proposed algorithm.

決する．

まず，Lattice Structureによって作成された属性の組合

せについて，それぞれの属性区分数を調査する．

k-匿名化処理を行う候補として，属性 A，B，Cに対し

て，一般化階層A，B1，B2，C1，C2を適用（表 7）し，最

も詳細で k-匿名状態を満たす群を Lattice Structureの候

補から探索する場合を想定する．また，アルゴリズム上で

探索する際の優先度として C > B > Aと設定する．これ

は，(A, B1)と (A, C1)は両方とも 4区分であるため，探索

の際の検証順を決定するためである．

対象データに一般化階層を適用し，属性の組合せとその

区分数を記録する．たとえば，(A,B1) = 4区分 {(男, 10

代), (女, 10代), (男, 20代), (女, 20代)}を構成し, Lattice

Structureを作成すると図 11 の形で全候補が作成される．

図 11 の属性の組合せについて，区分数が少ないものか

ら順番に，既知の yとして使用する k値を一定数取得し，

記録する．

既知の x，yによって作成された累乗近似式から，k-匿

名性を満たす属性区分数を予測し，Lattice Structure内で

最も差分の絶対値が少ない属性組合せを選択する．図 11

においては (B1,C1)が最も予測値に近い属性組合せであっ

た場合を記載している．

最も予測値に近い属性組合せで，k-匿名化処理が達成で

きるならば，そこで匿名化処理終了である．そのうえで，よ

り詳細な組合せの存在を疑うならば，その地点を開始点と

してトップダウン型の匿名化処理アルゴリズム（Incognito

など）を用いて匿名化可能な組合せを探索することも可能

である．

逆に，指定した組合せでは匿名化処理が達成できない場

合，その地点を開始点としてボトムアップ型の匿名化処理
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アルゴリズム（OLAなど）を用いることで検証回数を減

少させることができる．

匿名化処理は組合せ数が増加するごとに処理数が増加す

るため，処理を行う範囲を限定することで，大きく処理回

数を削減できる．

1. 属性とその属性に適用する一般化階層について定義を

行う．表 7 を用いた場合，A → D1{男, 女}，B1 → D2{10

代, 20代..}，B2 → D3{10-14歳, 15-19歳...}と定義し，一
般化階層を数値で取得できるよう変換する．

2. 属性の全組合せを作成し，属性区分数を求め，table Cに

記録する（例：[D1：2区分] [D1, D2：4区分] [D1, D3：8

区分]...）．また，表 7 の場合 B ∈ D2, D3，C ∈ D4, D5 で

あるため，[D2, D3] [D4, D5]を含む候補は除外する．

3. 精度の高い累乗近似式を取得するために必要な k-匿名

性と属性区分数を既知の x，yと設定する．

4-5. 累乗近似式により予測値を作成し，予測した属性区

分数に最も近い属性組合せを求める．サンプルコードでは

絶対値で差分の少ない値を求めているが，予測値よりも大

きい場合に排除する手法もある．

6-7. 予測による組合せによる k-匿名性を取得し，求める

k-匿名性を実現した場合は，Top Down Algorithmによっ

て，より詳細な値を探索し，実現しない場合は Bottom Up

Algorithmによって，より抽象化された値を探索する．

ここで出力された table C（表 8）は，既知の x，yに加

表 8 table C のサンプル

Table 8 Sample of table C.

図 12 提案アルゴリズム（PAK）のフローチャート

Fig. 12 Flowchart of proposed algorithm (PAK).

え，本アルゴリズムの処理過程で得られた新たな属性区分

数と k値が記録されていき，値がより正確となる．そのた

め，もし再度匿名化処理を行う場合は 1～3までの手順を

省略し，直接累乗近似式を作成することができる．

本方式（Power Approximation k-anonymity method：

PAK）は，直接的な匿名化処理ではなく，データの特徴に

合わせた匿名化処理を選択することで処理の削減を図る方

式のため，従来アルゴリズムの単独処理と比較した処理削

減率で効果を計測する．

処理削減率の比較対象としてはトップダウン型の Incog-

nitoアルゴリズムと，ボトムアップ型の OLAアルゴリズ

ムを用いる．また，PAK方式に関しては，予測誤差発生後

の修正としてトップダウン型の匿名化処理検証を行った計

算回数を加えている．

処理削減率を検証する実験は，5章で用いた国勢調査，

およびN社サービス群において人数の多い上位 6サービス

に対して実施した．それぞれのデータ量，および予測式と

実測値との相関係数を表 9 に示す．総処理回数は，匿名状

態を検証するべき属性数の合計（総数：3185）である．

図 13 は，k � 50における匿名化処理にかかった処理量

の比較である．予測値に基づいた PAK方式は OLA方式

と比較して平均で 3.5%，Incognito方式と比較して平均で

12.5%の処理量で匿名化処理結果を出力した．

図 14 は，k � 2における処理量比較である．k値を小
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表 9 対象サービスの人数と予測式

Table 9 Property of service groups.

図 13 k � 50 における匿名化処理量比較

Fig. 13 Throughput comparison at k � 50.

図 14 k � 2 における匿名化処理量比較

Fig. 14 Throughput comparison at k � 2.

さく設定した場合，OLA 方式と比較して平均で 26.6%，

Incognito方式と比較して平均で 19.1%の処理量となった．

特に，国勢調査において，OLA方式と比較すると処理量が

同じとなっている．これは最も詳細な群においても k � 2

が達成できたため，ボトムアップ形式における最良ケース

で探索が終了したためである．PAK方式も，最も詳細な組

合せでの匿名化が可能であるとの予測ができたため，結果

として処理回数が同じとなった状態を示している．図 15

にてその概要を示す．

図 16 は，図 14 で OLA方式と同一の値であった国勢

調査を除き，人数の多い順から 50サービスにおける PAK

方式の処理削減量と相関係数の関係性を調査した結果であ

る．予測値と実測値の相関係数が低い群の方が，OLA形

式と比較した相対的な処理量が少ないことが分かる．

この現象は，一般に予測値と実測値の相関係数が低い群

は，属性値の分散が大きく，k値が低くなる傾向が強いた

めに発生している．

ボトムアップ型のOLA形式は，k値が低い場合には，全

探索を行うため，図 7 および図 17 における最悪ケース

図 15 ボトムアップの最良ケースと PAK の比較

Fig. 15 Best case on Bottom-up and PAK.

図 16 相関係数と処理量比率の関係性グラフ

Fig. 16 Processing ratio and the correlation coefficient.

図 17 ボトムアップの最悪ケースと PAK の比較

Fig. 17 Worst case on Bottom-up and PAK.

であるパターン（A）に近い結果となる．それと比較して

PAKは相関係数が低く，予測値による匿名化処理が実現で

きない場合でも，探索回数が少なくて済み，相対的にOLA

と比べて探索効率が向上した．

同様の現象は，図 14 で，OLAが最も効率的に処理で

きる国勢調査の際に Incognitoの効率が最も下がる結果と

なっていることから，トップダウン型アルゴリズムに関し

ても同様の現象によって処理効率の変化が発生している．

だが，PAK方式は予測した地点から処理を行っている

ため，他のアルゴリズムより増減の幅は小さい．
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これらの結果により，予測式を用いる PAK方式は，既

存アルゴリズムと比して，多様な分散を持つ実データを用

いた匿名化処理において，安定して処理回数を減少させた

といえる．

7. まとめ

本稿の内容をまとめる．

1) 累乗近似型の k-匿名性予測式について，国勢調査や実

データを用いて検証したところ，5,000人以上の群に

おいて重相関係数が 0.99以上と，高い値が得られた．

だが，全体平均で絶対誤差比率 6.52であり，直接的な

k値予測に利用するのは難しい．

2) k値を得られる属性組合せの情報を，匿名化処理の開

始地点として利用し，最適な匿名化アルゴリズムを選

択する，PAK方式を提案した．

3) PAK方式は k � 50のとき，平均で OLA方式と比較

して 3.5%，Incognito方式と比較して 12.5%の処理量

で匿名化処理結果を出力した．

4) PAK方式は，対象データの分布が正規分布で，かつ

各属性どうしが独立している場合の予測に用いること

を想定していたが，実データでの検証によって，多様

な分散を持つ情報に対しても，他のアルゴリズムと比

べ，安定して処理回数を削減できることが判明した．

本アルゴリズムによって，個人情報を含むデータベース

に対して，少ない負荷で匿名化処理を行うことが可能とな

る．また，匿名化処理の結果データが，属性区分数と k値

として蓄積されていくことで，オーダーメード型匿名化処

理を行う際に，データ利用者の求める属性値によって，k-

匿名化処理が可能であるかを予測する精度も向上する．

これによりデータ提供者とデータ利用者の双方の処理が

効率化し，匿名化データの流通を促進することが期待で

きる．
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