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推薦論文

最新分岐記録によりROPGuard回避を防止する手法の提案

岡本 剛1,a) 多羅尾 光宣1,b)

受付日 2015年11月24日,採録日 2016年6月2日

概要：Microsoft の EMET に採用された ROPGuard は，特定の API のリターンアドレスの前の命令が
CALL命令以外のとき，実行を防止する．しかし，CALL命令の後に続くガジェットを APIのリターンアド
レスに指定する方法などにより，ROPGuardを回避できる．そこで，本研究は，64ビット向けWindows
から導入された機能を利用して最新分岐記録から API の呼び出し命令を取得し，その命令が CALL 命令
（一部の JMP命令を含む）以外のとき，実行を防止する手法を提案する．最新分岐記録を利用する従来の手
法が，Intelの Nehalem以降のプロセッサを必要とし，ガジェット連鎖が短いとき検知できないという弱
点があるのに対して，提案手法は，Intel 64および AMD64アーキテクチャのプロセッサに対応し，短い
ガジェット連鎖でも検知できる点が優位である．
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Abstract: ROPGuard (integrated into Microsoft EMET) was designed to prevent return-oriented program-
ming (ROP) attacks, utilizing evidence that the instruction preceding that at the return address of a critical
API is not a CALL instruction. Since CALL-preceded gadgets allow ROP code to elude ROPGuard, we propose
a new implementation of retrieving and checking last branch instructions at every critical API call, utilizing
a feature of 64-bit Windows. Conventional methods using last branch recording facilities require Intel 64-bit
processors later than Nehalem architecture and cannot detect ROP code using short gadget chains, while the
proposed method can support both Intel 64 and AMD64 architecture processors and can detect ROP code
using short gadget chains.
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1. はじめに

脆弱性の悪用による任意のコードの実行を防ぐために，

Microsoftは，Windows XP Service Pack 2以降に，DEP

（Data Execution Prevention）を導入したが，ROP（Return-

Oriented Programming）と呼ばれるテクニック [1]により，

DEPが有効でも，攻撃者はガジェットと呼ばれるマシン
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語命令で構成された数バイトの命令列を実行できるように

なった．攻撃者は，様々なガジェットを連続して呼び出す

ことにより，DEPの機能を無効にするか，DEPが機能し

ないメモリ領域を確保して，任意のコードを実行する．

ROPを検知・防止する様々な手法が提案されている．そ

れらの手法は，アプリケーションを実行する前に行う手法

（たとえば，文献 [2], [3], [4], [5]），アプリケーションが実行

中に行う手法（たとえば，文献 [6], [7], [8], [9], [10], [11]），

実行前と実行中の両方で行う手法 [12], [13]がある．これら

本論文の内容は 2015 年 10 月のコンピュータセキュリティシン
ポジウム 2015 にて報告され，同プログラム委員長により情報処
理学会論文誌ジャーナルへの掲載が推薦された論文である．
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の手法の中で，EMET（Enhanced Mitigation Experience

Toolkit）[14]に採用された ROPGuard [7]がよく知られて

いる．ROPGuardは，アプリケーションの実行中に行う

手法であることから，前処理の必要がなく，透過性のある

ユーザビリティを提供し，そのオーバヘッドもきわめて小

さいことが分かっている．ROPGuardは，特定の APIの

リターンアドレスの前の命令が CALL命令以外のとき，実

行を防止する．しかし，CALL命令の後に続くガジェット

を API のリターンアドレスに指定する方法などにより，

ROPGuardを回避できる．

そこで，本研究は，64ビット向けWindows Server 2003

SP1から導入された機能を利用して，CPUのデバッグ機能

の 1つである最新分岐記録（LBR：Last Branch Recording）

から，APIを呼び出した命令を取得し，その命令が CALL

命令（一部の JMP命令を含む）以外のとき，実行を防止す

る手法を提案する．LBRによる分岐の記録は，攻撃者によ

り書き換えたり偽装したりできないため，ROPGuard回避

と同様の手法により検知を回避することは困難である．

LBRを利用する手法 [12], [13]が，Intelの Nehalem以

降のプロセッサを必要とし，カーネルモードで動作するデ

バイスドライバやカーネルモジュールを利用するのに対し

て，提案手法は，Intel 64アーキテクチャと AMD64アー

キテクチャのプロセッサの両方で動作し，デバイスドライ

バを必要としない点が新しい．また，これらの手法は，連

続して呼び出されるガジェットの個数が少ないとき検知で

きないという弱点があるが，提案手法は，ガジェットの個

数が少なくても検知できる点が優位である．

本論文では，まず，ROPGuardと ROPGuard回避の仕

組みについて述べ，LBRを用いて ROPGuard回避を防止

する実装手法を提案する．次に，提案手法の有効性をプロ

トタイプシステムにより評価する．最後に，ROPeckerな

ど LBRを利用する関連研究と提案手法を比較評価し，結

論を述べる．

2. ROPGuardとその回避

ROPは，スタックなどのデータ領域でコードを実行し

ないため，DEPにより検知できない．ROPでは，まず，

実行したいコードを作成し，それと同じ処理が可能なガ

ジェットを攻撃対象のプロセスから探し出す．ただし，そ

のガジェットの直後に必ずリターン命令（RET命令）が必

要である．RET命令がなければ，スタックに制御が戻って

こないためである．つまり，ROPは，攻撃対象のプロセ

スに含まれるガジェットのアドレスとデータを，スタック

（およびヒープ）に積み上げることにより，ガジェットを

連続して呼び出す．この連続したガジェット呼び出しをガ

ジェット連鎖と呼ぶ．

しかし，ROPに利用できるガジェットは攻撃対象のプ

ロセス内に限定されるため，シェルコードのように自由

1: static unsigned char shellcode[] =

2: "\xfc\xe8\x84\x00\x00\x00\x60\x89・・・
3:

4: void ShellcodeExec() {

5: int *ret = (int*) &ret + 2;

6:

7: ret[0] = (int) VirtualProtect;

8: ret[1] = (int) shellcode;

9: ret[2] = (int) shellcode;

10: ret[3] = sizeof(shellcode);

11: ret[4] = PAGE_EXECUTE_READ;

12: ret[5] = (int) &ret[6];

13: }

図 1 ROP コードの例

Fig. 1 Example of ROP code.

図 2 関数の呼び出し時のスタックの構成

Fig. 2 Structure of a stack at calling a function.

度の高いコードを実行することは困難である．そのため，

ROP は，DEP の制限を回避してシェルコードを実行で

きる領域を作る API（以下，DEP回避の API）を呼び出

すことが多い（DEP回避の APIは付録に示す）．たとえ

ば，DEP回避でよく使われる APIが VirtualProtectで

ある．VirtualProtectは，指定されたアドレス領域を実

行可能領域に変更できる．ROPにより，VirtualProtect

を呼び出して，シェルコードを実行するためのサンプル

コードを図 1 に示す．この例では，VirtualProtectによ

り，シェルコードのメモリ領域を実行可能領域へ変更して

から，シェルコードを実行する ROPコードを示してる．

図 1 の 1行目は，シェルコードを設定している．実際

の攻撃では，シェルコードはスタックやヒープに展開され

るが，ここでは分かりやすくするためにデータセクション

に配置されるように静的配列として定義している．5行目

で，変数 retがリターンアドレスを指すように変更してい

る．ここで 2を加算する理由は，図 2 に示すように，最

初のローカル変数 retがスタックの先頭に積まれており，

スタックの先頭から 1つ下には，ベースポインタアドレス

（呼び出し元のスタックフレームの開始アドレス），さら

にその下に，呼び出し元の関数に戻るためのリターンアド

レスが配置されているためである．このリターンアドレス

は，4行目の ShellcodeExec関数を呼び出した命令の次の
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1: static unsigned char shellcode[] =

2: "\xff\xd0"　// CALL EAX

3: "\xfc\xe8\x84\x00\x00\x00\x60\x89・・・
4:

5: __declspec(naked) void GadgetPopEax() {

6: __asm pop eax

7: __asm retn

8: }

9:

10: void ShellcodeExec() {

11: int *ret = (int*) &ret + 2;

12:

13: ret[0] = (int) GadgetPopEax;

14: ret[1] = (int) VirtualProtect;

15: ret[2] = (int) VirtualProtect;

16: ret[3] = (int) shellcode + 2;

17: ret[4] = (int) shellcode;

18: ret[5] = sizeof(shellcode);

19: ret[6] = PAGE_EXECUTE_READ;

20: ret[7] = (int) &ret[8];

21: }

図 3 ROPGuard 回避の ROP コード

Fig. 3 ROP code for ROPGuard bypass.

命令のアドレスを指している．

7行目で，このリターンアドレスの値を VirtualProtect

のアドレスに置き換えている．これにより，ShellcodeExec

関数が呼び出し元に戻るときに，VirtualProtectが呼び出

されるようになる．9行目から 12行目は，VirtualProtect

の第 1 引数から第 4 引数に対応し，シェルコードのメ

モリ領域を実行可能領域に変更する値を指定している．

VirtualProtectが RET命令を実行したとき，8行目に指

定されたアドレスへ戻るので，8行目にシェルコードのア

ドレスを指定している．これにより，VirtualProtectの

処理が終了したら，シェルコードが呼び出される．

ROPGuardは，DEP回避の APIの呼び出し命令とその

オペランドの値をチェックする．通常の場合，APIの呼び

出し命令は，CALL命令であり，APIのリターンアドレス

は，その CALL命令の次の命令のアドレスであるが，ROP

の場合，APIの呼び出し命令は，RET命令（CALL命令以

外）であり，APIのリターンアドレスは，次のガジェット

またはシェルコードのアドレスである．これを手がかりに

して，ROPGuardは，DEP回避の APIをフックし，フッ

ク関数のリターンアドレスの前の命令が CALL命令である

かを確認する．このほかに，スタックピボットのチェック

や，スタックに DEP回避の APIのアドレスが含まれるか

どうかのチェック（RET命令で呼び出された場合，スタック

に APIのアドレスが含まれる）がある．なお，スタックに

APIのアドレスが含まれるかどうかのチェックは，EMET

には導入されていない*1．

ROPGuardは，DEP回避のAPIが呼び出されたときに，

*1 これは，F-Secure 社の特許 [8] に抵触することが要因として考
えられる．

その APIのリターンアドレスの前の命令が CALL命令であ

るかをチェックするので，そのリターンアドレスを次のい

ずれかに設定することにより，ROPGuardを回避できる．

• CALL命令の直後にあるガジェットのアドレス

• CALL命令の直後にあるシェルコードのアドレス（図 3）

たとえば，図 3 のように，2行目でシェルコードの前に

オペコードが FFD0の CALL命令を配置し，16行目で CALL

命令の直後（2 バイト後）のシェルコードを指定してい

る．13行目と 14行目は，CALL命令のオペランドチェッ

クを回避するために，ガジェットにより，EAXレジスタに

VirtualProtectのアドレスをロードしている．

3. LBRによりROPGuard回避を防止する
手法とその実装方法

3.1 手法

Intel 64アーキテクチャおよび AMD64アーキテクチャ

のプロセッサには，デバッグ機能の 1つに，LBRがある．

この機能は，CPUが分岐する命令群（JMP，CALL，RETなど）

を実行したとき，その命令のアドレスと分岐先のアドレス

をMSR（Model-Specific Register）の LastBranchFromIP

レジスタと LastBranchToIP レジスタへ記録する．つま

り，この機能を使えば，DEP回避により呼び出されたAPI

の呼び出し命令が，CALL命令であるか RET命令であるか

を正確に識別できる．ただし，KERNELBASE.DLLに含

まれる DEP回避の APIは，そのほとんどが JMP命令で呼

び出されるため，JMP命令も CALL命令と同様に，ROP検

知をパスさせる必要がある．幸いにも，その JMP命令は，

ROPに使用される JMP命令と異なる．ROPに使用される

JMP命令は，JMP EAXなど，そのオペランドがレジスタであ

るのに対して（JMP命令のオペコードが FF25以外であるの

に対して），通常のAPI呼び出しに用いられる JMP命令は，

APIのインポートアドレスをオペランドに指定する絶対間

接 NEARジャンプである．具体的には，32ビットアプリ

ケーションのとき，JMP DWORD PTR DS:[ImportAddress]

であり，64ビットアプリケーションのとき，JMP QWORD PTR

CS:[ImportAddress]であり，そのオペコードは FF25であ

る．したがって，提案手法では，DEP回避の APIの呼び

出し命令が CALL命令以外またはオペコードが FF25の JMP

命令以外のとき，ROPとして検知し，その実行を防止す

る．ただし，ROPGuardおよび提案手法の仕様上，DEP

回避の APIの呼び出し命令が CALL命令またはオペコード

が FF25の JMP命令のとき，ROPコードを検知できない．

LBRを利用するには，MSRの 1つである DebugCtlレ

ジスタの LBRフラグ（ビット 0）を 1にセットし，LBR

を有効にする必要がある．MSRのレジスタの書き込みや

読み込みには，カーネルモード（Ring 0）でのみ実行でき

る WRMSR命令と RDMSR命令を実行する必要がある．これ

らを実行するには，カーネルモードで動作するデバイスド
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ライバでの実装が必要になるため，従来の実装では，デバ

イスドライバやカーネルモジュールを用いるものしかな

い [12], [13]．デバイスドライバは，バグなどが原因で権限

昇格やシステムダウンなどの致命的な脆弱性が生じるおそ

れがあることから，最小権限の原則 [15]に従って，ユーザ

モードのプロセスで可能な処理は，デバイスドライバでは

なくアプリケーションやWindowsサービスなどで実装す

ることが望ましい [16]．そこで，本論文では，デバイスド

ライバではなく，ユーザアプリケーションにより LBRを

取得して，ROPGuard回避をその LBRを用いて防止する

手法を提案する．

3.2 実装方法

本研究では，Ferynoがリバースエンジニアリングによ

り明らかにした 64ビット向けWindows Server 2003 SP1

に導入された LBR取得の仕組み [17]と，文献 [18]によっ

て示された LBR取得の方法を参考にして，デバイスドラ

イバを利用しないで，ユーザモードのアプリケーションで

LBRから APIの呼び出し命令を取得して，ROPを検知す

る実装方法を提案する．

ここで，LBR を取得する具体的な方法について述

べる．文献 [18] によれば，DebugCtl レジスタの LBR

フラグと BTF フラグを有効にした状態で，EFLAGS

レジスタの TF フラグを有効にして，割込みベク

タ 1 のデバッグ例外を発生させれば，例外ハンド

ラに引き渡される EXCEPTION_POINTERS 構造体内の

EXCEPTION_RECORD 構造体の ExceptionInformation[0] と

ExceptionInformation[1]にMSRの LastBranchFromIPレ

ジスタと LastBranchToIPレジスタの値がそれぞれロード

される．

64ビット向けWindowsは，DebugCtlレジスタの LBR

フラグと BTFフラグを，デバッグレジスタ DR7の LEフ

ラグ（8ビット目）とGEフラグ（9ビット目）に関連づけ

ているため，SetThreadContextによりデバッグレジスタ

DR7の 8ビット目と 9ビット目をセットすれば，DebugCtl

レジスタの LBRフラグと BTFフラグが有効になる．この

処理は，アプリケーション起動時に行うため，DllMainで

実行すればよい．

割込みベクタ 1のデバッグ例外は，ハードウェアブレー

クポイントまたは ICEBP命令*2により発生させることがで

きる．なお，3つのフラグ（TFフラグ，LBRフラグ，お

よび BTFフラグ）は，例外が発生するたびにリセットさ

れるため，デバッグ例外を発生させる前に，3つのフラグ

を有効にする必要がある．LBRフラグと BTFフラグは，

デバッグ例外が発生したときに呼び出される例外ハンドラ

*2 ICEBP 命令は Intel および AMD のプロセッサマニュア
ル [19], [20]には記載されていない命令であるが，32ビットマイ
クロプロセッサ 80386 から動作することが知られている [21]．

9C PUSHFD

58 POP EAX

FEC4 INC AH

50 PUSH EAX

9D POPFD

F1 ICEBP

FFE0 JMP EAX

図 4 ICEBP 命令の埋め込みコード

Fig. 4 Inline code of the ICEBP instruction.

内で有効にする．TFフラグは，有効になった直後の次の

命令の実行でデバッグ例外が発生するので，例外ハンドラ

で有効にするのではなく，ICEBP命令の直前に有効にする

必要がある．したがって，DEP回避の APIの呼び出し命

令を確かめるために，APIのエントリポイントに図 4 に

示す 9バイトからなるインラインコードを埋め込む．

インラインコードの 6バイト目までが TFフラグを有効

にする処理を行っている．文献 [18]では，INC命令ではな

く，OR命令により TFフラグを有効にしているが，OR命

令はオペランドに 4バイトのマスクを含むため，INC命令

と比べて，3バイトだけ長くなる．長いインラインコード

は，下位の APIや API内のループ処理を破壊することが

ある．たとえば，64ビット向けWindows 7に含まれる 32

ビット KERNEL32.DLLの VirtualProtectは，API の

エントリポイントから 12バイト目に RegEnumKeyExのサ

ブルーチンが存在するため，そのサブルーチンを破壊する．

そこで，インラインコードを短くするため，OR命令ではな

く，INC命令を使用する．

インラインコードの 7 バイト目で，割込みベクタ 1 の

デバッグ例外を発生させる．このとき，例外ハンドラが呼

び出される．例外ハンドラは，LBRによる ROPチェック

を行い，正常な API呼び出しであれば，インラインコー

ドを埋め込む前のオリジナルのコードを待避した領域（ト

ランポリン）のアドレスを，例外ハンドラに引き渡された

EXCEPTION_POINTERS 構造体内の CONTEXT 構造体の EAX

レジスタにロードする．これにより，例外ハンドラから元

の処理に復帰したときに，インラインコードの 8バイト目

の JMP命令により，トランポリンへジャンプできる．

先行の研究 [22]では，JMP命令のオペランドにトランポ

リンへの相対アドレスを指定していたが，これには弱点が

あった．ROPコードが，APIのエントリポイントのアド

レスではなく，インラインコードの 8バイト目を呼び出し

たとき，ICEBP命令が実行されないため，ROPチェックを

行えない．この弱点を修正するために，本論文では，JMP

命令のオペランドをレジスタにすることにより，ICEBP命

令が実行されない限り，トランポリンへのアドレスが EAX

レジスタにロードされないため，トランポリンへジャンプ

できない．トランポリンのアドレスは，ASLR（Address

Space Layout Randomization）により，特定することが

困難になっている．また，先行のインラインコードでは，
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図 5 VirtualProtect の処理の流れ

Fig. 5 Execution flow of VirtualProtect.

JMP命令が 5バイトであったのに対して，本論文のインラ

インコードの JMP命令は 2バイトに短縮できるため，上

述の例のように，64ビット向けWindows 7の 32ビット

KERNEL32.DLLの VirtualProtectにも適用できるよう

になった．ただし，インラインコードにより隠蔽された

コード（トランポリンのコード）をガジェット連鎖により

実行してから，インラインコードの直後の命令にリターン

させる方法（スライディングコール）がある．スライディ

ングコールに対する耐性とその対策は，6.2節で詳しく考

察する．

図 5 に，64ビット向けWindows 7の 32ビット KER-

NELBASE.DLLの VirtualProtectについて，オリジナ

ルのプロローグにインラインコードを埋め込み，APIが呼

び出されたときの処理の流れの例を示す．

ここまでに述べた方法は 32ビットアプリケーションの

場合である．64ビットのアプリケーションの場合は，32

ビットアプリケーションと比べて，方法が 3つ異なる．ま

ず，TFフラグと BTFフラグを有効にしなくても，LBR

を記録できるので，上述の埋め込みコードは，ICEBP命令

と JMP命令の合計 3バイトになる．次に，LBRフラグは，

DllMainで設定しても，システムコール NtContinueが呼

び出される前にリセットされるため，NtContinueをフック

して，NtContinueで LBRフラグを有効にする．LBRの

値は，EXCEPTION_POINTERS構造体内の CONTEXT構造体の

LastBranchFromRIPメンバと LastBranchToRIPメンバに

ロードされる*3．

上述の ICEBP命令の埋め込みは，DLLインジェクショ

ンにより行う．DllMain が DLL_PROCESS_ATTACH で呼び

出されたときに，DEP回避の APIに対して ICEBP命令の

埋め込みを行う．また，ICEBP命令の実行時に発生するデ

バッグ例外を処理するために，ベクトル化例外処理を使

う．ベクトル化例外ハンドラは，例外の発生場所にかかわ

らず，構造化例外ハンドラより前に呼び出せるため，確実

に，ROPをチェックできる．ただし，プロセス内の他の

モジュールが AddVectoredExceptionHandlerにより，例

外発生時に最初に呼び出されるベクトル化例外ハンドラを

登録されると，ROPのチェックが行えない可能性がある

ので，AddVectoredExceptionHandlerをフックし，最初

に呼び出されるベクトル化例外ハンドラが登録されようと

したとき，強制的に最後に呼び出されるベクトル化例外ハ

ンドラとして登録する．

なお，構造化例外処理でも，最上位の未処理例外フィル

タ関数を設定することにより，例外の発生場所にかかわら

ず，例外ハンドラを呼び出せるが，Cランタイムライブラ

リなどのスタートアップルーチンが自前の構造化例外ハン

ドラを登録し，設定した未処理例外フィルタ関数が呼び出

されないことがあるため，構造化例外処理は使えない．

3.3 LBR利用の必須要件

LBRの機能は，Intelの IA-32アーキテクチャから存在

するが，Microsoft が LBR の機能をサポートした OS は

Windows 2003 SP1（Windows XP）以降の 64 ビット向

けWindowsである．AMD64アーキテクチャは，64ビッ

ト向けWindows 2003 SP1以降のすべてのWindowsにサ

ポートされているが，Intel 64アーキテクチャは，Windows

2008 R2（Windows 7）から部分的にサポートされている．

文献 [17]によれば，Windows 2008 R2は，Core 2ファミ

リ（ファミリ 06H，モデル 0FHおよびモデル 17H）から

初代 Coreファミリ（ファミリ 06H，モデル 1AH）にのみ

対応している．これは，AMD64アーキテクチャにおける

LBRのレジスタアドレスが共通しているのに対して，Intel

64アーキテクチャにおける LBRのレジスタアドレスがプ

ロセッサファミリやプロセッサモデルごとに異なる場合

があることが原因と考えられる．なお，Intel Coreシリー

*3 ただし，Intel 64 アーキテクチャとWindows 10（RTM）の組
合せの場合は，LastBranchFromRIPの 64ビット目が 1になる
という不具合があるので，この場合は，64ビット目を 0に補正す
る必要がある．その他の組合せでは，このような不具合はない．
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ズから，LBRのレジスタの個数が 16組と 32組の違いが

あるが，レジスタアドレスの開始アドレスは共通であり，

Windows 10は，第 2世代の Intel Coreシリーズ（Sandy

Bridge）をサポートしているので，今後の新しい Intel 64

アーキテクチャでも LBRを利用できると考えられる．

LBRの機能は，いくつかの仮想環境では動作しないこ

とが分かっている [18]．VMware社の製品群および Virtu-

alBoxなどが該当する．これらは，MSRの DebugCtlレジ

スタを仮想化していないため，LBRのレジスタにアクセ

スしてもつねにゼロである．一方，KVM（Kernel-Based

Virtual Machine）上で動作する仮想マシンは，LBRを取

得できることを確認している．したがって，LBRを利用す

るには，仮想環境を利用しないか，MSRの DebugCtlレジ

スタおよび LBRの仮想化に対応した仮想環境を利用する

必要がある．

4. プロトタイプシステムの構成と評価環境

提案手法の有効性を評価するために，プロトタイプシステ

ムを実装した．プロトタイプシステムは，2つのコンポーネ

ントから構成される．1つは，ROPGuard回避の防止を行う

DLLである．もう 1つは，そのDLLをプロセスにインジェ

クションする EXEである．前者の DLLは，ROPGuard

回避の防止機能以外に，子プロセスに DLLをインジェク

ションするために，プロセス生成のAPI（CreateProcessW

など）をフックする．

DLL インジェクションには，Microsoft Research が

無償で提供する Detours Express 3.0 [23] に含まれる

DetourCreateProcessWithDllWを利用した．Detoursは，

APIフックのためのライブラリであるが，無償版は，IA-32

アーキテクチャのみであるため，APIフックは，AMD64

アーキテクチャと IA-32アーキテクチャの両方に対応し，

MITライセンスで提供されている，AnkaによるMhook [24]

を利用した．

プロトタイプシステムによる評価環境を以下に示す．

• PC: Panasonic CF-R7DW6AJR

• CPU: Intel Core 2 Duo U7600 1.20GHz

• Memory: DDR2-533 3GB

• Disk: Intel 530 Series/SSDSC2BW120A4K5 120GB

• OS: Windows 8.1 Enterprise 64 bit

なお，プロトタイプシステムは，Windows 8.1以外にも，

Windows 7およびWindows 10でも動作することを確認し

ている．

5. プロトタイプシステムの評価

提案手法が正しく動作することを確認するために，プ

ロトタイプシステムで，誤検知のテスト，ROP 検知と

ROPGuard回避の検知のテスト，ベンチマークテストを

行った．

5.1 誤検知テスト

提案手法が正常なアプリケーションの実行を妨害しない

ことを確かめるため，以下の標的にされやすいアプリケー

ションの動作を調べた．

• Internet Explorer 11（32/64ビット）

– Oracle Java 8

– Adobe Flash Player 19

– Silverlight 5

• Microsoft Office 2007/2010/2013（32ビット）

• Adobe Reader XI（32ビット）

その結果，1つの共通の不具合が見つかった．その不具

合は，メモリが割り当てられていない領域への読み込みに

よるアクセス違反である．その原因は，分岐命令のアドレ

スが未使用領域のメモリ空間を指していたためである．こ

のアクセス違反は，特定の APIの呼び出しに限定されて

いないうえに，アクセス違反が発生するタイミングも不定

である．様々な評価や計測を行った結果，きわめて希に発

生する 64ビットプロセスにおけるアクセス違反から，分

岐命令のアドレスが，カーネル空間のアドレスを指して

いることが分かった（32ビットプロセスの場合，上位 32

ビットのアドレスが切り捨てられているため，そのアド

レスのほとんどが未使用領域を指すことになる）*4．さら

に，カーネル空間のアドレスを分析した結果，分岐命令は，

KiDpcInterruptや KiIpiInterruptなど合計 5カ所の割

込み処理にある IRETQ命令であることが分かった．この命

令は，プログラム制御を例外ハンドラまたは割込みハンドラ

から，例外，外部割込み，またはソフトウェア生成割込みに

よって中断されていたプログラムに戻す．つまり，APIが

呼び出されてから，例外ハンドラの EXCEPTION_POINTERS

構造体に LBRがロードされるまでの瞬間に，割込みが発

生して，割込み処理から復帰するときに，LBRに IRETQ

命令のアドレスが記録されたため，API呼び出しの分岐命

令を取得できなかった．これらの一連の処理は，カーネル

モードで動作する OSの内部処理のため，この問題を解決

することはできない．

そこで，LBRにより得られた分岐命令のアドレスがカー

ネル空間のアドレス（または 0）であれば，従来の ROP-

Guardにより ROP検知を行うことにする．幸いにも，こ

の問題の発生確率は，おおよそ 0.00058%であることと，攻

撃者がこの問題を悪用するには ROPコードにより割込み

を制御すると同時に APIを呼び出す必要があることから，

この問題を悪用することは困難であると考えられる．

ここで，32ビットプロセスにおいて，LBRにより得られ

た分岐命令のアドレスがカーネル空間の IRETQ命令のアド

レスであるかを判断する方法を述べる．32ビットプロセス

の場合，カーネル空間の IRETQ命令のアドレスは，上位 32

*4 Windows 10 では，割込み発生時の分岐命令のアドレスは 0 に
セットされる．
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ビットが切り捨てられるので，その切り捨てられたアドレ

スが，0x0000000から 0x7FFFFFFFの領域にあれば，分

岐命令のアドレスが，カーネル空間のアドレスを指してい

るかを判断できない．そこで，OSが再起動するまで IRETQ

命令のアドレスは変化しないことと，そのアドレスの個数

は最大で 5つであることから，OS起動直後に，IRETQ命

令のアドレスを取得することにする．なお，このアドレス

の取得は，おおよそ 2秒から 5秒以内で完了する．ここで

得られた 5つのアドレスと LBRから取得したアドレスが

一致したとき，カーネル空間の IRETQ命令のアドレスであ

ると判断し，従来のROPGuardによるROPチェックを行

うことにする．この緩和策により，上述のアプリケーショ

ンのすべてが，正しく動作することを確認した．

5.2 ROP検知テスト

提案手法が ROP による API 呼び出しを検知できるこ

とを確かめるために，ROPコードにより API呼び出しを

行う 4つの ROP検知テストを行った．1つ目は，通常の

ROPコード（図 1）であり，提案手法が検知するとともに

実行を阻止できることを確認した．2つ目は，ROPGuard

回避の ROPコード（図 3）であり，EMETはこの ROP

コードを検知できないが，提案手法は検知するとともに

実行を阻止できることを確認した．3つ目は，Metasploit

Frameworkに含まれるROPコード（java.xml）であり，提

案手法がこの ROPコードを検知するとともに実行を阻止

できることを確認した．最後に，標的にされやすいアプリ

ケーションの脆弱性に対する攻撃を検知できることを確か

めるために，Metasploit Frameworkのエクスプロイトモ

ジュールにより，以下の脆弱性を攻撃した結果，提案手法

がすべての攻撃を検知するとともに実行を阻止できること

を確認した．なお，これらのエクスプロイトモジュールは，

Windows 7を対象にしていたため，これらの検知テストの

み，64ビット向けWindows 7 Enterpriseで評価を行った．

• CVE-2013-0634: Adobe Flash Player 11.5

• CVE-2013-1347: Internet Explorer 8

• CVE-2013-2551: Internet Explorer 8

• CVE-2013-3163: Internet Explorer 8

• CVE-2013-3897: Internet Explorer 8

• CVE-2014-0307: Internet Explorer 9

• CVE-2014-0497: Adobe Flash Player 11.5

• CVE-2014-1761: Microsoft Word 2010

5.3 ベンチマークテスト

提案手法のオーバヘッドを評価するために，提案手法を

適用した場合と適用しない場合のベンチマークテストを比

較した．ベンチマークテストには，PC全体のパフォーマ

ンスを計測する Futuremark の PCMark 8 Basic Edition

を使用した．それぞれの場合について，3回の計測を行い，

図 6 ベンチマークテストの比較

Fig. 6 Benchmark scores.

図 7 実行速度の比較

Fig. 7 Runtime speed.

各スコアとその平均値を図 6 に示す．提案手法のオーバ

ヘッドは約 1%程度であり，ユーザエクスペリエンスには

ほとんど影響がなかった．

ICEBP 命令を埋め込んだ API に限定して，たとえば，

VirtualProtectを 2,000,000回呼び出すプログラムの実

行時間を調べたところ，図 7 のように，32ビットプロセ

スで約 50倍，64ビットプロセスで約 20倍の速度低下を

計測した．つまり，DEP回避の APIをきわめて短い時間

に無数に呼び出すようなアプリケーションでは，速度低下

が顕著に現れる．これは，ICEBP命令による例外処理発生

時に，カーネルモードとユーザモード間のコンテキストス

イッチが発生することが原因である．なお，64ビットプ

ロセスより，32ビットプロセスの方が著しく遅い原因は，

WOW64 によるエミュレーションによるものである．し

かし，Microsoft Officeなど一般的によく利用されるアプ

リケーションで，このように高い頻度で DEP回避の API

を呼び出すことはないので，提案手法によるオーバヘッド

がユーザエクスペリエンスに影響することはないと考えら

れる．

6. 考察

6.1 関連研究との比較

LBR を利用した ROP 検知には，kBouncer [12] と
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表 1 関連研究の比較

Table 1 Comparison of related methods.

ROPGuard kBouncer ROPecker 提案手法

AMD64 ○ × × ○

Intel 64 ○ △ △ ○

トリガ API API システムコールと API

ウインドウ外実行

前処理 不要 必要 必要 32 ビットのみ必要

動作モード ユーザ ユーザと ユーザと ユーザ

カーネル カーネル

ROP ○ ○ ○ ○

JOP × ○ ○ ○

COP × ○ ○ ×

仮想環境 ○ △ △ △

オーバヘッド 1% 1% 2% 1%

ROPecker [13]がある．kBouncerと ROPeckerは，「ROP

により目的のコードを実行するには，長いガジェット連鎖

を必要とすることが多い」という経験則に基づいて，LBR

に記録された 16組のアドレス（LBRスタック）に含まれる

ガジェット連鎖の長さ（連続して呼び出されるガジェット

の個数）が閾値を超えたら，ROPコードが実行されている

と判断する．本章では，これらの手法と提案手法および提

案手法のベースとなった ROPGuardについて比較評価す

る（表 1）．表 1 から，提案手法は，ROPGuardと比べて，

ROPGuard回避の ROPコードと一部を除く JOPのコー

ドを検知できる点が優位であり，kBouncer と ROPecker

と比べて，サポートする CPUアーキテクチャが多いこと

と，短いガジェット連鎖であっても，ROPコードと一部

を除く JOPのコードを検知できる点が優位である．以下

で，表 1 の各項目について詳しく考察する．

6.1.1 サポート可能なCPU

表 1 の CPUの項目（IA-32，AMD64，および Intel 64）

について，○は，すべてのアーキテクチャに対応してい

ることを表す．△は，16組以上のアドレスを記録できる

Nehalem以降のアーキテクチャのみに対応していることを

表す．×は，すべてのアーキテクチャに対応していないこ

とを表す．CPUの項目では，提案手法と ROPGuardが優

位であることが分かる．

6.1.2 検知のトリガ

トリガの項目について，APIは，DEP回避の APIなど

APIの呼び出し時にチェックを行うことを表す．システム

コールは，システムコールの呼び出し時にチェックを行う

ことを表す．ウインドウ外実行は，スライディングウイン

ドウと呼ばれる複数のページの領域以外で命令を実行した

ときに，チェックを行うことを表す．このスライディング

ウインドウは，実行するコード領域が変わるたびに，ウイ

ンドウをスライドさせる．ROPeckerは，スライディング

ウインドウ領域外に実行の制御が移るたびにチェックする

ので，他の手法と比べて，チェックの頻度が高い．このト

リガにより，APIを呼び出さない ROPも検知できる可能

性があるが，オーバヘッドが他の手法と比べて大きい．

6.1.3 前処理の有無

前処理は，ROPGuard を除いてすべて必要である．

kBouncer と ROPecker は，LBR スタックのアドレスが

ガジェットであるかどうかを瞬時にチェックできるよう

に，事前に，監視したいアプリケーションが利用するすべ

てのコードからガジェットを特定する必要がある．提案手

法は，5.1節で述べたとおり，32ビットプロセスのとき，

LBRにより得られた分岐命令のアドレスがカーネル空間

の IRETQ命令のアドレスであるかを確認するために，OS

起動直後に，IRETQ命令のアドレスを取得する必要がある．

なお，このアドレスの取得は，おおよそ 2秒から 5秒以内

で完了するので，ユーザエクスペリエンスに影響はないと

考えられる．

6.1.4 動作モード

動作モードは，各手法が利用する動作モードを表す．提

案手法と ROPGuardは，ユーザモードのアプリケーショ

ンのみであるが，kBouncerとROPeckerは，カーネルモー

ドのデバイスドライバも必要とする．コードの安全性を考

慮するなら，デバイスドライバではなくユーザアプリケー

ションで実装することが望ましい．

デバイスドライバは，LBRスタックのすべての値を取得

できるなど特権レベル 0の命令が利用できたり，ユーザア

プリケーションからアクセスできないカーネル空間のメモ

リ領域を利用できたりすることから，ユーザモードのアプ

リケーションと比べて攻撃に耐性がある．しかし，デバイ

スドライバにメモリ破損の脆弱性があれば，カーネルモー

ドでの実行を許す深刻な脆弱性となる．それゆえ，デバイ

スドライバでなければならない処理以外は，ユーザモード

のアプリケーションで実装することが望ましい．この考え

方は，最小権限の原則に基づく [15]．

ただし，ユーザモードのアプリケーションは，デフォル

トの状態では，他のプロセスの介入（DLLインジェクショ
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ンなど）が可能であるので，Windowsのセキュリティ機

能であるアクセス制御リストにより他のプロセスからの介

入を禁止する必要がある．これにより，管理者権限を奪取

されない限り，ユーザモードのアプリケーションであって

もセキュリティ上のデメリットはないと考えられる．攻撃

者が，何らかの方法により，管理者権限を取得したら，提

案手法だけでなく，デバイスドライバであってもアンイン

ストールのオプションがあれば同じく無効にできるので，

ユーザアプリケーション特有のデメリットはないと考える．

6.1.5 ROP，JOP，および COPの検知

ROP，JOP（Jump-Oriented Programming）[25]，およ

び COP（Call-Oriented Programming）[26]の項目は，○

が検知できる可能性があることを表し，×が検知できる可

能性がないことを表す．

kBouncerと ROPeckerは，LBRスタックに含まれるガ

ジェット連鎖の長さに基づいて検知するため，ROPだけで

なく，JOPや COPも検知できる可能性がある．しかし，

図 1 や図 3 のように，ガジェット連鎖が短いとき，ROP

に限らず JOPや COPのコードも検知できない．ガジェッ

ト連鎖の長さに関する閾値を小さくすれば検知できるが，

正常なプロセスにもガジェット連鎖が含まれ，その長さは

アプリケーションや OSに依存するため，動作確認がされ

ていないアプリケーションに対して，この閾値をいつ誰が

設定するかが難しい課題である．

kBouncerはいくつかのアプリケーションを調査して閾

値を 8に設定しているが，8以下のガジェット連鎖を用い

たエクスプロイトがすでに存在している．攻撃に用いられ

るガジェット連鎖は，その長さが 8 以上であることが多

いが，ガジェット連鎖が長くなる原因は，ASLRによりラ

ンダム化されたスタックまたはヒープのアドレス（シェル

コードが含まれるアドレス）を特定するためである．つま

り，ASLRを回避すれば，スタックを特定できるので，ガ

ジェットを使わずにAPIを呼び出せる．たとえば，Adobe

Reader X 10.1.4に存在する脆弱性（CVE-2013-2730）に

対するMetasploit Frameworkのエクスプロイトモジュー

ルは，1つの RETガジェットだけで VirtualAllocを呼び

出す．これ以外にも，Metasploit Frameworkには，ASLR

を回避しなくても，長さ 3のガジェット連鎖で DEP回避

の APIを呼び出すコードも存在する．このガジェット連

鎖は，Adobe Reader 11.0.2以前，10.1.6以前，9.5.4以前

に存在する脆弱性（CVE-2013-3346）をエクスプロイトす

るモジュールで利用されている．このように，すでに閾値

8を下回るエクスプロイトが存在するので，ガジェット連

鎖に依存しない提案手法に優位性がある．

なお，kBouncerには，ROPGuardと同様の機能が含ま

れるため，短いガジェット連鎖であっても検知できるが，

ROPGuard回避の弱点を有するため，図 3 の ROPコー

ドは検知できない．kBouncerに提案手法を組み合わせれ

ば，提案手法が検知できないCOPとオペコードが FF25の

JOPのコードを検知できるようになると考えられる．

6.1.6 仮想環境の対応

仮想環境の項目は，○が仮想環境でも検知できることを

表し，△が KVMなど一部の仮想化技術でしか検知できな

いことを表す（3.3節参照）．

6.1.7 オーバヘッド

オーバヘッドの項目は，性能低下の割合を表している．

ROPeckerはトリガの項目で述べたとおり，他の手法と比

べてチェックの頻度が高いため，わずかであるがオーバ

ヘッドが最も大きい．

6.2 スライディングコールの耐性とその対策

スライディングコールの耐性とその対策について考

察する．Windows 7 以降の KERNEL32.DLL の DEP 回

避 API（SetProcessDEPPolicy，CreateFileMappingA，

CreateFileMappingNumaA を除く）は，KERNELBASE

.DLLの APIへジャンプするスタブしか含まれないため，

そのスタブはインラインコードで破壊され，スライディン

グコールはできない．しかし，それ以外の APIはスライ

ディングコールが可能である．

そこで，スライディングコールを困難にするために，API

のエントリから RET命令まで連続したコード領域すべて

を，「図 4のインラインコードの JMP命令の前に多数の NOP

命令を挿入したインラインコード」で上書きして，そのす

べてのコードをトランポリンに隠蔽する方法が考えられる．

たとえば，Windows 10の場合，DEP回避の APIに含ま

れるチャンク（APIのエントリから RET命令までに含まれ

ない，別の場所にあるコード）はたかだか 1つであり，モ

ジュール内の各 APIは他の APIと完全に独立しているの

で（DEP回避の APIに含まれるサブルーチンを他の API

が呼び出すことがないので），チャンクを含む APIのすべ

てのコードをトランポリンへ隠蔽できる．もし，これらの

トランポリンを作成する時間がかかるようであれば，事前

に，各 APIにトランポリンのテンプレートを作成しておけ

ばよい．実行時にテンプレートに対してリロケーション処

理を行うだけでよいので，高速にトランポリンを作成でき

る．ただし，この方法は，セキュリティ更新プログラムや

サービスパックの適用により，APIのコードが変更される

ことが予想されるので，そのつど，テンプレートの作成が

必要になる．

6.3 ガジェット連鎖によるシステムコール

スライディングコール以外に，命令数が 3命令から 5命令

しか含まれないシステムコールの場合，ガジェット連鎖の

みでシステムコールを実行されるおそれがある．ガジェッ

ト連鎖によるシステムコールの実行を防ぐには，Linuxで

あれば，ROPeckerと同様にカーネルモードのシステムコー
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ルをフックすれば検知可能であるが，マイクロソフト社は，

64ビット版のWindows 7以降にKernel Patch Protection

（KPP）を導入したので，カーネルモードで動作するシス

テムコールをフックできない．これは，kBouncerも同様

である．kBouncerはカーネルモードでシステムコールを

フックする設計であるが，実装は，KPPが原因で，提案手

法と同様に，ユーザモードのアプリケーションでシステム

コールをフックしている．ガジェット連鎖によるシステム

コールを困難にするために，ASLRが回避されたことを想

定して，何らかの方法により，システムコールを呼び出す

SYSENTER命令や SYSCALL命令とそれに続く RET命令のア

ドレスを特定できないようにする必要がある．

7. おわりに

本論文では，ROPGuardを回避する手法を，LBRを用

いて防止する手法を提案した．LBRによる分岐記録は，攻

撃者により書き換えたり偽装したりできないため，ROP-

Guard回避と同様の手法により検知を回避することは困難

である．

プロトタイプシステムの評価により，正常なアプリケー

ションは正しく動作するとともに，ROPや ROPGuard回

避のコードを検知できることを確認した．また，実在する

脆弱性に対する攻撃に使われる ROPコードも検知できる

ことを確認した．ベンチマークテストでは，提案手法の

オーバヘッドは 1%程度であることからユーザエクスペリ

エンスに影響がないことを示した．ただし，DEP回避の

APIを短時間に無数に呼び出す場合には，顕著な速度低下

を観測したことから，一部のアプリケーションでは，速度

が著しく低下する可能性があることが分かった．

最後に，LBRを利用する従来の手法が，IntelのNehalem

以降のプロセッサを必要とし，ガジェット連鎖が短いとき

ROPコードを検知できないという弱点があるのに対して，

提案手法は，Intel 64アーキテクチャと AMD64アーキテ

クチャのプロセッサの両方で動作し，ガジェット連鎖が短

くても，COPと一部の JOPを除いたすべての ROPコー

ドを検知できる点が優位であることを示した．
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付 録
DEP回避に利用される可能性がある APIは以下のとお

りである．

• KERNEL32.DLL

– VirtualAlloc

– VirtualAllocEx

– VirtualAllocExNuma

– VirtualProtect

– VirtualProtectEx

– HeapCreate

– SetProcessDEPPolicy

– CreateFileMappingA

– CreateFileMappingNumaA

– CreateFileMappingW

– CreateFileMappingNumaW

– WriteProcessMemory

• KERNELBASE.DLL(Windows 7以降)

– VirtualAlloc

– VirtualAllocEx

– VirtualAllocExNuma

– VirtualProtect

– VirtualProtectEx

– HeapCreate

– SetProcessMitigationPolicy(Windows 8以降)

– CreateFileMappingW

– CreateFileMappingNumaW

– WriteProcessMemory

• NTDLL.DLL

– NtProtectVirtualMemory

– RtlCreateHeap

– NtSetInformationProcess

– NtCreateSection

– NtAllocateVirtualMemory

推薦文

本論文の取り扱っているテーマはいままさに実際に社会

的問題となっており，対策技術研究の必要性が高い．また，

本研究は，先行研究による検知を回避する攻撃手法を検知

可能な新たな手法を提案しており，その内容の信頼性や有

用性が高いため，推薦論文として推薦したい．

（コンピュータセキュリティシンポジウム 2015

プログラム委員長 山内利宏）
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