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ステガノグラフィ（ANGO）の特性と
テンプレートマッチングへの応用に関する研究

石塚 裕一1,a) 越前 功2 岩村 惠市3 櫻井 幸一1

受付日 2015年12月3日,採録日 2016年6月2日

概要：原画像に手を加えず，原画像の特徴と強く結びついたデータを，その原画像の真贋性の保証や透か
し情報として利用するハッシュ関数や Zero-watermarkingといった技術がある．我々が提案するステガノ
グラフィ技術は Zero-watermarkingの一種と見なされることがあるが，復号時に特徴抽出などの前処理が
必要ないといった Zero-watermarkingなどにない特徴を持っている．そのため復号処理が高速に行え，ス
テガノグラフィとしての利用に加えて，類似画像の検索や類似度順のソートにも応用できる．今回，提案
方式の計算量の評価およびノイズ・圧縮耐性試験および，類似画像検索について実験を行い，その有効性
を確認したので報告する．
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Abstract: Without adding a hand to an original image, there are some technologies such as hash function,
fingerprinting or zero-watermarking which utilize the data strongly tied to the characteristics of the original
image as the authenticity of the original image. We proposed a steganography that can also be classified
as a kind of zero-watermarking. Our steganography has a remarkable feature at the time of decoding com-
pared with zero-watermarking. The feature is that our method does not need pre-processing at the feature
extraction. Therefore, the decoding can be done at high speed, and it is possible to apply to similar image
searching or similar image sorting, besides using as steganography. This time, we investigated noise and
compression resistance of our method, and conducted experiments for similar image searching and confirmed
its effectiveness.
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1. はじめに

近年，有線・無線ネットワークを流れるデータ量は指数関

数的に増大している．特にマルチメディアデータは，デー

1 九州大学
Kyushu University, Fukuoka 819–0395, Japan

2 国立情報学研究所
National Institute of Informatics, Chiyoda, Tokyo 100–0003,
Japan

3 東京理科大学
Tokyo Science University, Katsushika, Tokyo 125–8585,
Japan

a) hirokazu.ishizuka@inf.kyushu-u.or.jp

タ量が大きく，暗号などで処理するには時間がかかり過ぎ

る．また，暗号は一度ほどくと，ほどいたデータには何も

残っておらず，複製が作られても出所が分からなくなって

しまう．これに対して透かし技術は，オリジナルデータを

若干書き換えて透かしを埋め込むか [8], [11]，我々が提案

するステガノグラフィ（ANGO [5], [21]）のようにオリジ

ナルデータと切り離せないデータを，認証機関に登録して

著作権を保護する．

埋め込み型の電子透かしは原画像や元データの輝度や

色，スペクトルなどに透かし情報を埋め込むため，コンテ

ンツも必ず変更を受ける．
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これに対し，ANGOは，「原画像」とは別に「情報抽出

ファイル」を用いて，原画像と情報抽出ファイル間の「演

算」により「秘密情報」を取り出すもので（図 2 参照），コ

ンテンツの変更はいっさいない．

ANGOはZero-watermarking [7], [9], [10]や，フィンガー

プリンティングの中でもPerceptual（Image）Hash [18], [19]

との類似性が指摘されるが，それらにない特徴がある．

Zero-watermarkingやPerceptual Hashは一般にまず，コ

ンテンツの特徴を抽出する．その特徴と秘密情報から（2値

パターンの）透かしを生成するのが Zero-watermakingであ

り，特徴そのもののハッシュ値を抽出するのが Perceptual

Hashである*1．

これに対して ANGOの復号は情報抽出ファイルで指定

された 2点の周辺画素の平均値を比較するだけであり，い

わゆる特徴抽出処理は行わない．別のいい方をすれば，情

報抽出ファイルで指定した画素の座標がすでに特徴を含

んだ点であるため，復号が高速に実施できる．この高速性

は，4K，8Kテレビなどの高精細な画像や膨大な数のテン

プレートマッチングに ANGOを適用した場合に効果があ

る．また，ステガノグラフィとテンプレートマッチングを

同時に実行できることも，最近のビッグデータ処理におい

て有利である．

ステガノグラフィ作成後は Zero-watermarking同様，認

証局に画像，情報抽出ファイルを登録し，画像を公開する．

なお，Perceptual Hashに関しては，秘匿（暗号）の役割

は暗号化関数（たとえば SHAなどのハッシュ関数）に委

ねられている [19]．

2. 提案方式の背景

本論文はステガノグラフィ ANGOの紹介とそのノイズ

耐性などの特性評価，および ANGOをテンプレートマッ

チングに応用するという 2つ事柄を記載する．そのため背

景もステガノグラフィ技術の背景と，テンプレートマッチ

ング技術の背景に分けて記載し，最後に両者を同時利用し

た場合のメリットと利用上の補足事項について述べる．

2.1 ステガノグラフィとしてのANGO

ANGOの類似技術として，フィンガープリンティング

技術 [20]の中でも画像を目的とした Perceptual（Image）

Hashing，および透かし技術として提案されている Zero-

watermarkingについて述べる．

Perceptural Image Hashingは主に特徴抽出ステージと

*1 ハッシュは単なるコンテンツのダイジェストであるのに対して，
透かしやステガノグラフィはコンテンツに加えて，もう 1つ，人
間が理解できる情報がある点が異なる．一般に，その情報が主で
コンテンツがカムフラージュ，つまり副のものをステガノグラ
フィと呼び，反対にコンテンツが主で，もう 1つの情報が副のも
のを透かしと呼んでいる．ANGO はカムフラージュと主情報と
いう分類はできないが，Cardan grille と呼ばれるステガノグラ
フィ法に近いため，ステガノグラフィに分類してある．

認証方法の違いにより，統計ベース手法，関係ベース手

法，粗い表現手法，低レベル特徴手法の 4つのスキームに

分類することができる [19]．これらのうち，統計ベース手

法以外は，DCTや DWT変換などの特徴抽出が必要であ

り，統計ベース手法も，画像の空間領域における統計，た

とえば平均値や分散，画像ブロックとヒストグラムの高次

モーメントなどの特徴抽出がハッシュ計算時に必要であ

る．ハッシュの計算は入力画像をグレースケールに変換

し，それを小さいサイズの画像に圧縮してから DCTなど

の特徴抽出処理を行うため，計算量は削減されるが，検索

対象のすべての画像に対して計算しなければならない [18]．

ただし，前もってハッシュ値を計算しデータベース化して

あれば，ハッシュ値の比較だけで類似画像が高速に検索で

きる．Perceptual Hashも一般のフィンガープリンティン

グ技術も，任意のデータを埋め込むのではなく，データの

ハッシュ値（人間にとってハッシュ値自体の意味はない）

を比較して，同じ画像か否かを判別したり，データの改ざ

んがないことの証明にしたりする．また通常の電子透かし

も，マークなどの透かし画像がノイズがあっても判別で

きるというものであって，それ以上の機能はない．これに

対し ANGOは，任意の文章などの傷つきやすい秘密情報

を，透かしとして頑健に抽出できる点が他のものと異なる

（2.3 節参照）．

Zero-watermarkingの具体的方式についていくつか説明

する．Zhangら [9]の方式は，Discrete Wavelet Transfrom

（DWT）により，低解像度成分を抽出しエッジ抽出を行う．

次にそのエッジ抽出画像を 3× 3画素ずつに分け，縦，横，

斜めのエッジ部分をそれぞれ，01，00，10とし，エッジが

ない部分を 11とする符号化を行う．こうして 3× 3画素が

2ビットずつに符号化された行列を得る．これと，透かし

画像をユーザ鍵でスクランブルした行列（彼らは情報行列

と呼んでいる）をビットごとに XORして，疑似透かし行

列（PM）を得る．PMを第三者機関（センタ）に登録して

完了する．復号には原画像と PMとユーザ鍵が必要で，ま

ず，符号化行列を得るまで同様に DWT変換，エッジ抽出

を実行する．符号化行列と PMを XORすれば，情報行列

が得られ，それとユーザ鍵から透かし画像を得る．特徴抽

出に相当する，DWT変換，エッジ抽出処理が復号時にも

必要である．

Huら [10]は，CDMAをベースとしたZero-watermarking

を提案している．画像の特徴量として，全ユーザの入力信

号とユーザの鍵から抽出されるスペクトル拡散符号の線形

和用いている．具体的には画像を DWT変換し，その高周

波成分の 1 次元アレイを作り，ユーザ鍵をもとにロジス

ティック写像により生成した番号のWalsh行列の「行」を

スペクトル拡散符号として用いている．特徴抽出としては

DWT変換が必要であり，また前処理としてロジスティッ

ク写像の行の選択が必要である．そのほか，Sangら [7]は，
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選択した画素値と，対応する空間領域のニューラルネット

ワークの出力を使って 2値パターンを生成している．これ

もニューラルネットワークが特徴抽出処理に相当し，復号

時も必要である．このように，Zero-watermarkingは，通

常，復号時にも作成時同様の特徴抽出処理が必要となる．

ANGOの復号は直接画像中の 2点の画素値（もしくはそ

の近傍の画素の平均値）を読み出し比較するだけであり，

実質的に特徴抽出の必要がない．

2.2 テンプレートマッチングへのANGOの応用

ステガノグラフィとして ANGOのノイズ耐性実験を実

行中，ANGOのノイズ耐性の頑健さにより，ほとんど同

じ画像からほぼ同じ秘密情報が抽出されることに気が付い

た．これは画像ハッシングの概念とよく似ており，このこ

とから ANGOが類似画像検索やテンプレートマッチング

に利用できると考えた．しかも画像ハッシングにはない秘

密情報を抽出する過程で，同時にその画像が類似している

かどうかを判別できるメリットがある．

テンプレートマッチングは画像解析，画像処理，コン

ピュータビジョンの中でも重要な技術であり，様々な分野

で使われている．たとえば，工場の生産ラインでの製品検

査をはじめ，衛星写真や航空写真を元にした飛翔体ナビ

ゲーション技術，顔画像の認識などがすぐに思いつく．

テンプレートマッチング技術はこれまで数多くの方式が

提案されており領域ベースマッチングと，特徴ベースマッ

チングに大別できる [14], [15]．先に説明した Perceptual

Hashも利用でき，特徴ベースマッチングの一種と考える

ことができる．画像の拡大・縮小などに頑健な特徴ベース

マッチングがさかんに研究されてきたが，近年，ステレオ

立体視や 3D画像への応用から領域ベースマッチングにも

関心が集まっている [16]．

Xuら [13]は，領域ベースマッチングとして，ランダム

にサンプリング点をとる SSDA法 [12]を改良し，サンプ

リング点をあらかじめ固定された点とし，その点のテンプ

レートと対象画像の比較した結果の誤差を積み上げ，あら

かじめノイズなどの状況から決めた閾値と比較することで

一致か否かを判断するアルゴリズムを提案している．サン

プリング点を固定し，探索間隔を適切に広げることで高速

性とノイズに対する頑健性を獲得した述べているが，具体

的なサンプリング点の決め方は記載されていない．

Yueら [17]は，フィルタの中央から X状に対称に固定

されたサンプリング点を採用し，かつ，それぞれの点は中

心から段階的に小さくなる重みを与えた領域ベースのマッ

チングアルゴリズムを提案している．また，画像の部分的

に支配的な色を特徴点として取り入れたり，大まかなマッ

チングと精細なマッチングを 2段階で利用したりして検索

を高速化する技術を提案している．これらの技術はテンプ

レートの画像と検索対象画像の対応する箇所どうしの 1対

1の比較が基本である．これに対して，我々が提案する方

式は，テンプレートを周波数分析したうえで，そのテンプ

レートの低周波成分が支配的な点をサンプリング点として

抽出し，かつ，サンプリング点単独の比較ではなく，複数の

サンプリング点間の相対的な輝度や色の差を比較してマッ

チングをはかる．

一方，特徴ベースマッチングの 1つ，SIFT（Scale-Invariant

Feature Transform）を用いて，画像の拡大・縮小に対して

不変な特徴としてエッジの頂点部分を抽出し，その周辺を

含めベクトル化し，テンプレートマッチングを図る類のも

のがいくつか提案されている（たとえば文献 [14]）．

ANGOは領域ベースのマッチングであり，直接比較は

できないが，エッジなどの画像の輪郭を利用するのではな

く，大まかな構造物の相対的な形状や輝度（およびカラー）

の差異を用いてマッチングを行う．

一般に低周波成分の抽出には時間がかかるが，提案方式

は次に示すように前処理としてテンプレート上での解析の

みであり，検索対象画像に対しては特徴抽出などの事前処

理の必要はない．なお，テンプレートの解析にも 3.2 節に

述べるように高速な手法を提案している．

2.3 ANGOの利用に関する補足

通常，類似画像検索と秘密情報の抽出は 2つの別の処理

だが，これを ANGOは同時に行うことができる．駅や空

港などの個人認証において，テンプレートとなる対象者の

顔を識別しながら，同時にテンプレートから秘密情報を

チェックすることができ，衛星写真をもとに対象地点を特

定する際に，同時に検索中の写真の秘密情報を表示するこ

とができ，また AR（Aergument Reality）などで現実の背

景と，3D地図情報をマッチングをはかりつつ，同時にパ

イプラインなどの秘密情報を抽出できたりする．

従 来 の 埋 め 込 み 型 透 か し と ，ANGO や Zero-

watermarking は，著作権保護という目的のためにお

互いに補完し合うべきであり，両方を使うことで著作権の

強固な保護が可能となる．

一般に画像などのコンテンツでは，複雑な部分は高周波

成分が支配的であり，何かが紛れていても気づかれにく

い．別の見方をすれば，類似した複雑なパターンに置き換

えるなどしても気づかれにくい部分であり，透かしを取り

除きやすい部分といえる．反対に低周波成分が支配的な部

分は，輝度変化が緩やかな部分で，少しの変化も目立つた

め，仮に透かしを目立つことなく埋め込めたとしたら，そ

の透かしは取り除きにくくなる．埋め込み型透かしという

技術は，こうしたトレードオフの上に成り立つ技術であ

り [1], [3], [4], [6]，Zhangら [9]が指摘しているように，多

くの場合，取り除きにくい低周波空間への透かしの埋め

込み量は，画像にもよるが十分とはいえない．これに対し

ANGOや Zero-watermarkingは，原画像とは別に情報を
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用意することで，画像の低周波空間と結びついた隠蔽情報

をいくらでも作成できるため，画像の大部分をひどく破壊

しない限り，秘密情報が取り出せなくなることはない．つ

まり埋め込み型透かしと一緒に利用することで埋め込み型

透かしの弱点を補うことができる．

原画像を直接配布することは，ANGO や Zero-

watermarking にとって，透かしを上書きされ，不当に

著作権を主張される可能性が生じる．また ANGOの場合，

完全ではなく，類似した画像からも透かしが抽出できてし

まうため，完全性を保証する必要がある場合は，埋め込み

型の透かしとの連携が必要となる．一般配布用のコンテン

ツは埋め込み型透かしを入れたものを使い，著作権を保護

する認証局には，原画像と，埋め込み型透かし画像と，情

報抽出ファイルとその抽出方法を登録し，認証局に証明し

てもらう*2．なお，認証局への登録を安全に行う手段は，

信頼できる人物によるハンドキャリーか，暗号通信などの

別の安全策が必要である．このように埋め込み型透かしと

ANGOなどの透かし，暗号通信の 3つを組み合わせるこ

とで，著作権を強固に保護することができる．

以下，3章では，ANGOのアルゴリズム，要素技術アル

ゴリズム，復号アルゴリズム，画像検索応用アルゴリズム

の 4つを紹介し，4章ではこれらアルゴリズムを適用した

ノイズや圧縮耐性実験および，Caltech標準画像を用いた

類似画像検索実験，テンプレートマッチングの実験結果に

ついて報告する．最終 5章では，まとめと今後の課題につ

いて述べる．

3. 提案アルゴリズム

3.1 ANGOアルゴリズム

ステガノグラフィ・アルゴリズム ANGOは，坂口安吾

の小説「アンゴウ」に登場する秘密通信の方式をヒントに

提案したもので，「アンゴウ」では，2人が所有する共通の

本を介して，ページ番号，行番号，上から何文字目という

数字の組が記載された紙片から，秘密の文章を抽出する．

（図 1）．共通の本があれば，数字の書かれた紙片を交換す

ることで，秘密の通信を次々に行うことができる．これに

対して提案方式は，本の代わりに共通の原画像を持つ 2者

間などで行い，別ファイルで指定された座標の原画像の輝

度や色情報を読み出し，指定された演算により秘密情報を

抽出するもので，原画像Oと情報抽出ファイル Eから，隠

ぺい情報 Sを抽出するものである（図 2）．

ANGOアルゴリズムを以下に記す．ただし，下記 (1-2)

では低周波空間を抽出後の 2次元画像中の点列を 1次元のリ

ストで表現している．つまり 1次元リスト [A,B, C, ....]の

*2 埋め込み型の透かしであっても，すでに透かしが埋め込まれてい
るコンテンツに別の透かしを上書きされた場合，埋め込まれた順
序は通常は区別できない．しかし原画像があれば，どちらの埋め
込みが先かを証明できる．

図 1 小説の中の方法

Fig. 1 Method of the novel.

図 2 ANGO アルゴリズム

Fig. 2 ANGO algorithm.

A点は実際には，画像中の (x1, y1)で表せ，B点は (x2, y2)

で表せる．以下同様にリスト 1文字が画像中の 1点を表し

ているものとする．

ANGOアルゴリズム (*1)

(1-1)画像と紐付する隠蔽情報を 1ビット（bi）取り出す．

(1-2)乱数を 2つ (R1, R2)発生させ，低周波空間の 1次元

リストから乱数に対応する 2点 A，B を選ぶ．

(1-3)2点の輝度値の差 I(A)− I(B) ≡ dの絶対値 |d|が，閾
値 θ より小さい場合は (1-2)に戻り，そうでなければ

(1-4)に進む．

(1-4) bi = 1の場合，d ≥ 0なら情報抽出ファイルに A，B

と記し，そうでないなら，情報抽出ファイルに B，A

と記す．bi = 0の場合，d < 0なら情報抽出ファイル

に B，Aと記し，そうでないなら，A，B と記す．

(1-5) (1-1)～(1-4)の処理を隠蔽情報がなくなるまで続ける．

ポイントは，画像の輝度変化の少ない比較的広い低周波

空間の内部の点を隠蔽場所として選ぶ点であり，隠蔽情報
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図 3 ガウシアンサンプリングフィルタ（左）と

ランダムサンプリングフィルタ（右）

Fig. 3 Gaussian sampling filter (left) and random sampling

filter (right).

を大きな構造どうしの形状と輝度関係に対応させている点

である．ここでは記載していないが，輝度の代わりに色情

報を利用することもできる．低周波空間の抽出は次節で述

べる．

3.2 低周波空間抽出アルゴリズム

広範な低周波空間を見つける方法で，ただちに思いつく

のが画像をフーリエ変換などで周波数成分に分解する方法

である．もしくはそれと同等な空間フィルタ処理（コンボ

リューション）を行うか，あるいは逆に高周波空間を求め，

それを原画像から差し引く方法がある．しかしこれらの方

法は 3.3節に示すように，計算量が多く，時間がかかる*3．

我々が提案する低周波空間の抽出は，図 3 のようなラン

ダムに穴の開いたスパースフィルタを用いるもので，穴の

開いた場所の画素値とフィルタ中心の画素値を比較し，そ

の値が近ければカウントアップする．カウンタがあらかじ

め設定した閾値を超えたら，フィルタの中央の点を低周波

空間と見做す．

白黒画像の場合のアルゴリズムを以下に記す．画像

I(i, j)，フィルタ F (x, y)とも左上を原点とし，フィルタは

簡単のため正方形でサイズは S（奇数）とする．N点穴が

開いており，フィルタの k番目の穴の開いた点を (xk, yk)

とし，カウンタを Co,閾値を Θとする．

低周波空間抽出アルゴリズム (*2)

(2-1)画像 I の点 (i, j) にフィルタ F の原点を重ね，フィ

ルタの中央にあたる画像 I の輝度値を読み込む

（I(i + �S/2 + 1�, j + �S/2 + 1�)）ただし，S は奇数．

(2-2)フィルタ上で k番目の 1の立つ箇所 (xk, yk)に対応す

る画像 I の輝度値を読み込む（I(i + xk, j + yk)）．

(2-3) I(i + xk, j + yk) ≈ I(i + �S/2 + 1�, j + �S/2 + 1�)な
らば Co = Co + 1，そうでない場合はなにもしない．

(2-4)もし (Co > Θ)なら，点 (i+ �S/2+1�, j + �S/2+1�)
を低周波空間中の点と見なしファイルに記録し (2-5)

へ，そうでなければ (2-1)～(2-4)を kが 1から N（=

*3 最後の高周波空間を用いる方法は，基本的には高速であるが，あ
る帯域以上のすべての低周波成分が含まれるため，広範な低周波
空間を切り出すには，やはり計算量が増加する．

フィルタ上 1のある箇所の数）になるまで繰り返す．

なお，Nまで計算してもΘを超えなければ，そこは低

周波空間ではないとして (2-5)へ．

(2-5)フィルタを移動し，(2-1)～(2-5)の処理を画像 I 全体

に施す．

3.3 様々な低周波空間抽出方法の比較

様々な低周波空間の抽出方法の計算量は以下のとおりで

ある．Nをサンプリング数として，時間計算量の見積りは

それぞれ次のとおり．ただし，比較演算は O(1)とした．

• 通常の 2 次元離散フーリエ変換の場合（たとえば文

献 [2]を参照）

-DFT (N) ∝ O(N4)

• 入力が 2のべき乗という制約があるが，高速フーリエ

変換（FFT）を適用した場合（文献 [2]参照）

-FFT (N) ∝ O((N log N)2)) = O(2N2 log N)

• コンボリューション法の場合
-CONV (N) ∝ O(N3)

• 提案方式
-ANGO(N) ∝ O(N2)

これらを比べると提案方式の計算量が小さいことが分か

る．8K映像ではフレームレートも最大 120 fpsとなり，現

在のフル HDの 64倍のデータを処理しなければならない．

画像の特徴抽出という意味では，FFTと提案方式では．約

4倍 FFTの方が処理が重くなる．また空間計算量として

も提案方式は，途中結果を保持するメモリを他の 3つに比

べ大幅に削減でき，ハードウェア資源の消費も少ない．さ

らに提案方式は，符号化されたデータであっても同様のア

ルゴリズムを適用し，特徴抽出ファイルが作成できる．一

般に低周波空間の検出精度（位置の正確な精度）と速度は

トレードオフの関係にあるが，提案方法は検出した低周波

空間の相対的な位置関係のみが重要であり，また多くの場

合，低周波空間の比較的中央部分が抽出されるので，検出

精度にあまり影響しない．

図 4，図 5 は，フーリエ変換により抽出された低周波画

像を 2値化したものと，提案方式で抽出した低周波空間を

2値化したものである．カットした周波数やフィルタ径な

どが異なり一概に比較はできないが，提案方式が効果的に

低周波空間を抽出していることが分かる．

3.4 復号アルゴリズム

復号，すなわち透かし抽出アルゴリズムは以下のとおり

（図 6）．

復号アルゴリズム (*3)

(3-1)画像と情報抽出ファイルを用意．

(3-2)情報抽出ファイルの先頭から 1行（2点）座標を読み
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図 4 帯域通過 FFT 後 2 値化

Fig. 4 Binarization after FFT.

図 5 提案フィルタの結果

Fig. 5 Applied our filter.

図 6 復号方法の説明

Fig. 6 Explanation of our decoding method.

込む A(x1, y1)，B(x2, y2)．

(3-3)ノイズ耐性向上のため，A，B点およびその周辺（Ex.

8近傍とすると）の点の画素値を読込み平均をとる．

Ā = [A(x1 −1, y1 −1)+A(x1 −1, y1)+A(x1 −1, y1 +

1)+A(x1, y1−1)+A(x1, y1)+A(x1, y1 +1)+A(x1 +

1, y1 − 1) + A(x1 + 1, y1) + A(x1 + 1, y1 + 1)]/9,

B̄ = [B(x2−1, y2−1)+B(x2−1, y2)+B(x2−1, y2 +

1)+B(x2, y2−1)+B(x2, y2)+B(x2, y2 +1)+B(x2 +

1, y2 − 1) + B(x2 + 1, y2) + B(x2 + 1, y2 + 1)]/9

(3-4) Ā− B̄が正なら，隠蔽情報は 1，負なら 0．これを情

報抽出ファイルをすべて処理するまで実施．

(3-5)抽出された 0，1の情報を文字コードに変換．

復号アルゴリズムで重要なのは，情報抽出ファイルに書

かれた座標の画素値だけでなく，その周辺画素の輝度値

（またはカラー情報）を読み込んで平均値をとることにあ

る．情報抽出ファイルに記された座標は，比較的広い低周

波空間の内部の点なので，その周辺画素を読み込んで平均

をとれば（ex. 3× 3画素平均や，5× 5画素平均），ノイズ

に対する耐性を持たせることができる．ただし，平均値を

とる領域が広がれば，計算量は増加する．

また，作成される情報抽出ファイルは，1行に独立した座

標（数字）が 2つずつ記載され，それぞれ隠蔽情報 1ビッ

トに対応するが，各行すべて独立に座標を選ぶ必然性はな

い．前の行の座標との関係で次の点を選ぶようにすれば，

n点の隠蔽情報の関係づけには，n + 1点の “独立した座

標”があるだけでよい．

提案方式の特徴として，2点間の輝度差の符号（正負）で

1ビットの隠蔽情報が決まるので，画像全体が一定量輝度

変化した場合も，秘密情報は取り出せる．

画像全体に作用する拡大，縮小，回転などの幾何学変換

に対しては，相対的な輝度や色情報の変更も追従して変化

するため，拡大・縮小係数，回転角などのパラメータが分

かれば，そのパラメータによる変換を施したうえで透かし

情報が検出できると考えられる．

提案アルゴリズムは，画素値の大小により順番を入れ替

える単純なものだが，これをより複雑な演算，たとえば

アルゴリズム (1-3)の計算を c
√

I(A)2 + I(B)2 ≥ 128（た

だし c は定数）などに変更しても，情報抽出ファイルを

作成できるし，2点ではなく 3点以上の低周波領域の関係

（例：I(A)− I(B) + 2I(C) ≥ 0など）に変更しても，同様

な方式が成り立つ．すなわち，原画像と埋め込み型透かし

入り画像，情報抽出ファイルに，抽出アルゴリズム加える

ことで，秘匿情報をより強固に守ることができる．

3.5 テンプレートマッチングとしての応用

ANGOのテンプレートマッチング応用は，ユーザがテ

ンプレートから抽出した情報を正として他の画像データか

ら抽出した情報と比較し，ビット正解率から類似度を出せ

ばよい．類似度のメトリックとしては以下の確率 S(i, j)を

使用する．

S(i, j) =
#{total correct relations : R}

#{all relations : W} (1)

図 7 を用いて説明する．

テンプレート画像を Tmn，調べる対象画像を Iij として，

テンプレート上で実施した透かし抽出点を黒いドットで示

す．また下の図はテンプレートの拡大図を示し，赤いリン

クと黒いリンクは情報抽出ファイルに照らし合わせた結果

として，正しい関係かそうでないかを表している．

画像の中から，類似部分を高精度に見つけるには，1画

素ごとに対象領域を移動して透かし抽出アルゴリズム (*3)

を計算すればよいが，無駄な計算が多くなってしまう．そ

こで，式 (2)で提案するように，秘密情報量に基づく調査

領域のサンプリング密度によって決まる移動幅で調査領域

を移動させながら，大まかに類似箇所の候補を選び，次に

その候補をより細かい移動幅で調べるといった 2段階のア

ルゴリズムを採用する*4．これは文献 [17]などでも用いら

れているものだが，我々の方式は，調査領域のサンプリン

グ密度から式 (2)によって移動幅を一意に決められる点が

異なる．

2次元画像の場合，サンプリング定理から，提案するラ

ンダムサンプリング調査の計算間隔は，調査領域のサンプ

リング密度の平方根に比例すると考えられる（比例定数

は省略）．そこで，調査領域の移動幅 SW は，サンプリン

グ密度を D，縦横方向のテンプレートサイズを同じとし
*4 段階的に復号する秘密情報を制限すれば多段階のアルゴリズムも
構成できる．
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図 7 テンプレート移動幅とマッチング方法

Fig. 7 Template matching scheme.

（M = N），位置 i，j にあるサンプリング点を pi,j とする

と，以下の式で与えられる．

SW ≈ M
√

D = N
√

D = M

√∑
pi,j

M2
=

√∑
pi,j (2)

つまりテンプレート上の全サンプリング点の総数の平方

根を調査領域の移動幅とする．

テンプレートマッチングアルゴリズムは以下のとおり．

ただし，あらかじめ透かしが作成され，式 (2)によってシ

フト幅（SW）が決まっていると仮定する．

テンプレートマッチングアルゴリズム (*4)

(4-1)類似度を調べる領域を定め復号アルゴリズム (*3)を

実行し，類似度（式 (1)）を計算．

(4-2)領域を式 (2)に従い SW ずらし，(4-1)を実行．縦横

SW ずつ離れた間隔で画像全体を調べる．

(4-3)ソートして類似度の大きいところを抽出．

(4-4) (4-3)で求めた類似度の大きい点周辺を，縦横に微小

距離：SW
2 (SW

4 , . . .)移動し，類似度（式 (1)）を計算

し確認．

4. 評価

本章以降は提案方式の性能評価について述べる．まず画

質の基準となる PSNRの定義を確認する．サイズ m × n

の原画像 Pとノイズが乗った画像 Qがあるとき，平均 2

乗誤差（Mean Square Error）を次のとおり定義する．i，

j は画像中の点の座標であり，P (i, j)，Q(i, j)はその点の

画像の値（輝度値）とする．

表 1 ランダムノイズ強度と PSNR

Table 1 Random noise intensity and PSNR.

Random LENNA Cameraman

Noise PSNR PSNR

20 16.24 15.34

30 14.42 13.63

40 13.22 12.35

50 12.24 11.38

60 11.44 10.60

70 10.82 9.93

80 10.18 9.36

図 8 左から原画像，ランダムノイズ印加 30，50，80

Fig. 8 Original, random noise applied 30%, 50%, 80% from

left.

MSE =
1

mn

m−1∑
i=0

n−1∑
j=0

[P (i, j) − Q(i, j)]2 (3)

PSNR = 10 log10

MAX2
P

MSE
= 20 log10

MAXP√
MSE

(4)

MAXP：画像の画素データがとりうる最大値．白黒濃

淡画像で 1 ピクセル 8 ビットで表現されているならば，

MAXP = 255．今回実験した画像も 1ピクセル 8ビット

の BMP画像を使用した．

ノイズ指標と PSNRの関係は以下の表のとおり．ランダ

ムノイズは，画像のランダムな場所に，0～255諧調のノイ

ズをランダムに乗せたものである．たとえばランダムノイ

ズの 80は画素のうち 80パーセントがランダムノイズに置

き換わったもので，図 8 の右端にあるように原画像がほぼ

分からない状態になる．

4.1 ランダムノイズ耐性

図 8 のランダムノイズの 80の場合を見てみると，画像

自体が大きくダメージを受けている．しかし，5 × 5画素

の平均による読み出しを行うと，なおも 90%近くのビット

が抽出できる．さらに読み出しフィルタのサイズを大きく

すれば，ノイズ耐性が向上するものと予想され（図 9），隠

蔽データに誤り訂正符号をつければ，ビット正解率はさら

に向上すると考えられる．

4.2 圧縮耐性

次に提案方式の圧縮耐性を評価した．表 2 に結果を示し

たように，JPEGにより元の画像データを 1.26%に圧縮し

ても 100%近く秘密情報が抽出できた（図 11）．表 2 中，

BAR（= Bit Accuracy Ratio）(1) と BAR(2) の違いは，
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図 9 ランダムノイズと隠蔽ビット正解率の関係

Fig. 9 Relationship of hiding bit accuracy and random noise

quantity.

図 10 Lenna の圧縮画像（左から L1，L3，L7）

Fig. 10 Various compression ratios (L1, L3, L7 from left).

表 2 提案方式の画像圧縮耐性（BAR(1)：3 × 3，BAR(2)：5 × 5

近傍抽出

Table 2 Image compression resistance (BAR(1): 3 × 3,

BAR(2): 5 × 5 neighbors extraction).

ID サイズ（KB） 圧縮率（%） BAR(1) BAR(2)

L1 0.830 1.26 99.50 99.53

L2 0.966 1.46 99.78 99.44

L3 1.72 2.61 99.69 100.00

L4 2.40 3.64 100.00 100.00

L5 3.91 5.92 99.86 99.87

L6 4.92 7.45 100.00 100.00

L7 5.11 7.74 100.00 100.00

L8 6.95 10.53 99.86 100.00

L9 9.88 14.97 100.00 100.00

L10 11.6 17.58 100.00 100.00

L11 14.3 21.67 100.00 100.00

L12 27.6 41.82 100.00 100.00

L13 40.1 60.76 100.00 100.00

L14 42.8 64.85 100.00 100.00

読み出すときの平均をとる領域サイズが 3 × 3か 5 × 5の

違いである．

4.3 類似画像検索への応用

ANGO の類似画像検索性能を調べるため，標準画像，

Caltech-101の中の図 14 に示した 50種の自動車画像から

類似画像を抽出する実験を行い，その結果をグラフにまと

めたのが，図 12，図 13 である．図 12 は図 14 の 15番

目の画像をテンプレートとして，他の画像との類似度を式

図 11 様々な圧縮率における秘密情報のビット抽出精度

Fig. 11 Bit extraction accuracy of secret information in vari-

ous compression ratios.

(1)で計算したものである．また図 13 は図 14 の 1番目

の画像をテンプレートとして同様に評価したものである．

なお，図 14 は左上から右下へ順番に 1～50番とする．グ

ラフの中の点線は平均値，±1σ，±2σ を表す．前者は平

均 48.44，標準偏差 11.40，後者は平均 50.23，標準偏差は

18.39であった．画像によって大きく標準偏差が異なるが，

正解の画像は両者とも 2σ以上離れており，上位 2%以内の

類似度として抽出できた．

4.4 テンプレートマッチング

画像 Lennaの中の部分画像によるテンプレートマッチ

ングを実施した．これはテンプレート画像（図 16，サイ

ズ：80 × 80 画素，8 ビット）を対象画像（図 15，サイ

ズ：256×256画素，8ビット）の中から探すというもので，

式 (2)で与えた調査領域の移動幅についての検証を行う目

的もある．図 17 がその結果であり，x，y軸は画像の横縦

方向に対応しており，z軸（縦軸）は部分画像が一致した

確率である．図 17 の上に 1点突き出た赤い点（矢印の先）

がマッチングポイントである．アルゴリズムの 2段階目の

詳細確認作業により，当該点が正しく抽出できていること

を確認した．このとき，画像全体の中のテンプレート画像

の一致確率の平均は 0.5251であり，標準偏差は 0.1178で

あった．

一方，OpenCVの matchTemplate関数を使って同様の

評価を実施した [23]（正確には OpenCV関数を画像処理

ソフトウェア ImageJを通して実施した）．ただし，テンプ

レート画像は表 3 の左端のものであり，Lennaの右上の帽

子のあたりを切り取ったものである．同関数は一致度とし

て，差の 2乗和や差の絶対値和など次の 6つのメトリック

が利用できる．

1. SD: Square Difference

2. NSD: Normalized Square Difference

3. CC: Cross Correlation

4. NCC: Normalized Cross Correlation
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図 12 15 番の画像から見た一致確率

Fig. 12 Matching probability viewed from No.15.

図 13 1 番の画像から見た一致確率

Fig. 13 Matching probability viewed from No.1.

図 14 Caltech-101 標準画像（白黒の車画像）：50 画像

Fig. 14 Caltech-101 standard images (car side): 50 images.

c© 2016 Information Processing Society of Japan 1929



情報処理学会論文誌 Vol.57 No.9 1921–1932 (Sep. 2016)

図 15 検索対象画像

Fig. 15 Source image.

図 16 テンプレート画像

Fig. 16 Template image.

図 17 部分画像の一致確率

Fig. 17 Matching probability of the partial image.

5. CCC: Correlation Coefficient

6. NCCC: Normalized Correlation Coefficient

それぞれの定義は以下のとおり．ただし，検索対象画像

とテンプレートの輝度値を I(x, y)，T (x′, y′)，テンプレー

トの縦横サイズを h，wとする．

SD(x, y) =
∑
x′,y′

(T (x′, y′) − I(x + x′, y + y′))2 (5)

NSD(x, y)

=

∑
x′,y′(T (x′, y′) − I(x + x′, y + y′))2√∑

x′,y′ T (x′, y′)2 · ∑x′,y′ I(x + x′, y + y′))2
(6)

CC(x, y) =
∑
x′,y′

(T (x′, y′) · I(x + x′, y + y′)) (7)

NCC(x, y)

=

∑
x′,y′(T (x′, y′) · I(x + x′, y + y′))√∑

x′,y′ T (x′, y′)2 · ∑x′,y′ I(x + x′, y + y′))2
(8)

CCC(x, y) =
∑
x′,y′

(T ′(x′, y′) · I(x + x′, y + y′)) (9)

ただし，

T ′(x′, y′) = T (x′, y′) − 1
w · h ·

∑
x′′,y′′

T (x′′, y′′) (10)

表 3 ノイズのある部分画像（Lenna 右上帽子周辺）の検出実験

Table 3 Detecting experimentation of partial noisy images.

I ′(x + x′, y + y′) = I(x + x′, y + y′)

− 1
w · h ·

∑
x′′,y′′

I(x + x′′, y + y′′)

(11)

そして最後，NCCCは，

NCCC(x, y)

=

∑
x′,y′(T ′(x′, y′) · I ′(x + x′, y + y′))√∑

x′,y′ T ′(x′, y′)2 · ∑x′,y′ I ′(x + x′, y + y′))2

(12)

というメトリックを使って評価される．なお，CC: Cross

Correlationが不自然な結果のため，実験から除外した．

テンプレート画像にノイズが乗った場合について，表 3

に結果を示している．左端の画像がノイズの乗った画像で

あり，各メトリックを使った結果および，ANGOの結果を

表示した．

表 3 から，提案方式は OpenCVのテンプレートマッチ

ング関数 6種のうち（実験できたのは 5種），Square Dif-

ference，Normalized Square Diffrence，Normalized Cross

Correlation以上で，Correlation CoefficientやNormalized

Correlation Coefficient と同程度かそれ以下と判明した．

ただし，表中の提案方式の “—”は，判別の前段階でラン

ダムノイズが 80%以上になると，高周波成分が強くなり，

フィルタが低周波成分を検出できないことに起因する．低

周波検出フィルタの判別閾値を下げ，さらに読み出し時の

周辺領域のサイズを広げると頑健性を改善できると予想さ

れる．しかし，80%以上のランダムノイズが乗った画像は

ほぼ判読は不可能なため，そもそも類似しているかどうか

を判別すること自体に意味がないとの議論もある．

5. まとめと今後の研究について

提案方式のアルゴリズムについて述べ，Perceptual Hash

や Zero-watermarkingとの違いについて述べた．さらに提
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案方式のノイズ，圧縮耐性を示した．また提案方式の要素

技術について，ランダムもしくはガウシアン分布状にサン

プリング点をとるフィルタを提案し，サンプリング点の輝

度値の比較だけで低周波空間が把握できることを述べた．

厳密な周波数解析に比べ，計算量的に軽く，電子透かしや

ステガノグラフィの要素技術として利用できることを示

した．

一方，フーリエ変換のような複雑な演算を神経回路網の

構造で実現するのは難しいが，提案方式はスパースな比較

演算だけで低周波空間を把握でき，神経回路網としても簡

単に構成できる．近年画像認識で注目されているディープ

ラーニング [22]の中で，最大値を保持するプーリング層・

畳込み層の機能と構造に関して提案フィルタの機能と構造

との関係を今後調べていく予定である．

さらに，ステガノグラフィアルゴリズムとして提案して

いた ANGOを，テンプレートマッチングに応用すること

を提案した．実験はテンプレートマッチング単独で実施し

たが，ステガノグラフィとの同時利用のメリットについて

も述べた．テンプレートマッチングとしては復号アルゴリ

ズムにおいて，調査領域をサンプリング密度の平方根に比

例した量だけ移動させ，2段階目で詳細に調べる効率的な

アルゴリズムを提案した．実験の結果，少なくとも同じ画

像が含まれている場合は，正解の画像は平均から 2～2.5σ

以上離れており，誤り率は 2%以下であり，また部分画像

のマッチング実験でも，OpenCVなどの標準的な領域ベー

スマッチングと比べても同等の抽出精度が得られることが

確認できた．
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