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概要：テスト容易化技術としてスキャンパステストが存在する．スキャンパステストで用いるスキャンチェ
インは集積回路内のレジスタを直列に繋いでおり，外部から内部レジスタを観測や制御できる．スキャン
チェインを悪用したサイドチャネル攻撃としてスキャンベース攻撃が存在する．これまでブロック暗号，
ストリーム暗号，公開鍵暗号を対象としたスキャンベース攻撃が提案されているが，ハッシュ関数が搭載
された回路に対するスキャンベース攻撃はまだ報告されていない．メッセージ認証でハッシュ関数を用い
る方法に HMACがある．ハッシュ関数を複数回適用するもので TLS等で採用されている．HMACにお
いて圧縮関数に SHA-256を用いるものを HMAC-SHA-256と言う．本稿では，周辺回路を含むハッシュ
回路に対するスキャンベース攻撃手法を提案する．提案手法は入力メッセージから得られるスキャンデー
タから遷移グループの特定，ビット位置の特定，前半レジスタと後半レジスタの特定の 3ステップを実行
することでスキャンデータと HMAC-SHA-256回路内のレジスタの対応関係を求め，秘密鍵を復元する．
計算機実験から，HMAC-SHA-256回路とその他制御回路のレジスタがスキャンチェインに接続されてい
る場合でも，提案手法により HMAC-SHA-256回路ので用いる秘密鍵を復元できることを確認した．
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1. はじめに

近年，集積回路上のトランジスタ数は増大し回路の微細

化が進んでいる．回路の故障検出技術や動作テストは困難

になっており，テスト容易化技術が重要となっている．テ

スト容易化技術のとしてスキャンパステストがある．ス

キャンパステストは回路内にテスト用のスキャンチェイン

を搭載し，製造した集積回路をテストする．スキャンチェ

インはレジスタを直列に繋ぎ，外部からレジスタを直接観

測や制御できる．スキャンパステストは故障検出や動作テ

ストの効率を高めることができる．

テスト容易化技術の需要が高まる一方で，テスト容易化

技術を悪用したサイドチャネル攻撃が注目されている．サ

イドチャネル攻撃は暗号回路を PCやオシロスコープなど

の機器を使い，外部から物理的観測・計測することで攻撃

する．サイドチャネル攻撃にはタイミング攻撃 [8]，電力

差分攻撃 [9]などが報告されており，スキャンパステスト

を悪用したサイドチャネル攻撃として，スキャンベース攻

撃も報告されている．スキャンベース攻撃はスキャンチェ
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インから内部レジスタの値を取得できることを利用し，ス

キャンチェインから得られるスキャンデータを解析するこ

とで暗号回路を攻撃する．

スキャンベース攻撃の既存手法にはブロック暗号AESに

対する手法 [1]，ストリーム暗号Triviumに対する手法 [2]，

公開鍵暗号RSAに対する手法 [3]などがある．既存手法は

スキャンチェインから暗号化中のレジスタの値を取得でき

ることを前提としている．いずれの手法もシミュレーショ

ン実験では，暗号回路とその周辺回路のレジスタがスキャ

ンチェインに含まれている場合でも，スキャンベース攻撃

できることが示されている．

本稿ではハッシュ回路に対するスキャンベース攻撃を考

える．ハッシュはデータからハッシュ関数を用いてハッ

シュ値と呼ばれる整数列を生成する．ハッシュはデータや

ファイルが改ざんされていないかを確認する，データから

特定のデータを探索する，パスワードの代わりにハッシュ

値を用いて照合する，という主に 3つの用途がある．メッ

セージを認証するアルゴリズムとして HMAC [7]がある．

HMACはメッセージと秘密鍵をハッシュ関数に与えること

で生成されるハッシュ値を認証に使用する．HMACに対

するサイドチャネル攻撃 [4]が提案されているが，HMAC

へのスキャンベース攻撃手法はまだ提案されていない．
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表 1 演算の表記法.

⊕ 排他的論理和

∧ 論理積

x̄ x の否定

← 代入

+ 232 を法とする加算

|| 連結

Rn n ビットの右シフト

Sn n ビットの右ローテーション
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図 1 HMAC の概略．

本稿では HMAC-SHA-256ハッシュ回路に対するスキャ

ンベース攻撃手法を提案する．提案手法は入力メッセー

ジから得られるスキャンデータから遷移グループの特定，

ビット位置の特定，前半レジスタと後半レジスタの特定

の 3ステップを実行することでスキャンデータと HMAC-

SHA-256回路内のレジスタの対応関係を求め，秘密鍵を復

元する．計算機実験により，HMAC-SHA-256回路とその

他制御回路のレジスタがスキャンチェイン上にある場合で

も提案手法を用いることで HMAC-SHA-256回路の秘密鍵

を復元することができた．

2. HMAC-SHA-256

本章では HMACと SHA-256のアルゴリズム，HMAC-

SHA-256 を紹介する．本章での演算の表記法を表 1 に

示す．

2.1 HMAC [7]

HMAC (Hash-based Message Authentication Code) は

反復暗号ハッシュ関数を用いたメッセージ認証コードの 1

種である．HMACでハッシュ関数H，メッセージM と鍵

K から認証コード値を式 (1)により生成する．

HMAC(M,K) = H(Kout,H(Kin,M)) (1)

HMACの概略を図 1に示す．図 1で f は圧縮関数，ipad

と opadは定数，IV は初期値を表す．K0は Bビット長で

あり，K から生成される．K0 の生成方法を式 (2)に示す．

K0 =



K (L(K) = B)

K|| 0 . . . 0︸ ︷︷ ︸
B − L(K)

(L(K) < B)

H(K)|| 0 . . . 0︸ ︷︷ ︸
B − L(H(K))

(B < L(K))

(2)

Lをビット長を求める関数とし，L(H(K)) < B とする．

Kin，Koutは秘密鍵である．HMACではメッセージM を

B ビットのブロックに分割しM (1),M (2), . . . ,M (N) とす

る．図 1の通り HMACではM を N 分割した時，圧縮関

数を N + 3回適用する．

2.2 SHA-256 [5, 6]

SHA-256は NISTによって標準化されたハッシュ関数

であり，CRYPTRECで電子政府推奨暗号とされている．

256ビットのハッシュ値を出力するハッシュ関数である．

SHA-256では入力するメッセージを 512ビット毎のメッ

セージブロックM (1),M (2), . . . ,M (N)に分割し *1，繰り返

しハッシュ化操作をする．i番目の 256ビットの中間ハッ

シュ値H(i)は i番目の 256ビットのブロックM (i)と i− 1

番目の 256ビットの中間ハッシュ値H(i−1) から生成する．

中間ハッシュ値の導出を式 (3)に示す．

H(i) = f(M (i), H(i−1)) (3)

f は圧縮関数を示す．H(0)は定められている初期値を用い

る．SHA-256の圧縮関数 f のアルゴリズムを以下に示す．

( 1 ) i− 1番目の中間ハッシュ値 H(i−1) を 8分割し，8つ

の 32ビットレジスタ a, b, c, d, e, f, g, hの初期値とす

る．初期化は以下の通りである．

a ← H
(i−1)
1

b ← H
(i−1)
2

...

h ← H
(i−1)
8

ここで，H(i−1)
k は 8分割された中間ハッシュ値H(i−1)

の k番目を表す．
( 2 ) 以下の更新処理を 64回繰り返す．

for j = 0 to 63 begin

T1 ← h+Rot2(e) + Ch(e, f, g) +Kj +Wj (4)

T2 ← Rot1(a) +Maj(a, b, c) (5)

h← g (6)

g← f (7)

f ← e (8)

e← d+ T1 (9)

d← c (10)

c← b (11)

b← a (12)

a← T1 + T2 (13)

*1 メッセージを分割する際，メッセージの終了位置に 1 を，最後
にメッセージ長を挿入する．メッセージの終了位置を表す 1 と
メッセージ長を表すビットの間を 0でパディングすることで，全
てのメッセージブロックが 512 ビットとなるようにする．詳細
は [5, 6] を参照されたい．
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end for

ここで，

Ch(e, f, g) = (e ∧ f)⊕ (ē ∧ g) (14)

Maj(a, b, c) = (a ∧ b)⊕ (a ∧ c)⊕ (b ∧ c) (15)

Rot1(a) = S2(a)⊕ S13(a)⊕ S22(a) (16)

Rot2(e) = S6(e)⊕ S11(e)⊕ S25(e) (17)

である．Kj(j = 0 . . . 63)は SHA-256特有の 32ビッ

トの定数である．Wj は以下の式で求められる．

Wj =

Mj
(i) (j = 0, 1, . . . , 15)

Xj (j = 16, 17, . . . , 63)
(18)

ここで，Mj
(i) はM (i) を 16分割した 32ビットの値

で，Xj は以下のように定義される．

Xj = σ1(Wj−2) +Wj−7 + σ0(Wj−15) +Wj−16

σ0(x) = S7(x)⊕ S18(x)⊕R3(x)

σ1(x) = S17(x)⊕ S19(x)⊕R10(x)

SHA-256の圧縮関数の概略図を図 2に示し，Wj を求

めるメッセージスケジュールの概略図を図 3に示す．

図中の四角形はレジスタを表し，上述のステップ (1)

あるいは式 (18)のM
(i)
j によって，初期化される．ま

た，ADDは 232 を法とする加算を意味する．
( 3 ) i番目の中間ハッシュ値 H(i) を以下の式で計算する．

H
(i)
1 ← a+H

(i−1)
1

H
(i)
2 ← b+H

(i−1)
2

...

H
(i)
8 ← h+H

(i−1)
8

2.3 HMAC-SHA-256

HMACの各圧縮関数について，SHA-256の圧縮関数を用

いたものを HMAC-SHA-256という．HMAC-SHA-256は

IPsecや SSL/TLSなどの通信で利用されている [10, 11]．

本稿では，図 2および図 3で表される SHA-256回路を１

つ持ち，これを繰り返し用いることで HMAC-SHA-256を

実現する．SHA-256回路の圧縮関数回路は 64クロックで

処理を完了する．2.2節の (1)と (3)の処理を 1クロックと

し，HMAC-SHA-256回路は全体 (N + 3)× 66クロックで

処理を完了する．

3. 前提条件

HMAC-SHA-256ハッシュ回路を対象としたサイドチャ

ネル攻撃 [4]は，図 1中の Kin，Kout を秘密鍵とみなし，
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図 2 SHA-256 の圧縮関数．

��

❅ � ❅ �

✁ � � ✁ � � ✁ � �

図 3 SHA-256 のメッセージスケジュール．

復元対象としている．本稿の目的も既存研究と同様にス

キャンベース攻撃で HMAC-SHA-256ハッシュ回路の内部

状態を復元し，秘密鍵Kin，Kout を復元することとする．

本稿の前提条件を以下に示す．

HMAC-SHA-256ハッシュ回路への攻撃で攻撃者は以下

のことがわかるとする．

• ハッシュ値を生成するタイミング．
• HMAC-SHA-256の 8つの 32ビットレジスタ a ∼ h

がスキャンチェインに接続されている．

HMAC-SHA-256ハッシュ回路への攻撃で攻撃者は以下

のことができるとする．

• HMAC-SHA-256 回路に任意のメッセージを入力で

きる．

• 任意のタイミングで HMAC-SHA-256回路のスキャン

チェインにアクセスし，スキャンデータを取得できる．

HMAC-SHA-256ハッシュ回路への攻撃で攻撃者は以下

のことがわからないとする．

• HMAC-SHA-256回路のスキャンチェインのレジスタ

接続順．

• HMAC-SHA-256回路のスキャンチェインに含まれる

レジスタの数・種類．

4. スキャンベース攻撃提案手法

スキャンチェインから得られるスキャンデータを解析

することで秘密鍵を復元することを考える．2.2 節の式

(4)–(13)ならびに図 2を見ると, レジスタ aの値がレジス

タ b，c，dに順に移動していることに気づく．同様に，レ

ジスタ eの値がレジスタ f，g，hに順に移動していること

に気づく．つまり，これらのレジスタに対応したスキャン

データのビット値も，サイクル毎に規則的に移動すること

になる.この性質を利用して，レジスタ a ∼ hの各ビット

に対応するスキャンデータ中の各ビット位置を特定する．

遷移グループの特定 (4.1節)，ビット位置の特定 (4.2節)，

前半レジスタと後半レジスタの特定 (4.3節) の 3ステップ

から構成される手順によって，これを実現する．
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4.1 遷移グループの特定

2.2 節の式 (4)–(13) で示した圧縮関数の動作の通り，

HMAC-SHA-256では，レジスタ aの値はレジスタ b，c，d

の順で遷移し，レジスタ eの値はレジスタ f，g，hの順で

遷移する．つまり，レジスタ aの i番目のビットを ai，レ

ジスタ bの i番目のビットを bi，レジスタ cの i番目のビッ

トを ci，レジスタ dの i番目のビットを diとしたとき，ai

は bi，ci，di の順で遷移する．同様に，レジスタ eの i番

目のビットを ei，レジスタ f の i番目のビットを fi，レジ

スタ gの i番目のビットを gi，レジスタ hの i番目のビッ

トを hi としたとき，ei は fi，gi，hi の順で遷移する．ス

キャンデータ中で遷移する ai，bi，ci，di のビット位置も

しくは ei，fi，gi，hiのビット位置を遷移グループと呼ぶ．

スキャンデータ中の遷移グループを特定するためにビッ

ト列の遷移をスキャンデータ内から探索することを考え

る．異なるサイクルで得たスキャンデータを縦に並べたと

き，スキャンデータの k番目のレジスタ値の変化が読み取

れる．この k 番目のビット値の変化列をスキャンシグネ

チャと呼ぶ．スキャンシグネチャを用いてスキャンデータ

内を探索することで遷移グループが特定できると考える．

レジスタ aの iビット目の遷移を探索する様子を図 4に

示す．図 4ではスキャンデータを縦に並べ，あるレジスタ

のビット値のスキャンシグネチャに着目する．aiは次の時

刻 T +1に biに遷移するため，スキャンデータ中の時刻 T

のあるビットが ai であるとすれば，時刻 T のそのビット

値は時刻 T + 1のどこかに存在する．2.2節 (2)のように，

この遷移は 64回繰り返されるため，時刻 T ∼ T + nのス

キャンシグネチャは時刻 T +1 ∼ T +n+1のいずれかのス

キャンシグネチャと一致する．図 4のレジスタ aの iビッ

ト目を示す枠で囲われた列の内，T ∼ T + 3のスキャンシ

グネチャはレジスタ bの iビット目を示す T + 1 ∼ T + 4

のスキャンシグネチャと一致する．同様にして，レジスタ

cの iビット目とレジスタ dの iビット目も探索できる．こ

のようにして，レジスタ aの iビット目の遷移グループの

特定ができる．nを適当に大きく取ればこうした遷移が特

定できる．時刻 T ∼ T + nのスキャンデータ中の特定の 1

ビットから構成されるスキャンシグニチャを考えたとき，

その長さを (n + 1)と定義する．なお，nを大きくするの

と同時に，入力するメッセージ数を大きくすることで，遷

移グループを特定することもできる．

スキャンシグネチャを用いた遷移グループの特定の結果，

レジスタ aもしくは eどちらに属しているかという点，何

番目のビットであるかという点が不明である遷移グループ

が合わせて 64個特定できる．

4.2 ビット位置の特定

4.1節より，遷移グループが 64個特定できた．本節では，

64個の遷移グループから 2グループずつペア化し，32個

����������������❇ ❇ ❇ ❇ ❇ ❇ ❇ ❇ ❇ ���������������

����������������❇ ❇ ❇ ❇ ❇ ❇ ❇ ❇ ❇ ���������������

����������������❇ ❇ ❇ ❇ ❇ ❇ ❇ ❇ ❇ ���������������

����������������❇ ❇ ❇ ❇ ❇ ❇ ❇ ❇ ❇ ���������������

����������������❇ ❇ ❇ ❇ ❇ ❇ ❇ ❇ ❇ ���������������

��

����

����

����

����

● � ✁ ✂ ��❋ �	✄ ☎ ✆ ✪

● � ✁ ✂ �	❋ �	 ✄ ☎ ✆ ✪ ● � ✁ ✂ 
	❋ �	✄ ☎ ✆ ✪

● � ✁ ✂ �	❋ �	✄ ☎ ✆ ✪

図 4 レジスタ a の i ビット目の遷移の探索．

のペアを作ることを考える．各ペアはレジスタ aあるいは

eの i番目のビットを表す．

遷移グループのビット位置を特定するためにメッセージ

m1,m2 の 2種類を用いる．時刻 T から時刻 T + 1でレジ

スタ a, eが更新される際，式 (4)–(13)よりレジスタ b ∼ d，

f ∼ hの値を使う．b ∼ d， f ∼ hを定数とみなすと，定

数 X,Y を用いて，メッセージ m1 を入力したときの時刻

T + 1のレジスタ a1，e1 は以下の式で表せる．

a1 = X +W 1
i (19)

e1 = Y +W 1
i (20)

メッセージm2を入力したときの時刻 T +1のレジスタ a2，

e2 は以下の式で表せる．

a2 = X +W 2
i (21)

e2 = Y +W 2
i (22)

W 1
j，W

2
j はメッセージに依存した変数である．適当な変数

αを用いるとW 2
i = W 1

i + αと表せる．ここでもし，αの

MSBが 1でその他のビットは 0であるとき，式 (19)–(22)

より，a1，e1 のMSBは a2, e2 のMSBの反転した値にな

る．このような 2組のメッセージを入力した結果，反転し

たビットがレジスタ aもしくは eのMSBであるとわかる．

a, eのMSBが定まった次は αをMSBから 1つ下の位の

ビットのみが 1であるとし，判定するビット位置を求める．

順々に LSBまで求めることで遷移グループのビット順が

特定できる．

HMAC-SHA-256では，入力するメッセージはアスキー

コードを用いて数値化する．アスキーコードは 8ビットの

値であり，0x00から 0x7fまでの値をとる．8ビットのア

スキーコードでハミング距離が 1である例を表 2に示す．

表 2で w1
j , w

2
j (0 ≤ j ≤ 3)は式 (20)–(23)のW 1

i ,W
2
i を 8

ビットずつに分割した時の一要素を表し，β はどのビット

が反転しているかを示している．w1
j , w

2
j を組み合わせるこ

とで，ビット順を求めることが可能であると考えられる．

しかし，MSBのみが 1である文字は存在せず，レジスタ a

と eのMSBを直接求めることはできない．そこで，以下

のようにこれを解決する．

MSBの 1つ下のビット位置を 1番目のビットと呼ぶ．1

番目のビットを求めるためには，表 2からメッセージの上
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表 2 ハミング距離が 1 である例.

w1
j w2

j β

無い 無い 10000000

q 1 01000000

q Q 00100000

q a 00010000

q y 00001000

q u 00000100

q s 00000010

q p 00000001

位 32ビットの例として “qqqq”と “1qqq”を入力する．結

果として，1番目のビットは必ず反転し，繰り上がりがあっ

た場合，MSBも反転する可能性がある．つまり，最大で

レジスタ aと eの各々MSBと 1ビット目がすべて反転し

(4ビット反転)し，最小でもレジスタ aと eの各々 1ビッ

ト目が反転する (2ビット反転)．こうしたメッセージの組

を多数入力し反転したビットを数えた時，MSBが反転す

る回数は 1番目のビットが反転した値が出る回数より少な

くなると予測できる．必ず反転するビット位置を求めれば

1番目のビットを求めることができる．1番目のビットが

求まると，反転している他のビットはMSBとなる．2か

ら 7ビット目は表 2の例にならい入力することで求めるこ

とができる．8，16，24番目のビットを定めるためにも 1

番目のビットを求める手法と同様なことをする．

上記の通り，w1
j，w

2
j を組み合わせることで，遷移グルー

プから求められるペアのビット位置を求めることが可能と

なる．つまり，32組のペアの各ペア中の 2つの遷移グルー

プは前半レジスタ (a ∼ d)か後半レジスタ (e ∼ h)の i番

目のビットを表す．

4.3 レジスタ a, eの判定

4.1節と 4.2節から 64個の遷移グループを特定し，64個

の遷移グループを 32組のペアに分類したとき，各ペア中

の 2つの遷移グループがどのビット位置であるか判明して

いる．そのため，遷移グループがレジスタ a，eどちらか

ら始まるのかを求める必要がある．前半レジスタと後半レ

ジスタを判別するために式 (5)，(9)，(13)を計算する．時

刻 T のレジスタと時刻 T +1のレジスタの関係は以下のよ

うに表せる．
aT+1 + dT = eT+1 +Rot1(a

T ) +Maj(aT , bT , cT )

必要となるレジスタは a，b，c，d，eである．等式を満た

すように遷移グループを選べば前半レジスタか後半レジス

タかを特定できる．

それぞれのレジスタの上位ビットを求める場合，下位

ビットから繰り上がりを考慮する必要があるため，LSBか

ら順にビットを求める．レジスタ aの LSBを a31 とする．

LSBを求めるとき，Rot1(a
T )では a29，a18，a9 が必要と

なる．31ビット目の遷移グループ，29ビット目の遷移グ

ループ，18ビット目の遷移グループ，9ビット目の遷移グ

ループが必要であり，24 パターン分試行する必要がある．

a31 が定まると同時に a29，a18，a9 も定まる．前半レジス

タが定まると後半レジスタも定まるので e31 も定まる．

レジスタ位置を特定した後，Kin と Kout が使われてい

るタイミングを特定する必要がある．最小なメッセージ

“q”を入力した時に Kin と Kout を求めることを考える．

Kout はハッシュ回路が最後に動いたタイミングで使われ

るため，ハッシュ値を生成する最後のタイミングで取得し

たスキャンデータから求めることができる．Kin を求める

際はハッシュ値を生成するタイミングの各スキャンデータ

を比較する．最小のメッセージをハッシュ化する際，メッ

セージを分割しない．そのため，図 1より，ハッシュ値を

生成するタイミングは全部で 4回ある．4回のうち，1回は

Kout を初期値とし，2回はもともとの初期値 IV を使って

ハッシュ値を生成する．残りはKinを初期値として使用す

る．そのため，レジスタが初期化された時のスキャンデー

タから内部レジスタを復元してKin を得ることができる．

5. 評価実験

本章では，提案手法を用いてスキャンデータから内部レ

ジスタの対応を求め，HMAC-SHA-256回路に使われる秘

密鍵を復元する実験の結果を示す．実験では，提案手法を

pythonを用いて実装し，HMAC-SHA-256シミュレータと

して SHA-256を pythonを用いて実装した．ホスト PCの

OSは OS X El Capitan，CPUは Intel Core i5(2.6GHz)，

メモリは 8GBのものを使用した．

5.1 実験方法

提案手法では 3つのステップがあり，解析に必要となる

ものは複数サイクル分のスキャンデータと複数の入力メッ

セージである．入力メッセージ数とスキャンデータのサイ

クル数を変化させたとき，提案手法の各ステップにどのよ

うな影響があるかを調べる．実験の条件を以下に示す．

( 1 ) 入力メッセージ数とスキャンチェイン長を変化させた

とき，4.1節の遷移グループの特定に必要なスキャン

シグネチャの長さを求める実験．

( 2 ) 遷移グループを特定している前提で 4.2節のビット位

置の特定に必要な入力数を求める実験．

( 3 ) Kin,Kout を求める実験．

各実験では HMAC-SHA-256回路にメッセージを入力した

ときの各サイクルごとのスキャンデータを得る．

5.2 実験結果

5.2.1 遷移グループを特定する実験

本節では，32ビットの入力メッセージをランダムで生成

し，入力メッセージとスキャンチェイン長を変化させたと

き，4.1節の遷移グループの特定に必要な最小スキャンシ

グネチャ長を求める実験の結果を示す．
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表 3 遷移グループの特定に必要な最小スキャンシグネチャ長.

入力 スキャンチェイン長 [ビット]

メッセージ数 256 512 1024 2048

1 14 17 22 23

2 9 10 10 11

3 6 7 8 8

4 7 7 7 6

5 6 6 6 5

10 5 5 5 5

15 5 5 5 5

20 5 5 5 5

入力するメッセージを 1から 5，10，15，20と変化させ，

スキャンチェイン長は 256，512，1024，2048ビットと変化

させた．スキャンチェイン長が 256ビットのとき，スキャ

ンチェインは図 2のレジスタ a ∼ hの合計 256ビットが接

続される．スキャンチェイン長が 512，1024，2048ビット

のときはスキャンチェイン長が 256ビットのときのスキャ

ンデータにランダムで 256ビット，768ビット，1792ビッ

トのデータを挿入した．HMAC-SHA-256にメッセはージ

を入力し，得られたスキャンデータから 4.1節の手法を使っ

て遷移グループを特定した結果を表 3に示す．

表 3から，メッセージ数が 1であってもスキャンシグネ

チャ長を長く取ることで，遷移グループの特定が可能であ

る．メッセージ数が 1 としたときの特定に必要な時間は

おおよそ数十分であった．また，入力メッセージを多くし

た場合，スキャンシグネチャ長は 5 サイクル分で特定が

可能であった．しかし，特定に必要な時間は数時間程度か

かった．

5.2.2 ビット位置を特定する実験

本節では，遷移グループの特定ができた後，32ビット

から 512ビットの入力メッセージを複数生成し，4.2節の

ビット位置の特定に必要な入力メッセージ数を求める実験

の結果を示す．

入力メッセージを表 2 を参考に 56 個生成し，HMAC-

SHA-256に入力した結果，64個の遷移グループから 32組

のペアができ，ビットの位置を特定できた．特定に必要な

時間はおおよそ数十分であった．

5.2.3 Kin,Kout を求める実験

本節では，5.2.1項と 5.2.2項の結果を用いて，4.3節の方

法でレジスタ a, eの判定に成功した．その後，Kin，Kout

が使われるタイミングを特定したところ，Kin，Kout の復

元に成功した．復元に要する時間はスキャンチェイン長に

依存して数十分から数時間程度であった．

6. おわりに

本稿ではスキャンシグネチャを用いた HMAC-SHA-256

ハッシュ回路へのスキャンベース攻撃手法を提案した．提

案手法は取得したスキャンデータに対してレジスタの遷移

グループの特定，ビット位置の特定，前半レジスタと後半

レジスタの特定の 3ステップがある．3つのステップを実

行することで，スキャンデータから内部レジスタの状態を

復元することができ，HMACのハッシュ関数で用いる秘密

鍵を求めることができる. コンピュータ上でのシミュレー

ション実験より，スキャンチェイン上に複数の回路のレジ

スタが存在していても攻撃が可能であることを示した．

提案手法でハッシュ値を生成するタイミングが不明で

あった場合，生成するタイミングを予測し，ある程度の範

囲からスキャンデータを取得して攻撃することで，秘密鍵

の復元が可能であると考えられる．

今後の課題としてはスキャンチェインにスキャンベース

攻撃に対する防御手法の提案がある. 今後考察する予定で

ある．
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