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情報セキュリティビジネスにおける 
競争優位創出のための要因 

 

伊藤博康†1	 深見嘉明†2 
 

概要：情報セキュリティビジネスにおける競争優位創出のための要因が，レイヤースタックにおける技術的優位性が

1 要因としてあるのではないかということを問題意識の始点とし展開している．本稿では，CPU というハードウェア
レイヤーに対してセキュリティという技術要因を獲得することで，「IoT」という情報技術のトレンドの変化をとらえ，

情報セキュリティ市場に対して競争優位を創出する影響を及ぼしたことを分析した内容について述べる．ハードウェ

アレイヤーからソフトウェアレイヤーに対して垂直統合型の技術要因を獲得することによって，情報セキュリティ市
場への競争優位の獲得につながることが明らかになった． 
 

キーワード：レイヤー，垂直統合型システム，製品ポートフォリオ，情報セキュリティ 

 
 
 

1. はじめに  

情報の持つ価値はコンピュータやインターネットの普

及に伴いその重要性を増してきている．近年ではスマート

フォンに代表されるモバイル端末や Internet of Things（IoT），

ウェアラブルデバイスなどといった様々な形で情報を扱う

技術が加速度的に発展している．このように情報技術（IT）

が発展していくことで情報そのものを守るためのセキュリ

ティも重要性を増し，またセキュリティ技術は広範囲かつ

高度な技術を要求されるようになった．情報セキュリティ

を製品やサービスとして扱う企業も年々増加し，情報セキ

ュリティビジネスを扱っている企業は例えばクラウドやド

ローンといった IT の外部環境の変化に対応するためにセ

キュリティ技術を開発しながら，競合する企業に対して常

に競争優位を獲得するために努力している．また，情報セ

キュリティは技術トレンドの後追いで必要なセキュリティ

を見極めながら常に技術トレンドに早い速度で対応してい

かなければならないという特性をもっている． 

競争優位を獲得しているソフトウェアの中には，プラッ

トフォーム戦略を活用し，補完業者としての戦略や，アー

キテクチャによるレイヤー間でのネットワーク効果の有効

的な活用などの戦略を採っていること場合がある．情報セ

キュリティ分野においても，このようにプラットフォーム

や複数のレイヤーが存在するアーキテクチャを前提とした

戦略が競争優位の獲得の要因になるのではないかという仮

説に基づき，情報『セキュリティ』ビジネスにおける競争

優位創出要因について分析する． 
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2. 論旨の展開と背景 

2.1 情報セキュリティビジネス 

情報セキュリティとは，「情報の機密性，完全性および

可用性を維持すること」であり，情報セキュリティビジネ

スは情報セキュリティを保持していくための製品やサービ

スを顧客へ提供することである．本研究では，個人よりも

多くの情報セキュリティレイヤーでのセキュリティ技術が

必要である BtoB の情報セキュリティビジネスを提供する

企業を対象とする． 

情報セキュリティビジネスの市場は多様化の一途をた

どっている．これは，新しい技術の展開に伴い顧客が守る

べき情報資産が増加していることや，セキュリティリスク

が多様化していることがあげられる．多様化するセキュリ

ティリスクのすべてに 1企業が対応していくことは難しく，

複数の企業が提供する製品やサービスを導入することによ

って垂直統合型のシステムを導入することで被提供企業は

情報セキュリティを確保しているという現状がある．また，

情報セキュリティを提供する企業においても，エンドポイ

ントでコンピュータウイルスから情報を守るアンチウイル

ス製品や，ネットワーク経由での情報漏えいを防止するた

めのアプライアンス製品など，図 1のようにある程度レイ

ヤー間で住み分けがなされているa． 

 

                                                                    
a 独立行政法人情報処理推進機構	 2009年	 情報セキュリティ産業の構造
に関する基礎調査を参考に筆者作成 
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図 1	 主要プレイヤーの住み分け 

 

2.2 ソフトウェア市場との構造比較 
ここで，階層化が進んでいるソフトウェア市場と比較す

る．ソフトウェア市場ではソフトウェアのレイヤースタッ

クが形成され，ユーザに提供される製品は 1階層に位置し

ながらも他の階層への製品と補完関係を持ちつつ，他の企

業が提供する製品と熾烈なポジション争いが行われている．

（図 2） 

 

 
図 2	 レイヤー間の競争関係 

 

また，強い市場支配力をもつ（ドミナント化）すること

で，価格や標準的な技術仕様の決定などに強い影響を及ぼ

すことが可能である．情報セキュリティビジネスにおいて

も，レイヤースタック内の各階層で製品が提供され，他の

ソフトウェア製品などとの補完関係がある．しかし，ソフ

トウェア市場における Windows や Google 検索のようにド

ミナント化した製品やサービスはまだなく，熾烈な市場競

争が繰り広げられている．技術トレンドが変化することで

初めて効用が生まれ，市場の需要が発生する情報セキュリ

ティ市場では，特定の IT技術に特化すれば市場での支配力

が強化されるということは少ないため，製品やサービスが

ドミナント化しにくい市場といえる．しかし，情報セキュ

リティ市場においても強力なプレイヤーは存在しており，

これらの企業がいかにして競争優位を創出しているのかが

本研究の分析課題である． 

 

2.3 研究対象について 

情報セキュリティビジネスの競争優位創出の要因を分

析するにあたって，本研究では McAfee社と Symantec社の

ビジネスポートフォリオを分析していく．これは，両社と

も垂直統合型システムで製品やサービスを提供する企業で

あり，それぞれの事業ポートフォリオが異なっているため，

複数のレイヤーを横断するアーキテクチャと，事業戦略を

紐づけて分析することが可能であり，両社の戦略を比較分

析していくことで競争優位の要因を抽出することができる

からである． 

 

2.4 技術トレンドの変遷 

近年の情報技術における大きな変化は，IoT を実現する

デバイスの増加とモバイル端末の普及にある．近年では

POS端末や工作機械など，今までインターネットに接続さ

れなかったデバイスのマルウェア対象が拡大しており，新

たなセキュリティに対する脅威となっている．同様にモバ

イルデバイスの普及は，マルウェア感染対象の増加につな

がるため，セキュリティに対する脅威の増加につながって

いる． 

本論文の分析対象事例である，McAfee 社と Intel 社の買

収前のモバイル分野と IoT 分野の技術トレンドの変遷につ

いて以下にまとめる． 

 

 
図 3	 技術トレンドの歴史（IoTとモバイル） 

 

2.5 必要なセキュリティ技術とは 
IoT で利用されるデバイスの多くはセキュリティ対策が

十分ではない．なぜなら，IoT に利用される端末は性能・

機器の仕様ともにまちまちであり，企業ユースの PC のよ

うにある程度定型化されたものではない．また CPUやメモ

リなどのリソースは限定されているのも不十分なセキュリ

ティ対策の要因である． 

たとえば，機器が十分なメモリ容量を有していない場合，

ソフトウェアのセキュリティパッチの適用はできない．こ

れにより，脆弱性が発見された場合でも対策することは困

難になる．このため，現状ではそれぞれの機器が持つリソ

ースに依存したセキュリティ対策を個別に行っていく必要

があり，膨大なコストがかかっている． 

情報セキュリティ製品は，階層化されたレイヤーのコン

ポーネントそれぞれの補完財として市場へ供給されること
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が多い．OS 上で動作するアンチウイルスソフトや，ネッ

トワークレイヤーで機能するファイヤーウォールのような

アプライアンス製品がその典型である．IoT デバイスなど

低スペックのコンポーネントをより少ないリソースでセキ

ュリティを担保するためには，階層構造の低いレイヤーで

対応することが望ましい．セキュリティ脅威となるインシ

デントが発生した場合でも，低レイヤーでセキュリティが

確保されていることで，上位階層のプラットフォームを切

り離すことで全体としてセキュリティが確保される．つま

りこれは階層間の非対称の依存関係を活用するのである．

例えばある端末がマルウェアに感染した場合，その端末を

物理的にネットワークから切り離すことで，ネットワーク

を経由して他の PC やサーバなどへの感染や，外部サーバ

への情報流出を防ぐことが出来る． 

 

3. 先行研究レビュー 

3.1 先行研究の概要 
本稿では，多層のレイヤーによって構成されるアーキテ

クチャにおいて重要な概念であるプラットフォームおよび，

関連するソフトウェア製品戦略について先行研究を概観し，

情報セキュリティ製品における課題を明確にする． 

 

3.2 レイヤード・モデュラー・アーキテクチャ 
PCの中にはWindows OSがあり，Windows OS上では様々

なアプリケーションが動作する．このように，独立したア

プリケーションよって共通に活用されるモジュールはプラ

ットフォームと呼ばれる．複数のモジュールが連携して機

能する場合，その全体はシステムと呼ばれる．複雑なシス

テムを開発するためには，多様なモジュールをどのように

組み合わせるかというアーキテクチャ[1]の設計が重要で

ある[2]また，イノベーション研究においてもモジュール化

は重要であり，製品アーキテクチャについてまとめられて

いる[3]． 

一企業という主体が，ユーザに対してハードウェアやソ

フトウェアなどを組み合わせて提供する場合や，複数の企

業という主体がそれぞれ組み合わせて提供する場合がある．

また，先の Microsoft Officeと Windows OS，Windows OSと

CPUは互いに連携して動作しており，階層構造として積み

重なっている(図 4)．このようなアーキテクチャを，レイ

ヤード・モデュラー・アーキテクチャ[4]と呼ぶ．各階層を

レイヤーと呼ばれ，上のレイヤーにある製品や技術は，下

のレイヤーの製品や技術の存在を前提とするが，下のレイ

ヤーにある製品や技術は，上のレイヤーにある製品や技術

の存在は前提としない．このような関係性は，ソフトウェ

ア製品に多くみられる関係であり，後述するが階層間にお

ける依存関係を利用することによる戦略が分析されている． 

レイヤーは上下間において非対称の依存関係を持つ． 

CPU上の OSについては階層間の依存関係を持っており，

CPU が壊れると OS は動作しないが，OS が壊れても CPU

には影響しないという非対称の依存性が存在するというこ

とである． 

今回の研究では，対象とするセキュリティアーキテクチ

ャの階層構造を図 4のように定義する． 

 

 

図 4	 セキュリティアーキテクチャの階層構造 

 

3.3 プラットフォーム 
プラットフォームは，複数のモジュールや補完財が共通

して利用するモジュール [5]であり，Microsoft Office や

様々なアプリケーションが動作する Windows OSのなどが

代表的な例である．複数の補完財がプラットフォームと連

携して動作するため，補完材に対するインターフェイス設

計は相互可用性の実現が重要な要素である．プラットフォ

ームは多数の補完財を含むソフトウェアエコシステム[6]

を構成するために重要な役割を担う．ソフトウェア産業に

おけるエコシステムとは，OS などを開発するデベロッパ

ー，OSを販売するベンダ，OSの補完財を提供するサード

パーティー，OS や補完財を利用するユーザが有機的に関

係性を持ち，成長していく構造である．ソフトウェアエコ

システムを形成することにより持続的にコストを分散しな

がら競争優位を形成できる．Windows OSや Mac OSに代表

される OS というプラットフォームを構築することで，そ

の上で動作するアプリケーション（補完財）を外部供給し

てもらうことで，ネットワーク外部性を活かし，そのエコ

システム全体の価値を大きく増大させることができるから

である． 

プラットフォームは製品の構造を階層的にとらえて表

現する場合や，それに対応した産業構造の階層性を前提に

して，ある条件を満たす階層部分を呼ぶ[7]こともある．ソ

フトウェア産業はハードウェア，OS，ソフトウェアアプリ

ケーションのように階層的に製品が存在して動作する． 

また，製品が別々になるということでそれぞれの製品ご

とに産業が存在することが可能となり，ハードウェアメー

カや OS 製造メーカ，ソフトウェアアプリケーションベン

ダなど多くの企業がエコシステムを形成している． 

隣接する階層での支配的な地位を活かして競争優位を

確立し，市場を奪うというプラットフォーム包囲戦略[8]
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も重要な戦略である．この問題についても，階層化された

プラットフォームは他の脅威にさらされていることがいえ

るため企業間の競争が促進されることが言える．また，プ

ラットフォーム・ソフトウェア市場においては，既存事業

者と異なるレイヤー優先度を設定することが競争優位の要

因となる[9]ことも議論されている． 

 

3.4 階層におけるドミナントデザイン 
Windows OSとMacOSの両方に対応するアプリケーショ

ンをラインナップとして揃えるなど，単一のプラットフォ

ームにロックインされることを避け，複数のプラットフォ

ームに補完財を供給する戦略はマルチホーミングと呼ばれ

る．コストをうまくマネジメントすることでこのプラット

フォーム包囲から守るなどの手法がまた必要になる．この

マルチホーミングコストは，複数のプラットフォーム製品

を平行して利用することによって，利用するユーザにメリ

ットを感じさせ受け入れてもらうことであり，このコスト

が低いほど複数のプラットフォーム製品を利用してもらえ

るというものである．逆にこのコストが高ければプラット

フォーム製品の市場での独占傾向が高いということである．

プラットフォーム提供ベンダはこのマルチホーミングコス

トの適切なマネジメントを行っていくことでドミナント化

を目指していくことが望まれる． 

 

3.5 プラットフォームにおける多面市場 
例えば，Windows OSを販売するためには，Windows OS

を搭載するためのハードウェアを製造する企業から支持を

受けることは重要である．合わせて，Windows OS で動作

する様々なアプリケーションを製造する企業からも支持を

受けることも重要である．もちろん OS のユーザから支持

を受けることも重要である．このように，ハードウェアや

アプリケーション提供ベンダ，ユーザなど複数の市場で支

持構成される市場は多面市場[4]と呼ばれる． 

 

3.6 ネットワーク外部性と補完財 

ソフトウェアを利用するユーザが増加すればするほど

そのソフトウェアの価値が増大する．これは，ソフトウェ

アを財とみなしたとき，その財を利用するユーザが増加す

ることで，その財がもつ価値が増加するという性質である．

この性質をネットワーク外部性[10]という． 

このネットワーク外部性は，直接的効果と間接的効果に

分けられる．直接的効果はSocial Networking Service（SNS）

のように，対象とするネットワークに接続される他者の存

在があって初めて価値が生まれ，対象のSNSへの接続者が

増加するほど価値も増大するという性質である[11]．間接

的効果は，製品の価値が補完財の数や種類の増加によって

増大することである．例えばWindowsにおけるInternet 

ExplorerやMicrosoft Office製品群が該当する[12]． 

ネットワーク外部性を効果的に効かせるため，プラット

フォーム製品の普及を促進することで対象の製品を補完財

として販売していくことも可能である．これは，Windows 

OS上で動作するMicrosoft Office製品のようにWindows OS

という製品の補完財としてMicrosoft Office製品を販売して

いくということである．補完財を販売することにより，ネ

ットワーク外部性を生かし，プラットフォーム製品と補完

財の結びつきを強くさせ，顧客に対して強力なロックイン

効果を狙うことも可能である．ソフトウェア産業では，新

規参入者の参入障壁が低い13ため，このように顧客をロッ

クインする戦略は新規参入者への防衛にも効果的である． 

このように，複数の市場から支持を得ることで以下の 3

つの条件が重なると「Winner take all（勝者総取り）」とな

ることが言われている[14]．１．プラットフォーム間で差

異を出す余地が小さい，２．プラットフォームと補完財で

ネットワーク外部性が強く働く，３．顧客が複数のプラッ

トフォームを同時に購入することや，補完財を供給する複

数のアクセスを防ぐことが可能となる． 

 

4. 調査課題の導出 

情報セキュリティは，プラットフォームのもつ影響が強

く，階層構造やネットワーク効果は適用される．しかし，

情報セキュリティは登場する新技術に対して，後追いで対

応していかなければならないという特長ももつ．これは，

新技術の登場ごとに対応するセキュリティ技術を検討しな

ければならないためである． 

先行研究では，多層プラットフォームアーキテクチャに

おいて複数階層に領域を拡張する戦略が効果的である事例

が分析されている．この戦略は情報セキュリティビジネス

においても有効であるのかが十分だろうか，この点につい

て検討していきたい．つまり本研究の調査課題（Research 

Question：RQ）は以下のようになる． 

 

RQ：情報セキュリティビジネスにおける競争優位創出要因 

RQ-1:どのような技術が必要になるのか 

（レイヤーごとに必要な技術をどのように選択

するのか） 

RQ-2:情報セキュリティビジネスではネットワーク効果

はどう影響するのか 

（補完財によるネットワーク効果） 

RQ-3:技術トレンドにどのように対応するのか 

（急速に変化する技術トレンドへの対応） 

 

5. 事例研究 

本社を調査課題に基づき，情報セキュリティビジネスに

おける競争優位創出の要因を抽出することである．そのた
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め，広範囲のレイヤーで事業ポートフォリオを持つMcAfee

社（並びに同社を買収した Intel社の情報セキュリティ部門）

と Symantec 社を比較分析の対象とする．この 2 社は 2011

年時点で Intel 社の情報セキュリティ部門が競争優位に立

っているが，その競争優位がどのように構築されたのか分

析する．  

まず製品カタログデータを元にして，両者の事業ポート

フォリオの変化を分析する．さらに，IoT とモバイルにお

ける技術トレンドの変化に対し，McAfee社と Symantec社

がどのように対応しているのか分析する． 

 

6. 事例から導出する分析 

6.1 技術的課題に対応するために 

McAfee社と Symantec社は，既存の製品やサービスのラ

インナップとして，デバイスのミドルウェアレイヤーやア

プリケーションレイヤーで動作するアンチウイルス製品や

Data Loss Prevention （DLP）製品を保有し，ネットワーク

レイヤーではファイヤーウォール製品，IaaS や SaaS では

クラウド上のデータ保護製品やメール，Webのセキュリテ

ィ製品などを保有している． 

新たなセキュリティ脅威が発生する中，分析対象の

McAfee社と Symantec社では新たな脅威に対応するために

これまでは自社で保有していない技術開発や製品開発を行

っている．しかし，両社はともにソフトウェアパッケージ

を主事業としており，ソフトウェアだけでは新たなセキュ

リティ脅威に対応するための技術的な限界がある． 

以下の図に，各社の事業ポートフォリオをセキュリティ

レイヤーごとに示す． 

 

 
図 5	 各社の技術ポートフォリオとセキュリティレイヤー 

 

McAfee社と Symantec社はもともと同様の技術レイヤー

に対して技術力を有しており，技術領域での差別化は困難

な状況であるといえる．このため，Intel社買収前の McAfee

社は Symantec 社と技術的なレイヤーでの差別化は困難で

あったが，買収後は Intel社のもつ技術領域を McAfee社が

利用可能となり，Symantec社に技術的な差別化を図ること

が可能となった． 

 

6.2 事業ポートフォリオの変遷 
技術的課題から，McAfee 社と Intel 社は統合して技術的

なポートフォリオを拡張した．次に，事業ポートフォリオ

の変化について示す． 

 

 

図 6	 Intel社の事業ポートフォリオの変化 

 

同様に，Symantec社の事業ポートフォリオの変化につい

て以下に示す． 

 

 

図 7	 Symantec社の事業ポートフォリオの変化 

 

上記から，McAfee社と Intel社は，2011年，2014年と技

術トレンドの変化に伴い，CPUなどを事業の柱としている

PC Client Groupと，データセンターを事業の柱とする Data 

Center Group 以外に，Software を扱う事業セグメントの創

設や，IoT，モバイルの事業セグメントを設立し，柔軟に事

業ポートフォリオを変更し技術トレンドに従ったセキュリ

ティ製品を市場へ投入しようとしていることが現れている． 

Symantec社においては，自社のコンピテンシーを活かす

ため，Enterprise，Consumer，Storage & Serverの 3つの事業

部を大きく変更させることなく，技術トレンドの変化があ

っても自社の事業ポートフォリオを変化させずに事業を行

っていることがわかる．このように事業ポートフォリオに

おいて，McAfee 社は技術トレンドの変化に合わせて柔軟

に事業ポートフォリオを変化させているといえる． 
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6.3 技術トレンドの変化に対応していくために 
図 3 に示す技術トレンドの変化から，McAfee 社は Intel

社の持つ半導体と連携することで，McAfee DeepSAFEとい

う技術を開発し，McAfee Deep Defenderという製品を市場

へ投入することで市場での優位を確立することを選択した

ものと判断できる． 

McAfee 社，Symantec 社はともに変化していく技術トレン

ドの変化に対応するため，新しい技術の開発を行っていく

必要があった．この中で，McAfee 社は Intel 社のもつ技術

領域へのポートフォリオを拡張することによって差別化を

図るために買収されることを選択し差別化を図ったと推測

される．Symantec社においては，自社の事業ポートフォリ

オ強化のため，Mergers and Acquisitions（M&A）を積極的

に実施している企業である．しかし，自社のコアコンピタ

ンスであるセキュリティ領域に重点を置いた M&A を行っ

ており，レイヤー間の補完財を M&A によって取り込むこ

とで事業ポートフォリオを拡張し差別化を図ったと推測さ

れる． 

 

6.4 なぜ買収による事業ポートフォリオの拡張なのか 
通常の合併では，資本を軸とし企業間における競争力の

強化のためにコスト低減や新市場への拡大のために買収な

どが行われる． 

McAfee社と Intel社は 2010年の買収前から提携関係があ

った．しかし，本格的な技術課題の解決のためには，両社

のエンジニアによる，より密接な関係性が必要であったこ

とが考えられる．業務提携では，独立した企業同士での関

係であるため技術的なコアコンピタンスを開示しての技術

開発は難しいと考える．また，合弁会社を設立しての技術

開発は，外部環境の変化の激しい IT市場ではどのような技

術が次のトレンドになるのかを予測し続けることは難しく，

また対象の技術をシナジー効果として他の事業へ波及させ

ることが難しい． 

このため，企業の買収によりお互いの技術領域での密接

な結びつきによる新技術の開発が必要である．McAfee 

DeepSAFE のように複数のレイヤーにまたがり，ハードウ

ェアとソフトウェアの領域を横断するような技術は特に強

い関係性が必要である． 

上記から，McAfee 社は買収によって自社の持つコアコ

ンピタンスを 大限に活用し，かつ市場への競争優位を創

出するためには，Intel社に買収されることによって垂直統

合型の製品を開発することが もよい方法であると選択し

たものと考える． 

 

7. 仮説導出 

7.1 RQ:競争優位創出要因に関する仮説の導出 

RQ は，情報セキュリティビジネスにおける競争優位創

出要因である．本論文では，McAfee 社が Intel 社に買収さ

れることによって，事業ポートフォリオを柔軟に組み替え

ていくことによって，技術トレンドに対応した新しいセキ

ュリティ技術を開発し，製品化することによって競争優位

が創出されることを導出した．このことから，情報セキュ

リティビジネスにおいては，技術トレンドに合わせた事業

ポートフォリオの拡張と組み替え能力が競争優位創出のた

めの一要因であることが支持される． 

情報セキュリティ市場は外部環境変化の激しい IT 市場

の後追いで，市場へ製品やサービスを提供していかなけれ

ばならないという特性をもっている．このため，新しく発

生するセキュリティ脅威に対して，どのようなセキュリテ

ィレイヤーでも対応していく技術や製品を開発していくと

いうように事業ポートフォリオを構築していくことは非常

に重要な戦略であるといえる． 

 

7.2 RQ-1:どのような技術が必要になるかの仮説の導出 

RQ-1は，レイヤーごとに必要な技術をどのように選択す

るのかである．技術トレンドの変化として，近年 IoT が市

場に登場し，新たなセキュリティ脅威となるインシデント

が発生した．IoT が普及することで，今までの技術のよう

に OS 上で動作するアプリケーションにてセキュリティを

担保する方法だけでは，新たに発生する低レイヤーでのセ

キュリティ脅威に対してセキュリティを担保しきれないと

いう技術課題が発生した．このため，レイヤーごとにセキ

ュリティを対応していくのではなく，レイヤーを横断した

垂直統合型のセキュリティが必要となることが支持される． 

McAfee社と Symantec社のもつソフトウェア技術だけで

は，IoT 技術の進展に伴う低レイヤーでのセキュリティ脅

威に対応するための技術課題を解決するためには技術的な

限界があった．このため，既存のセキュリティビジネスが

行ってきたレイヤーごとにセキュリティを担保していく方

法では，変化する IT技術トレンドに対して十分セキュリテ

ィを担保していくことが難しいといえるため，情報セキュ

リティビジネスにおいて垂直統合型のセキュリティ製品や

サービスを提供していくことは重要であるといえる． 

 

7.3 RQ-2:ネットワーク効果の影響に関する仮説の導出 
RQ-2は，情報セキュリティビジネスではネットワーク効

果はどう影響するのかである．情報セキュリティ技術は，

IT技術の進展に伴い，新たなセキュリティ脅威が発生した

後に必要となる．このため，新しい IT技術が普及すること

によって，単一のレイヤーにおける製品だけでは対応でき

ないことも発生する．こうした場合，他の階層にまたがっ

た技術や製品が必要となり，多数のレイヤーに影響を与え

ることとなる．このとき，間接的に必要となるセキュリテ

ィ技術や製品が増大していくため，ネットワーク外部性の

間接的効果が強く働くことが支持される． 
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本研究事例においては，IoT 技術の進展に伴い，より低

レイヤーのセキュリティ脅威に対して，既存の技術では対

応することが難しくなった．McAfee 社と Intel 社は，この

セキュリティ脅威に対応するセキュリティ技術を開発し，

製品化することによって，Intel 社の持つ CPU に対しセキ

ュリティを補完財として対応させたのだといえる．また，

Intel社は IoTの普及を推進するためのアライアンスにも力

を入れており，より強いネットワーク外部性の効果を高め

ようとしている． 

 

7.4 RQ-3：技術トレンドの対応に関する仮説の導出 

RQ-3 は，急速に変化する技術トレンドへの対応である．

McAfee 社は技術トレンドの変化に対し，Intel 社に買収さ

れることによって，Intel社のもつハードウェア領域の技術

を利用し，より低レイヤーからのセキュリティ技術を開発

した．このことから，急速に変化する技術トレンドの変化

に対応するためには，自社のもつ経営資源だけではなく，

他社のもつ経営資源を利用することで対応していくことが

支持される． 

外部環境の変化の激しい IT市場において，業務提携によ

る技術協業では技術トレンドの変化に対応していくことは

難しい．これは，高度なセキュリティ脅威に対応するため

の技術力の開示は，その企業のコアコンピタンスの開示と

同義であり，技術協業においても真にコアとなる技術情報

の開示は難しいためである．そのため，技術協業などによ

る開示情報だけでは，高度化するセキュリティ脅威に対応

する製品やサービスを提供していくことが難しい．McAfee

社は Intel社に買収されることにより，両社のもつ高い技術

力をより深いレベルで統合し製品化することで，市場に対

して技術優位な製品を提供できた．これにより，McAfee

社は Symantec社に対して競争優位を創出したといえる． 

 

7.5 考察 

情報セキュリティ産業においては，市場成長率は高い水

準であるといえる．なぜなら，IT技術の誕生に伴い，新技

術に対応するためのセキュリティ市場が開拓され，技術の

進展とともに市場は拡大していくためである．IT技術の進

展は Incrementalist（漸進主義）によって開発されることが

多いが，情報セキュリティ技術は Rationalist（合理主義）

による開発が重要である．IT技術は市場に向けて新しい技

術を提供していくため，目的や内容を徐々に向上させなが

ら進めていくことに対して，セキュリティは一貫した目的

をもって開発しなければ守るべきセキュリティ脅威に対し

て適切なアプローチをすることができなくなる可能性が高

いからである．また，IT技術は普及理論におけるキャズム

も多く発生する．これは，新しい IT製品などが発生した場

合においても，アーリーアダプターとアーリーマジョリテ

ィーの間には求める要件が異なるためである．アーリーア

ダプターは新技術をいち早く取り入れることで，自身の問

題解決を要求するが，アーリーマジョリティーでは新技術

の利用による利益が明確にならないうちは取り入れること

はないためである．本事例において，McAfee 社と Intel 社

は IoT 技術の普及をいち早く捉え，必要となるセキュリテ

ィ技術を見極めることで新しい技術を開発した．また，技

術的な普及を加速させるためのアライアンスにも力を入れ

ることで，このキャズムを乗り越えようとしていることが

言える． 

次に，競争地位戦略においては，McAfee 社も Symantec

社もリーダーの地位にある企業といえる．リーダー企業の

とる戦略としては，市場シェアの拡大であるが，ソフトウ

ェア産業においては量的経営資源の多寡はあまり問題とは

ならない．ソフトウェア製品の製造においては，量的資源

は少なくて済むためである．また，流通の面においても，

少ない資源で経営していくことは可能である．技術力を含

む質的経営資源が他社との競争優位を創出する源泉になる

ことも多い．このため，McAfee 社と Intel 社による新技術

の開発は質的経営資源において Symantec 社よりも競争優

位である． 

IT 技術を利用するソフトウェア産業においては外部環

境の変化が激しいことは先に述べた通りである．この中で，

ソフトウェア企業はその状況変化に対応するために経営資

源の再構築や変革が必要となる．情報セキュリティ産業に

おいてもこの特性は同様であり，情報セキュリティビジネ

スを行う企業は，IT産業の変化に対して常に状況変化に対

応するための経営資源の再構築や変革を行っている．これ

は，ダイナミック・ケイパビリティの表れであるといえる．

ダイナミック・ケイパビリティにおける，環境変化への適

応能力が十分に発揮できる企業が競争優位を創出していけ

る企業である．McAfee 社は，この能力が高いため技術ト

レンドの変化を敏感に捉え，それに対応できたのだといえ

る． 

また，McAfee 社は Intel 社に買収されるという方法を選

択したが，McAfee という独立した事業部を設けており，

自社が持つコアコンピタンスを単純に競争力がある部門と

しての位置づけだけではなく，他の事業部にもシナジー効

果を波及させていることから，組織間競争における競争優

位の源泉としていることも優れた手法である． 

しかし，買収当時の CEO である David Dewalt 氏は買収

と同時に McAfee 社を退任し，別の情報セキュリティ企業

の CEOに就任している．また，買収当時の McAfee社の役

員（ここでは，企業経営に関わる経営陣とする）において

も現在の Intel Security（旧 McAfee社）に役員として残って

いない．M&A におけるシナジー効果については，組織や

人材を有効に活用することが必要だが，McAfee 社の経営

スタイルや社風，人的資源における活用はできていないの

ではないかと推察される． 
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8. 今後の課題 

	 情報セキュリティビジネスは急速な市場の変化に対応し

ていくため，柔軟に事業ポートフォリオを変化させていく

ことが重要であるとの結論が得られた．これは，階層間に

おけるプラットフォームの強固な結びつきが重要であるこ

とを示唆している．しかし，この事象を決定づけるには定

量化した情報や，さらなる事例の分析が必要である．また，

ソフトウェアとハードウェアのように異業種のレイヤーで

の事業ポートフォリオの拡張が競争優位の要因になるのか

を分析していくためにも，例えば Oracle 社と Sun 

Microsystems 社の買収事例なども調査していくことが必要

である． 
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