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概要：Openstackとはオープンソースのクラウド管理ソフトウェア群であり、導入のしやすさ、構築環境
に合わせたカスタマイズが容易にできることより使用ユーザが増加している。しかし各モジュールは分散
協調し動作する構成を取っており、さらにリリースによっては大きく構成が変わるため、実際に導入、運
用する中でトラブルが発生した場合、原因特定が難しい。そこで、本論文では各モジュールが出力するロ
グに注目し、ログの解析によりリアルタイムに Openstackの挙動を監視するシステムを提案する。さらに
このシステムを既存のソフトウェアを用い実現し、インスタンスの作成処理を監視するツールを作成した。
これにより各作成ステップ毎の処理時間をリアルタイムに表示が可能となり、管理者は Openstackの異常
な挙動の検知およびその原因となるモジュールの特定が容易となる。
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1. はじめに

Amazon EC2[1]、Microsofot Azure[2]、SoftLayer[3] な

ど企業が商用のサービスとしてクラウド環境を提供する、

パプリッククラウドは多く目にするようになった。一方、

商用ではなくユーザの要求に即して柔軟にカスタマイズで

きるクラウド環境を構築するソフトウェアとして、オープ

ンソースのOpenStack[4]が注目を集めている。Openstack

の導入は自動インストールなどで簡単に構築できる [5]一

方、導入後に発生するトラブルの原因が複雑な構成のた

め特定できないという状況が発生する。Openstack のモ

ジュール群は機能毎に存在し、かつそれぞれ独立で動作し

ており、これらのコンポーネント間は RESTや RPCなど

のAPIで連携する構成となっている。そのためインスタン

スの作成が出来ない、インスタンスの作成に時間が掛かる、

コンピュータノードが認識されないなどの異常が発生した
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場合、原因の特定のためログを調査するがこれらのログは

各モジュールからそれぞれ出力されるため、どのモジュー

ルが原因となっているかを特定するのは困難である。

そこで本論文では既存の Openstackのコードを変更せ

ず各モジュールが出力するログのみで、詳細な挙動をリア

ルタイムに監視するシステムを提案する。本論文では特に

Openstackの主な機能であるインスタンスの作成に注目し、

各モジュールが行うインスタンス作成のそれぞれの処理時

間がリアルタイムに把握できる監視システムを実装した。

ダッシュボードではインスタンス作成時にリアルタイムで

処理時間が表示され、かつ、もしユーザが設定した閾値以

上の処理時間がかかる場合にはユーザへアラートを通知す

ることで異常がすぐに分かる。本論文では、監視システム

を ElasticSearch[6]、Kibana[7]、Logstash[8]、Zabbix[9]を

使用し、ログ解析プログラムのみを作成することで導入に

はほとんどコストがかからず、Openstackの挙動が監視可

能となる。

この後の本論文の構成として、まず第 2節で本論文と同

様にOpenstackの実行状況を監視するツールを関連研究と

して紹介し、第 3節で Openstackの概要について説明す
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る。次に第 4節において設計方針を決定する予備実験の説

明および本システムの設計を述べ、第 5節で実際に本シス

テムを構築し、Openstackへの異常検出の有効性について

説明する。最後に第 6節にてまとめと今後の課題について

述べる。

2. 関連研究

本システムと同様に Openstack の挙動を監視する既

存システムおよびツールを紹介する。Sharma ら [10] は

ネットワークや RPCから Openstackを監視するシステム

HANSEL を提案している。HANSEL では Openstack の

モジュール間でやり取りされるメッセージを取得し、イ

ンスタンスの作成、削除などの動作の状態遷移を同定し、

かつメッセージに含まれるエラーの内容を取得すること

で Openstackを監視する。このシステムでは明示的にエ

ラーと出力されない場合や、処理に時間が掛かるといった

Openstackの不安定な挙動は検知できない。

Stacktach[11]はRackspace社が開発したNovaの挙動を

監視するツールである。このツールは RabittMQを監視し

Nova間やNova以外のモジュールに送られるイベントや通

知メッセージを収集し Novaの挙動を監視する。このツー

ルはモジュール間のメッセージを監視するツールであり、

メッセージが送信されない、同一モジュール内の詳細な挙

動までは把握できない。

Openstackのプロジェクトの一つである OsProfiler[12]

はPythonのライブラリであり、Openstackの性能プロファ

イリングを可能とする。このライブラリはOpenstackの一

つのサービスが実行された際、どの APIコールが呼ばれ

ているか、その APIが実行終了するまでにどのくらいの

時間が掛かったかといった性能を詳細に取得できる。この

ツールの用途は何か異常が発生した場合やサービスのオー

バヘッドがどの部分にあるかを特定するためのツールで

あり、Openstackの挙動を常時監視するためには使用され

ない。

最後にOpenstackの運用モニタリングツールとしてよく

使用されている ElasticSearch、Logstash、Kibanaを紹介

する。ElasticSearchは検索エンジン、Logstashはログの

収集とインデックス、Kibanaはユーザへのダッシュボー

ト機能を提供しており、これらのソフトウェアを組み合わ

せて監視システムとして使用される。ただし、これらの３

つのソフトウェアを使用してもログを解析する部分がない

ため、本論文が提唱するログの解析モジュールが別途必要

となる。

3. Openstack

Openstackとは 2010年に発表され、現在、なお開発が

進められているオープンソースのクラウド管理機構であ

る。管理者やユーザが、クラウドの基本管理要素であるコ

ンピュータ、ストレージ、ネットワーク資源の操作を GUI

のダッシュボードから操作できるWebインタフェースも

備えている。Openstackには多くの関連するプロジェクト

が存在しており、アプリケーションの自動インストール

やインテグレーションを行う Heat、メータリングを行う

Celiometerなども存在する。Openstackの機能はコンポー

ネント毎に実現されており、これらのコンポーネント群は

独立して動作し、他のコンポーネントおよびユーザからの

リクエストを受けて必要な処理を行っていく分散型のアー

キテクチャとなっている。そのため、全ての挙動を把握す

るマスターとなるコンポーネントは存在しない。各コン

ポーネント間のデータのやり取りは REST APIもしくは

RPCにより実現されており、RPCにはスケーラビリティ

を考慮し AMQP (Advanced Message Queueing Protocol)

[13]が使用されている。

3.1 コンポーネント

Openstackの主要なコンポーネントを図 1に示す。各コ

ンポーネントの機能は以下のとおり。

• Horizon：ユーザおよび管理者が利用するWeb GUIイ

ンタフェースのダッシュボード。ユーザは Horizon以

外にも CUIによる操作が可能である。

• Nova：インスタンスの作成や管理を行うモジュール。

クラウドを管理するホスト（コントローラノード）に存

在するNovaおよび、実際にインスタンスを作成するホ

スト（コンピュータノード）に存在するNova Compute

の 2つが存在する。ユーザからの要求は REST API

を通じ Novaが受け付け、Nova　 Computeへインス

タンスの作成要求を発行する。これらのインスタンス

の情報などはすべて Novaが所有する Nova Database

に格納される。

• Keystone：主にユーザ認証を行う機構であり、ユーザ

やプロジェクト毎にどのサービスが使用可能かなどの

情報が格納されているサービスカタログ機能も提供

する。

• Cinder：インスタンスに対しブロックストレージの提

供を行う。インスタンスのスナップショットの保存に

もこのストレージが使用される。

• Glance：VMイメージの管理を行う。イメージの登録、

取得などの機能を有する。

• Neutron：ネットワークのサービスを提供する。REST

APIから受け付けた要求によりネットワークやルータ

の作成、インスタンスへのネットワーク割当などを行

う。様々なネットワークの機能をプラグインとして追

加でき、各プラグインに存在するエージェントがコン

ピュータノード上のネットワークを設定する。
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図 1 Openstack のアーキテクチャ

3.2 インスタンスの作成フロー

本小節ではOpensatckの機能の内、ユーザが頻繁に使用

する機能として、インスタンスの作成フローと処理の説明

を図 1における番号とともに説明する。

( 1 ) Horizonもしくは CLIのコマンドから、ユーザの認証

を行うため、Keystoneへユーザ名やパスワードの認

証情報が送信される。

( 2 ) Keystoneはユーザが所属するプロジェクトやロール

の情報とともにトークンを返答する。

( 3 ) Horizonもしくは CLIはトークンとともに Nova API

に対し、インスタンス作成のリクエストを送信する。

( 4 ) Nova APIは送信されたトークンが正しいか、操作権

限があるかを Keystoneに問い合わせる

( 5 ) Keystoneは各 APIから問い合わせたトークンが正し

いかどうかの結果を返答する

( 6 ) Nova APIはリクエストが正しいものかを検証し、Nova

DBよりインスタンス作成に必要な情報を得ると同時

に、これから作成するインスタンスの初期情報のエン

トリを作成する。

( 7 ) インスタンス作成要求が AMQP を通じスケジュー

ラーに送信される。

( 8 ) スケジューラはどのコンピュートノードに対し、要求

されたインスタンスを作成するか決定する機能を持つ。

そのため、現状のコンピュータ資源の情報をNova DB

より取得しコンピュータノードを決定する。

( 9 ) スケジューラは AMQPを通じ、インスタンスが作成

されるコンピュートノードに対しインスタンス作成の

要求を送信する

( 10 )Nova Computeが Conductorに対し、作成するイン

スタンス情報を取得するため要求を送信する。

( 11 )Nova Conductorは AMQPより要求を取得する

( 12 )Nova Conductorは Nova DBからインスタンスを構

築するために必要な情報を取得し、Nova Computeへ

送信する。

( 13 )Nova Computeは Neutronに対しインスタンスへの

ネットワーク作成や設定を行うよう要求を送信する。

( 14 )要求を受信した Neutronは IPの割当やゲートウェイ

などの設定をコンピュータノードに対して行う。

( 15 )Nova Computeはユーザの要求があればブロックスト

レージをインスタンスに割り当てるため、Cinderに対

し要求を送信する。

( 16 )Nova Computeはユーザが指定した VMのイメージ

を Glanceより取得する。

( 17 )Nova Computeは指定されたイメージおよびスペック

で Hypervisorを起動しインスタンスを作成する。

( 18 )作成された VM上で OSが起動する。

( 19 )Cloud Init が起動しネットワークや SSH 鍵を設定

する。

3.3 ログ形式

Openstackの各インスタンスのモジュールはイベントが

発生するとユーザが指定したログレベルに応じたログを生

成する。ログレベルをDebugレベルに設定した場合、以下

のようなログが出力される。”2015-10-23 04:11:03.803

13272 DEBUG oslo concurrency.lockutils

[req-465134df-1918-43af-84dc-6429bf106ad4

3de18b5c54d946a09e763fe2ef9a3ae6

a179db4e10764ea281d0b07dc2ff9412 - - -]

Releasing semaphore "neutron admin auth token lock"

lock /usr/lib/python2.7/dist-packages

/oslo concurrency/lockutils.py:404”。こ の メ ッ

セージは”イベント発生時間 プロセス ID ログレベル　モ
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図 2 Nova の処理時間 図 3 OS の起動時間
図 4 Cloud Init の処理時間

ジュール名 [リクエスト ID ユーザ テナント - - - ] デバッ

グメッセージ コード:該当行”の内容が含まれている。リ

クエスト IDとはモジュールが何かの処理のリクエストを

受信し、処理が始まる時に生成される IDである。このリ

クエスト IDは該当するリクエストの処理に関連するログ

メッセージに追加され出力されるが、モジュール間では引

き継がれないため、モジュールをまたぐとリクエスト ID

が変更されてしまう。

4. 設計

本節では Openstckの監視システムの設計について述べ

る。本監視システムの目的はログからOpenstackの挙動を

把握することである。本論文ではユーザが頻繁に使用する

機能であるインスタンス作成の監視に焦点を絞りシステム

の設計を行った。

Openstackでは第 3.2節で述べたようにインスタンス作

成のステップは、ユーザからの要求を受けユーザがインス

タンスへログイン出来る状態となるまで、大きく分けて、

Novaのプロセス、VM作成時の OSの起動プロセス、OS

起動後に実行される Cloud Initのプロセスに分かれる。監

視システムでは、インスタンスの処理時間の異常を見つけ

るために、インスタンス作成における処理時間の内訳を調

査し、最も大きな割合である処理を詳細に監視する必要が

ある。そこで Nova、OSの起動、Cloud Initそれぞれの処

理時間を実環境で測定した。

4.1 予備実験

予備実験環境として 13台のコンピュータノードおよび

1台のコントローラノードに Openstack kiloをインストー

ルしクラウド環境を構築した。各ホストのハードウェア

は CPU 8 Core　デュアルソケット、RAM 128GB、HDD

1TBである。この Openstack環境にインスタンスを同時

にそれぞれ 1、10、20、30個と Ubuntu15.04のイメージ

を用い作成し、Novaの処理時間、OSの起動時間、Cloud

Initの処理時間を 100回計測した。

図 2、3、4に Novaの処理時間、OSの起動時間、Cloud

Initの処理時間をそれぞれ示す。X軸は同時に作成したイ

ンスタンスの個数、Y軸は処理時間（秒）となっており、

100回計測の最大値、中央値、最小値、パーセンタイルを

示している。この結果では Novaの処理時間に多くの割合

が取られており、同時に作成するインスタンスの個数に大

きく影響を受けている事がわかる。1および 30インスタン

スの結果を比較すると、Novaの処理時間は中央値、分散

ともに同時インスタンスを作成する個数が大きいほど処理

時間が長くなる。このことより、Novaでのインスタンス

作成の処理を詳細に見ていくことで、作成処理の異常を検

知できる可能性が高いと分かる。そこで本監視システムは

Novaの処理に注目する。

4.2 監視システムの全体構成および動作フロー

図 5に本監視システムの全体構成および動作フローを示

す。本システムはログ収集、一時的なログデータの貯蓄、

日付やログレベルなどのログの基本解析、詳細なログの解

析エンジン、データ検索のためのDB、ダッシュボート、異

常時のユーザ通知のモジュールからなる。本システム全体

のフローは以下となる。

( 1 ) コントローラ、コンピュータノードで稼働している

Openstackのモジュールは各ホストにログを出力する。

( 2 ) 各コンピュータノードにログ収集のエージェントを導

入し、Openstackから出力されるログを本監視システ

ムを導入したホストへ送信し、一時保存用の DBに格

納する。

( 3 ) 監視システム上で稼働しているログ基本解析モジュー

ルは一時保存の DBよりデータを取り出し、基本的な

情報をタグ付けし、検索エンジン用 DBに送信する。

( 4 ) ログ解析エンジンは定期的に検索エンジン用 DBより

情報を取り出し、インスタンス作成時のログ抽出やタ

グ付け、プロセスごとのセグメントを行い、DBに再

び格納する。

( 5 ) ユーザは可視化モジュールより、ログの表示や各グラ

フから Openstackの状態をチェックする。

( 6 ) 通知モジュールはユーザが定めた閾値以上の時間が掛

かる場合、異常を通知する。

4.3 ログの解析手法

Openstackの管理機構は第 3.2節で述べたように多くの

モジュールを介し動作し、各モジュールはイベントが発生

するとログのレベルにより様々なメッセージを出力する。
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図 5 監視システムのアーキテクチャ

本論文ではインスタンス作成に焦点を当てるため、作成に

関連するログのみを解析する必要がある。さらに複数同時

にインスタンス作成要求を受信した際には、それらのイン

スタンスが入り混じったログが出力されるため、取得した

いインスタンスの作成フローに関するログのみを抽出する

必要がある。

Openstackには各モジュールでログのレベルをWARN、

INFO、DEBUGなどに設定でき、ログレベルに応じたメッ

セージを出力する。本システムでは通常状態の処理時間も

監視するため、全モジュールのログレベルはDEBUGレベ

ルでの運用を行う。また、解析に必要なモジュール群は同

一ホスト上に存在するとは限らない。コントロールノード

とコンピュータノード、もしくはコントロールノードが複

数存在する運用も考えられるため、全ホストに NTPを運

用させホスト間の時間が同期されていることを前提とする。

全ホスト上で時間が同期されていた場合、全てのモジュー

ルからログを収集し時間でソートするとインスタンス作成

の際に行った処理の間に出力されるログを取得できるが、

作成時間の間のログのみを取得しても対象となるインスタ

ンス作成のメッセージのみとは限らない。インスタンス作

成処理の他にもすでに存在するインスタンスの管理や、対

象となるインスタンスより前に作成要求が送信され、まだ

作成が終えていないインスタンスの処理なども存在するた

め、ソートしたログより対象となるインスタンスのみに関

連があるログを抽出する必要がある。そこで本ツールはイ

ンスタンス IDとリクエスト IDより、関連あるインスタン

ス作成のログを抽出する。

インスタンス IDとは Openstackが自動的に割り振る一

意の識別子である。本システムはインスタンス作成要求の

時間、インスタンス作成終了の時間をログより取得し、そ

の間の監視対象となるインスタンスの IDが出力されてい

るログを抽出することで、対象のログをおおまかに抽出で

きる。しかし、このインスタンス IDはインスタンス作成

に関連があるメッセージ全てのログに表示されるわけでは

なく、また、インスタンス作成の初期ですぐに割当られる

わけではない。さらに、インスタンス作成とは関連がない

処理にもインスタンス IDが表示されてしまう。この関連

がない処理とは定期的に起動されるタスクであり、インス

タンスの状態やコンピュータリソースなどの監視を行うタ

スクである。このタスクはモジュールの起動から同一のリ

クエスト IDを使用するため、一度、定期タスクのリクエ

スト IDが判明してしまえば、そのタスクが出力するログ

を除去できる。そこで本ツールは以下の処理を順に行い、

インスタンス作成に関連したリクエスト ID、作成された

インスタンス ID を含むログを抽出する。具体的にはイン

スタンス IDのみを含むログ、リクエスト IDのみを含むロ

グ、両 IDを含むログとなる。

( 1 ) 定期タスクのみに表示されるメッセージからそれに紐

づくリクエスト IDを取得する

( 2 ) インスタンス作成時に出力されるメッセージから、作

成されたインスタンス IDを取得する

( 3 )（2）で取得したインスタンス IDが割り当てられてい

るインスタンスにおいて、作成終了までに出力された

ログを取得する

( 4 ) （3）で取得したログにおいて、該当インスタンス ID

が出力されているメッセージから全リクエスト IDを

取得する

( 5 ) （4）で取得したリクエスト IDをログより抽出する

( 6 ) （5）で取得したログから（1）で取得したリクエスト

IDに紐づくメッセージを削除する

( 7 ) 抽出したログへインスタンス IDのタグを追加する

以上の動作により、インスタンス作成に関連があるログ

メッセージのみの抽出およびタグ付けが可能となる。
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図 6 正常状態でのインスタンス作成状況の処理時間

図 7 異常状態でのインスタンス作成状況の処理時間

4.4 表示方法

前小節より取得できたログメッセージの解析手法より、

インスタンス作成時の挙動とそれに掛かる処理時間が取

得できるようになった。しかし、ログは DEBUGレベル

のメッセージのため非常に内容が細かく、ユーザが一見し

てOpenstackの状態が異常かどうかを判断できない。そこ

で、本監視システムは Novaの作成時のプロセスを 10プ

ロセスに分け、それぞれの処理に関連のあるメッセージを

分類し、各処理の時間を算出するプログラムを作成した。

さらに、本システムではこの 10段階のプロセスとともに、

インスタンス作成後の OSの起動および Cloud Initの処理

時間を加え、計 12プロセスに分割する。各プロセスと図 1

におけるフロー番号の対応を表 1に示す。

表 1 プロセスとフロー番号の対応

プロセス番号　 図 1 におけるフロー番号

1 (1) (2) (3) (4) (5)

2 (6)

3 (7)

4 (8) (9)

5 (10)

6 (11)

7 (12)

8 (13) (14)

9 (15)

10 (16) (17)

11 (18)

12 (19)

5. 本システムの実装および有効性の確認

各モジュールにおける DEBUGレベルのログを収集し、

収集したログよりインスタンス作成に関連があるログの抽

図 8 Kibana によるログの表示

図 9 Kibana によるインスタンス作成時間のグラフ表示

出、各プロセス毎のログを分類し処理時間を測定した。

その結果を図 6、7 に示す。X軸は第 4.4節で述べたプ

ロセス、Y軸は各プロセスの処理時間を秒で示している。

また、図 6はOpenstackの正常時におけるインスタンス作

成時間、図 7はOpenstack異常時におけるインスタンスの

作成時間を示している。図 7では、図 6と比較し、プロセ

ス 10の時間が平均 11秒も異なり、特に最大値では 46秒

も異なる。プロセス 10は Nova Computeが各ハイパーバ

イザに対しKVMの作成を行うプロセスであるため、Nova

Compute の異常、もしくは各コンピュータノードのハイ

パーバイザが異常であると判別がつく。

5.1 Openstackにおける監視システムの構築

本監視システムを全て自動化するため、ログ解析エンジ

ン以外の部分は既存のソフトウェアを用い、本システムを

構築した。図 5に示されている、ログ収集エージェントお

よびログ基本解析モジュールには Logstash、一次保存用

DBには Redis DB[14]、検索エンジン用 DBには Elastic-

search、可視化モジュールにはKibana、通知モジュールに

は Zabbix[9]を採用し、本システムを構築した。これにより

ユーザは Kibanaを通しインスタンス作成における異常の

原因や、Zabbixによる異常検知が可能となり、Openstack

の異常の兆候を簡単に発見できるようになる。
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5.2 Kibanaによる表示

本モニタリングツールを実際に Openstack上の VMに

構築し、Openstackの挙動を監視した。図 8、9にログの

表示例、インスタンス作成時の時間を示したグラフの表示

例を示す。

図 8 では本モニタリングで作成したツールにより In-

stance idのタグが追加されている。このタグによりユーザ

は調査したいインスタンス IDのタグを検索すれば、このイ

ンスタンスの作成に関連するログを取得できる。図 9はイ

ンスタンス作成時間のグラフをリアルタイムで表示をして

いる。横軸はインスタンス ID、グラフ内の色は Novaのそ

れぞれのプロセスを示している。本解析ツールでは、ログ

にインスタンス IDのタグを追加、プロセス毎にログを分

類し、各プロセスの処理時間を算出している。その解析結

果を再び Elasticsearchに書き込む事で、ユーザはリアルタ

イムにインスタンスの作成時間を取得できる。このように

Kibanaのダッシュボートを使用することで、Openstackに

おけるインスタンス作成時間がリアルタイムに表示でき、

インスタンス作成時における異常検知が容易になった。

6. まとめと今後の課題

本論文ではログよりOpenstackの挙動を監視するシステ

ムを提案した。今回はインスタンス作成に注目し、ログを

詳細に解析する独自のプログラムは作成したが、ログの収

集、データの検索、データの表示などは既存のプログラム

を用い、簡単にかつ迅速に構築できる監視システムを構築

した。これにより管理者はOpenstackにおいてインスタン

ス作成時の異常を Novaの詳細なプロセスの処理時間から

推定できる。

今後の課題として、現状のシステムはユーザが定めた閾

値以上の処理時間が経過した場合にのみ異常を通知するだ

けだが、異常に達するまでの予兆をシステムが自動的に検

知し、ユーザに何をすべきか提案するようシステムを改善

する。また、現状では全モジュールをDEBUGレベルに設

定しているがログ出力の負荷が高くなってしまうため、通

常はWARNなどのログレベルで運用を行い、異常の予兆

を検知した際に DEBUGのログレベルへ動的に変更する

機能を追加したい。
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