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1. はじめに 
近年情報家電の普及はめざましく，なかでも

DLNAガイドライン[1]に準拠した機器はその相互

接続性の良さから，HDレコーダや大型テレビ等

のＡＶ機器を中心に数を増やしつつある．一方

で家庭内に閉じている情報家電ネットワークを

家庭の外へ拡張し，外部または異なる家庭間で

相互に接続・操作を行うことは，一般家庭での

インターネット接続環境の広帯域・常時接続化

もあいまって，アプリケーションの応用可能性

を大きく広げることが期待される．本稿では

DLNAガイドラインの中核をなすUPnPスタック[2]

を実装した機器を異なるドメイン間で相互に接

続する機構を提案する．これにより既存の情報

家電ネットワークに参加する機器を再編成せず

とも，それらの機器からインターネット越しに

遠隔相互接続を利用することが実現する．以降，

それらを実現するための相互接続網の構成とそ

の通信方法を示す． 

2. 相互接続網とその要素 
異なるドメイン間で UPnP機器を接続するため

にはネットワーク上の位置解決問題や後述する

NAT透過に関する問題を解決する必要がある．ホ

ームネットワークではその特性からユーザーか

らの設定支援がごく簡単なものに限られるため，

それらを半自動的に解決するために図１に示す

ような相互接続網を構成する．扱う内容に応じ

て異なる２つの経路，シグナリングチャネルと

データチャネルを設定する．データチャンネル

は各 UPnP機器が直接的に通信を行うために利用

され，その接続の状態は SIPで構成されたシグ

ナリングチャンネルによって開始・停止などの

制御を受ける．相互接続網を構成する各要素を

図１に示し以下をその説明とする. 

①Wormhole Device(WD) 

このデバイスはUPnPスタックとSIPスタックを

扱う．UPnPスタック上では後述する⑦UPnP IGD 
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図 1 網構成要素と各要素間の通信 

の Control Point(CP)として振舞うほか，④WDCP

に Deviceとして操作される．また，SIPスタッ

ク 上 で は ⑤ SIP Proxy を 利 用 す る User 

Agent(UA) として動作する． 

② UPnP Control Pointと③ UPnP Device 
一般的な UPnP機器でありここでは DLNA基準の

機器を想定している． 

④ Wormhole Device Control Point (WDCP) 
UPnP デバイスである WDを操作する CPである．

ユーザーが WDを操作して，異なるドメインの

UPnP機器へ接続する場合，また，自ドメイン機

器が呼び出しを受けた際の接続の認否に関する

設定を行う場合に利用する． 

⑤ SIP Proxy 
UAとして WDと，後述の⑥Control Panelを持つ

SIP Proxyサーバーである．SIPの REGISTERリ

クエストによってこのサーバーに登録された UA

の間で交わされる SIPリクエストを中継する．

登録する UAは digest認証方式を用いて認証を

通過しなければならないものとする．こうする

ことにより，中継される SIPリクエストの発信

者の身元に一定の信頼性が確保される[3]． 

⑥ Control Panel 
網構成にかかわる情報を管理する役割を持つ SIP 

UAである．たとえば複数のWDがコンテンツの共

有を行う際，参加する WDをグループとして管理

するときに，これの持つ SIP UIDとグループの

対応付けする情報が利用される． 

⑦ UPnP IGD 
現状の家庭向けインターネット接続で多く導入
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されている，IPv4下の１対多型 Network 

Address Translation(NAT)環境下では，個々の

機器に外部から接続しようとした場合，いわゆ

る NAT透過のために何らかの施策が必要となる
[4]．本研究ではこの問題に対し，すでに広く一

般家庭に普及している UPnP対応 NATルータ

(UPnP IGD)[5]を利用する．WDはこれを用いて WD

自身を外部ネットワーク向けサービスとして，

または網からの要求に応じて各機器へのデータ

チャンネルを開くのに必要なポートマッピング

等の動作をUPnPを通じて設定する. 

3. 各要素間の通信 
3.1. WD間の通信 
相互接続の両端のドメインに存在する WDの通

信は網上のProxyを中継して行われる．Proxyに

登録された WDは SIP UIDによって一意に識別さ

れる．WDはシグナリングを行う際に SIPの

MESSAGEメソッドを利用したリクエスト[6]を UID

を指定して網へ送信する．リクエストの

message-body にはXMLに整形されたRPC(Remote 

Procedure Call)メッセージを挿入し，これを受

け取った受信側の WDは message-body に RPCに

対する戻り値，エラーコード，エラーメッセー

ジを XMLに整形された形で挿入した MESSAGEリ

クエストへの”200 OK”の応答を返信する． 
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図 2 異なるドメインのUPnP device検出 

3.2. 異なるドメインの UPnP機器の検出 
通常 UPnP CPは同じドメインの UPnP Device 

を検出するために SSDPを用いるが SSDPは同じ

ドメイン内に限って有効であり異なるドメイン

間にこの処理を拡張しようとした場合これを適

切に中継することが必要となる．これに対して

WDは以下の流れに示す方法を使って解決する．

まず，それぞれのドメインの WDは同じドメイン

内の DeviceをSSDPによって検出する(図２中①

～②)．WDは検出したこれら同一ドメインにある

機器についての要約を作成し，通信先の WDと交

換する(図２中③)．ユーザーが WDCPからの要約

の中にある機器を公開することを選択すると WD

は通信先 WDに指定された機器の公開を要求する

(図２中⑤～⑥)．また，WDはCPに対して，実際

の公開先を実際の Deviceに代わって SSDPによ

って通知する．これにより，CPは本来のSSDPの

処理に従いながら異なるドメインの Deviceに接

続し，Device Descriptionを取得し，SSDPによ

る機器検出を終える． 

ここまで述べた手法に従い実装を行った結果，

それぞれの機能が期待された動作を行うことが

確認できた． 

4. おわりに 
本稿では，主に SIPをシグナリング網として

利用するユーザーによる複雑な設定動作を要求

しない UPnP機器の遠隔接続を実現するネットワ

ークアーキテクチャを検討した．今後の課題と

しては，インターネットを経由する通信をより

安全に行うための施策としての通信路の暗号化，

WD同士の接続や機器の共有する権限の管理を行

う方法を盛り込んだ網構成の提案などが挙げら

れる． 
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