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1 はじめに
近年，急速なネットワークインフラの整備に伴いコ
ンピュータやインターネットの利用者が拡大している．
このような背景に伴い，情報機器やロボットの汎用化
も進み，カメラやマイクなどのセンサをコンピュータ
もしくはインターネットに接続することでテレビ会議
などのサービスを可能にする他，エンターテインメン
トを目的とした各種の家庭用ロボットが発売されてい
る．このような機器を多数用いることで複合的なネッ
トワークサービスも実現可能であるが，実装レベルに
おいて各機器は個別に機能している他，各機器の接続
状況や稼動状況は動的に変化するため，統合的な管理
は困難である．
このような問題に対し，各機器を制御するソフトウ
エアのコンポーネント化や情報共有を行なうための接
続アーキテクチャの設計等が行われているが [1]，規格
外の制御ソフトウエアをサービスネットワークに組み
込む場合，部分的な再構築を必要とする．また，機器
間の統合方法として，各機器を制御するソフトウエア
上に仲介用の通信ソフトウエアを用意する方法も存在
する [2]．本方法の利点は，既に現存する制御ソフトウ
エアをそのまま利用してサービスネットワークを構築
できることである．しかしながら，各制御ソフトウエ
アの起動や終了処理は基本的に手動で行う必要がある
ため，使用する機器数や動的に増減する機器（バッテ
リを使用する機器等）の利用に応じて，物理的な管理
が困難になる．
このような背景のもと，本研究では，計算機の内部
状態を把握するメカニズムをサービスネットワークの
構築に用いることで，各機器の制御ソフトウエアの状
態に応じたサービスの実現や，制御ソフトウエアその
ものの管理を可能にする．具体的には，各機器の稼動
状況や通信状況を動的に把握するためのモニタリング
機能を応用することで，機器のサービスネットワーク
の構築時における起動時の稼動検査を可能にする．ま
た，利用中における動的な検証を可能にすることによ
り，頑健な統合管理を実現する．

2 計算機の内部モニタ
本研究では，計算機の内部をモニタリングする方法
として，ネットワークセキュリティを目的として開発
された次の 2つのツール [3]を応用する．

2.1 プロセスモニタ
計算機内部で稼動しているプロセスを動的に認識す
るためのモニタツールである．モニタ対象として，プ
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図 1: 各エージェントによる機器の統合

ロセス ID，親プロセス ID，ユーザ情報，モジュール
名等を把握可能である．また，各プロセスのCPUやメ
モリの使用量を把握する他，起動中のプロセスの削除
や特定のモジュールを起動する機能も有する．本モニ
タを用いることにより，対象となる制御ソフトウエア
が起動しているかを確認可能であるとともに，必要に
応じて，制御ソフトウエアの起動や削除も可能である．

2.2 通信モニタ
ネットワークを介して計算機に送受信されるメッセー
ジに対するパケットレベルの解析や，計算機内で開い
ているポートの認識を行うモニタツールである．モニ
タ対象として，開いているポート番号とプロトコルの
他，送受信されたメッセージの送受信先の IPアドレス
やポート番号を認識可能である．本モニタを用いるこ
とで，対象となる制御ソフトウエアの特定のポートが
開いているかを事前に確認できる．また，送受信状況
を確認することにより，制御ソフトウエアに対する指
示が正常に行われているかの把握も行える．

3 機器間の統合
本研究では，機器間の統合方法として，図 1のよう
に既存の制御ソフトウエアの上に仲介用の通信ソフト
ウエア（以下機器制御エージェント）を用意するとと
もに，プロセスモニタと通信モニタから情報を収集す
るソフトウエア（以下，モニタエージェント）を用意
することで，機器間の協調処理や稼動状況等の検証処
理を実現する．
機器の制御ソフトウエアは，シリアルもしくはUSB
ケーブルを介して，接続されている機器を制御および
情報収集する能力を持ち，ソケット通信を介して情報
機器エージェントからの指示を受けるためのサーバと
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しての機能を有するものとする（サーバとしての機能
は，機器制御に関する最小限の機能を用意すればよい
ものとする）．

3.1 機器制御エージェント
機器制御エージェントは，機器サービスネットワー
クを構築するために他のエージェントとの通信機能を
有する他に，対象となる制御ソフトウエアとの通信プ
ロトコルを備えている．機器制御エージェントのモデ
ルは次のようになる．

cAgent(ID, Task,Negotiation,Rule, Info)

• ID … 識別コード

• Task … 遂行すべきタスク

• Negotiation … 他エージェントとの交渉および通
信状態

• Rule … 自分の状態，受信したメッセージ内容に
応じた行動ルール

• Info … 制御ソフトウエアに関する情報

機器制御エージェントは，他の機器制御エージェント
やユーザからの依頼タスクを受けるエージェントであ
る．また，協調作業が必要となる際，他のエージェン
トとの間でタスク依頼の交渉を行う [2]．
また，機器制御エージェントは，生成時にモニタエー
ジェントの生成を行うことで，接続する制御ソフトウ
エアの存在確認や稼動状況の確認，そして，他の機器
制御エージェント間の通信履歴の確認を依頼する．

3.2 モニタエージェント
モニタエージェントはプロセスモニタおよび通信モ
ニタを用いることにより，生成元エージェントおよび
依頼されたモジュール（プロセス）の稼動状況や通信
状況を確認し報告する機能や，モジュールを起動およ
び終了させる機能を持つ．モニタエージェントのモデ
ルは次のようになる．

mAgent(ID, Task, Info)

• ID … 識別コード

• Task … 機器制御エージェントから依頼された監
視タスク

• Info … 監視対象となるモジュール（プロセス）
やポート番号の情報

モニタエージェントは，機器制御エージェントから
生成され，機器制御エージェントが接続する制御ソフ
トウエアの稼動状況や，機器制御エージェントの送受
信状況を把握する．これにより，機器制御エージェン
トが制御ソフトウエアの利用を行う前に，モジュール
名やポート番号の開放状況を把握することで，その存
在確認を実施する．また，モジュール（プロセス）の
稼動状況の把握による異常検知や，モジュールの終了
および再起動も行う．これにより，機器サービスネッ
トワーク構築時における制御ソフトウエアの起動ミス
や異常時の再起動など，頑健なサービスシステムの実
現を可能にする．その他，機器制御エージェントが他
のエージェントと通信する場合，その通信状況を監視
する．本機能は，機器サービスネットワークの利用制
限や不正利用の検知を可能にする．

図 2: オープンキャンパスにおけるサービスの様子．ペッ
トロボットによる説明サービスの様子（左図）とペット

ロボットの説明を伴うドリンクサービスの様子（右図）．

4 実装実験
本研究では，機器制御エージェント群およびモニタ
エージェント群を用いることで，5 台のロボット，カ
メラやマイク等の 4つのセンサ系，音声発話のための
スピーカーやプリンタなど，計 20 種類の機器（およ
びサーバマシン）からなるサービスシステムを実装し
た．本サービスシステムは，本大学の見学者を対象と
した移動ロボットと腕型ロボットによるドリンクサー
ビス，見学時の写真撮影サービス，写真の印刷および
配達サービスからなり，見学者は，小型ペットロボッ
トからの説明サービスを受けながら，これらの一連の
サービスを受けることができる．
本システムで使用した計 20種類の制御ソフトウエア
は，各サービスシステムの開発者により，異なる時期
に開発されたものであり，制御するための通信プロト
コルのみを備えている．本実装では，各制御ソフトウ
エアの改良や再構築を行うことなく，機器制御エージェ
ントとモニタエージェント間の協調により，全サービ
スシステムの統合を実現した．本システムは，年間数
回の見学会の他，図 2のオープンキャンパスでは，1日
に 30回以上のデモンストレーションを実現している．

5 おわりに
本研究では，複数のロボットやセンサ系からなるサー
ビスネットワークを構築するために，各機器の稼動状
況や通信状況を動的に把握するためのモニタリング機
構を組み込むことにより，各機器の制御ソフトウエア
の稼動検査を可能にした．また，サービス実施中にお
ける動的な検証を可能にすることにより，頑健なシス
テムの構築を実現した．
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