
ユーザユーザユーザユーザによりによりによりによりインストールインストールインストールインストールされたされたされたされたソフトウェアソフトウェアソフトウェアソフトウェアのののの判別判別判別判別にににに関関関関するするするする検討検討検討検討    

 

1. 1. 1. 1.     はじめにはじめにはじめにはじめに    

複数のユーザにより共同使用されるコンピュー

タ（以下，PC と表記する）内に，ユーザによりイ

ンストールされたソフトウェアが存在すると，これ

が他のソフトウェアの誤作動や不正インストールの

一因となる場合がある。従って，このようなトラブ

ルを未然に防止するため，PC 内にインストールさ

れているソフトウェアを点検し，ユーザによりイン

ストールされたソフトウェアを発見することが管理

者に求められている[1][2]。 

 そこで本研究では，大学のコンピュータ実習室に

設置されたPC（OS：Microsoft Windows®）を対象

とし，PC 内に存在するソフトウェアの中から，ユ

ーザにより新規にインストールされたソフトウェア

を判別可能とする手法を提案し検討を加えた。 

 

2.2.2.2.    提案手法提案手法提案手法提案手法    

2.12.12.12.1    概要概要概要概要    

 本研究では，全てのソフトウェアに実行形式ファ

イルが含まれていることに着目し，実行形式ファイ

ルをソフトウェアと見なした。すなわち，本研究で

は，実行形式ファイルを検出してソフトウェアの判

別を行う。 

 本研究で提案する手法の流れを図１に示す。はじ

めに，ユーザによる PC 使用前に PC 内にインスト

ールされているソフトウェアの実行形式ファイルの

検出を行い，これを「使用前情報」として保存する。

次に，ユーザが PC 使用時に起動した実行形式ファ

イルを「実行ログ」として記録する。ユーザによる

PC 使用後，PC 内の実行形式ファイルを再検出し，

「使用後情報」として保存する。最後に，「使用前

情報」と「実行ログ」並びに「使用後情報」の比較

を行い，ユーザにより新規インストールされたソフ

トウェアの判別を行う。 

 

2.22.22.22.2    ソフトウェアソフトウェアソフトウェアソフトウェアのののの検出処理検出処理検出処理検出処理    

PC 内の実行形式ファイルの検出には，ファイル

のヘッダ情報を用いた。これは，ヘッダ情報の変更 

 

 

 

 

が困難であるため，ファイル名を変更しソフトウェ

アを隠蔽するような事例に対しても対処可能と判断

したためである。なお，実行形式ファイルには

DLL ファイルと呼ばれる単体では実行不可能なも

のもあるため，DLL ファイルは検出対象から除外

している。 

 

2.32.32.32.3    ソフトウェアソフトウェアソフトウェアソフトウェアのののの使用履歴作成処理使用履歴作成処理使用履歴作成処理使用履歴作成処理    

 ユーザによりインストールされたソフトウェアは，

インストール後，使用される可能性の高いことが予

想される。従って，ユーザが使用したソフトウェア，

すなわち実行された実行形式ファイルと「使用前情

報」を比較することで新規ソフトウェアの判別が可

能となる。また，実行された実行形式ファイルを記

録しておくことにより，インストールされたソフト

ウェアが使用後に削除されてしまった場合において

も，新規ソフトウェアが存在していたことを把握可

能となる。 

そこで，PC 使用中にユーザが実行した実行形式

ファイルを記録するプログラムを常時起動させ，

「実行ログ」を作成した。 

 

2.42.42.42.4    新規新規新規新規ソフトウェアソフトウェアソフトウェアソフトウェアのののの判別処理判別処理判別処理判別処理    

 判別処理の流れを図 2 に示す。新規ソフトウェ

アの判別には，ファイル ID と呼ばれるファイル識

別子を用いた。ファイル ID は，PC 内の全てのフ

ァイルに割り当てられる固有の値であり，ファイル

の実行等による値の変更はない。従って，PC 使用

前後において同じ値のファイル IDを持つ実行形式 
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ファイルは既存のソフトウェアであると判別が可能

である。また，PC 使用前に存在しない新たな値の

ファイル ID を持つ実行形式ファイルは新規にイン

ストールされたソフトウェアであると判別が可能で

ある。さらに，「実行ログ」を判別処理に付加する

ことにより，ファイル実行の有無の区別も可能とな

る。そこで，PC 使用前後の情報と実行ログを用い

て判別を行った。    

    

2.52.52.52.5    判別結果判別結果判別結果判別結果のののの分類処理分類処理分類処理分類処理    

コンピュータ実習室のシステム管理者にインタ

ビューしたところ，PC から検出される実行形式フ

ァイルには「OS のアップデート等により特定のフ

ォルダに作成されるファイル」が含まれること，並

びに「授業で使用するためユーザによるインストー

ルを許可したソフトウェア」と「個人使用を目的と

して許可なくインストールされたソフトウェア」に

分類されること等の知見が得られた。 

そこで提案手法では，管理者にとって必要な

「個人使用を目的としてインストールされたソフト

ウェア」に関する情報を得るため，判別処理によっ

て得られた結果に対し分類処理を施した。分類処理

の流れを図 3に示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.3.3.3.    実験結果実験結果実験結果実験結果およびまとめおよびまとめおよびまとめおよびまとめ 

 はじめに，実行形式ファイルを検出してソフトウ

ェア判別を行うことの有用性を検討するため，被験

者により新規インストールされたソフトウェアを対

象とし，実行形式ファイルの検出を行った。提案手

法と手動により検出した結果を表 1 に示す。手動

による結果同様，提案手法は新規インストールされ

たソフトウェアに含まれる全ての実行形式ファイル

を検出可能であった。 

次に，秋田大学工学資源学部情報工学科コンピ

ュータ実習室Ⅰにおける 60 台の PC（PC-1～

PC60）を対象とし，提案手法を用いた新規ソフト

ウェアの判別および分類を行った。具体的には，そ

れぞれの PC において判別までの各処理を実行し，

管理者用 PC で判別結果を収集し分類処理を施した。

得られた結果の一例を表 2 に示す。PC-1 の結果は，

手動で確認した結果と一致し，ユーザによりインス

トールされたソフトウェアが適切に判別および分類

されていることを示している。 

以上の結果は，本研究で提案する新規インスト

ールソフトウェア判別法が有用であることを示唆し

ている。 
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提案手法 手動検出 
インストール

されたソフト 

ウェア数 

検出された 

新規ファイル数 

ソフトウェアに 

含まれる実行形

式ファイル数 

5 10 10 

 実行済みの 

新規ファイル数 

未実行の 

新規ファイル数 

個人使用目的の

ソフトウェア 
0 5 

インストールの

許可された 

ソフトウェア 

3 13 

アップデート等

に関する 

ソフトウェア 

2 43 

合計 5 61 

表 1 実行形式ファイルの検出結果 

表 2 判別・分類結果例（PC-1） 

判別結果（新規ファイル） 

特定のフォルダ 

インストールの許可 

個人使用目的 授業用 アップデート等 

No 

No 

Yes 

Yes 

図 3 分類処理の流れ 

図 2 判別処理の流れ 

Yes 

No 

実行ログにのみ存在
するファイルを抽出 

使用前情報と 
実行ログを比較 

PC 内に存在 

実行後， 
削除された
新規ファ 

イル 

実行後，
PC 内に
存在する
新規ファ 

イル 

使用後情報にのみ存
在するファイルを抽出 

実行ログと 
使用後情報を比較 

使用前情報 
に存在 

既存の 
ファイル 

未実行の
新規ファ 

イル 

No 

Yes 
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