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1. 1. 1. 1. はじめにはじめにはじめにはじめに    
 電子機器が広く普及している現在，日常生活において

個人認証技術は様々な場面で利用され，非常に重要な役

割を担っている．そんな中，認証の際，利用者に負担の

かからない認証技術は理想的であると言える．また，個

人個人に合った認証技術というものが存在するはずであ

る． 
 本研究では，コントローラーの利用に慣れたユーザに

とって有利である，コントローラー認証の提案を行い，

その有用性について確かめる．コントローラーから入力

されたキーのみを単純に登録されているデータと比較す

るのではなく，タイミングも判定要素として取り入れ，

認証の可否を行うというものである．これにより感覚的

な認証要素を加え，認証精度の向上を目指す． 
 

2. 2. 2. 2. コントローラーコントローラーコントローラーコントローラー認証認証認証認証システムシステムシステムシステム    
 一般的に広く用いられている認証方法というのは，キ

ーボードなどの入力機器から文字を入力することによる

パスワード認証方法であるが，これはキーボードの入力

に慣れていないユーザにとっては時間がかかり，非常に

煩雑なものであるといえる．また，文字列というのは覚

えにくく，複雑なキーにしたためにパスワードを忘れて

しまう危険も考えられる．一方，コントローラー認証で

は，コントローラーに慣れているユーザには自然に使用

することができ，パスワード方式のように認証キーが文

字列ではなく，自分が慣れたコマンドを実際に体を使っ

て入力するタイプのものであるため比較的忘れにくいと

いう利点がある．さらに，入力のタイミングも判定要素

であるため，他人が同じコマンドを入力することによる，

なりすましにも対応が期待できる． 

 また指紋認証や声紋認証のような，装置的，空間的な

誤差もさほどなく，特別大きなコストのかかる機器は必

要ないという利点もある． 

 本認証システムの全体図を図.1 に示す． 

 

 

 
図.1  コントローラー認証システム 

 

 

 

 

 

 

3. 3. 3. 3. 入力入力入力入力データデータデータデータ    
 本認証システムでは，使用されるコントローラーを 2

軸 10 ボタンとし，軸の入力データは X 軸，Y 軸をそれ

ぞれ -1, 0, 1 の 3 状態とし，ボタンの入力データを，

0，1 の 2 状態とした．0 は入力のない状態(ニュートラ

ル)である．なお，軸を 3 状態にしたのは，例えば上方

向と下方向は同時に押されることがないためである． 

また，入力を 15msec ごとに監視し，どのキーが押さ

れているかを調べた．最後の入力から 3 秒間入力がなけ

れば，入力が終了したとして入力受け付けを終了し，入 

力されたコマンドと，保存されたパターンについて，そ

れぞれのボタン成分ごとに DP マッチングを行う． 

パターンの例を図.2 に示す．左から，X 軸，Y 軸，ボ

タン 1，ボタン 2，ボタン 3，…, ボタン 10 であり，1

行ごとに．15msec の間隔がある．なお，後半は 0 が続

くので省略してある． 

 

           
1  0  0  0  0  0  0  0  0  0  0  0 

1  0  0  0  0  0  0  0  0  0  0  0 

1  0  0  0  0  0  0  0  0  0  0  0 

1  1  0  0  0  0  0  0  0  0  0  0 

1  1  0  0  0  0  0  0  0  0  0  0 

1  1  0  0  0  0  0  0  0  0  0  0 

1  1  0  0  0  0  0  0  0  0  0  0 

0  1  1  0  0  0  0  0  0  0  0  0 

0  1  1  0  0  0  0  0  0  0  0  0 

0  0  1  0  0  0  0  0  0  0  0  0 

0  0  1  0  0  0  0  0  0  0  0  0 

0  0  1  0  0  0  0  0  0  0  0  0 

0  0  0  0  0  0  0  0  0  0  0  0 

0  0  0  0  0  0  0  0  0  0  0  0 

0  0  0  0  0  0  0  0  0  0  0  0 

0  0  0  0  0  0  0  0  0  0  0  0 

： 

省略 
図.2  コマンドの例 

 

4444．．．．DPDPDPDP マッチングマッチングマッチングマッチング 
 本認証システムでマッチング手法として用いたのは，

DP マッチング[1][2]である．例えば，ある成分につい

て，次の入力パターン X1 と保存パターン X2 があったも

のとする． 

 

X1={1, 1, 1, 0, 0,  0} 

X2={1, 1, 0, 0, 0, -1} 

 
これをそれぞれ横成分 X1，縦成分 X2 として表.1 のよ
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うに表を作成する．左上の始点 0 の座標を(X11, X21)のよ

うに表す． 

始点より，右下に進む上で決定されたペナルティ量を

もとに，X1 X2 の違いを計算する．今回は不一致ペナル

ティを 10，ずれペナルティを 5 とした． 

不一致ペナルティとは，任意の X1成分，X2を比較した

際，異なるものであった際に加算されるペナルティ量の

ことであり，ずれペナルティとは，右方向，下方向に進

む際に加算されるペナルティ量のことである． 

 
表.1  X1 X2の DP マッチング表 

X1     
1111    1111    1111    0000    0000    0000    

1111    0 5 10 25 40 55 

1111    5 0 5 20 35 50 

0000    20 15 10 5 20 35 

0000    35 30 30 10 5 20 

0000    50 45 40 15 10 5 

X2    

----1111    65 60 55 50 25 20 

 
例として，(X11, X21)より，右方向に走査する場合を考

える．(X12, X21) = (1, 1)で一致するため，ずれペナル

ティのみの加算により 5，(X13, X21) = (1, 1)で一致す

るため，ずれペナルティのみの加算により 10，(X14, 

X21) = (0, 1)で不一致のため，ずれペナルティと不一致

ペナルティの加算により 25，以下同様にしてペナルテ

ィ量を計算していく. また，(X11, X21)から(X12, X22)に

至る場合は，不一致もずれもないので，ペナルティ 0 と

して導出している．この操作を全ての成分について行う． 
そして終端部分，すなわち(X16, X26)で得られた 20 が，

X1, X2 を比較した際のマッチング結果である．この結果

は，値が小さいほど違いが少なく，一致しているという

ことである． 

このようにして得られた成分ごとの結果を，それぞれ

の成分の中で，最も大きいものを，不一致度とした．こ

れは，一度も入力に使用されていない成分の一致度が高

くなるため，平均をとると満足な結果が得られないため

である． 

 

5555．．．．結果結果結果結果    
 コントローラーの入力に慣れている被験者 A, B, 慣

れていない被験者 C, D が，波動拳コマンド 1とコナミコ

マンド 2 の入力を行い，得られた相違値が次の表.2, 

表.3 の通りである．なお，この表の数値は 5 回入力を

行い，得られた結果の平均を取ったものである． 

 
表.2  波動拳コマンドに関する結果 

 パターン

被験者 A 

パターン

被験者 B 
パターン

被験者 C 
パターン

被験者 D    

被験者 A 12121212....6666    36.3 85.4 75.2 

被験者 B 25.0 20202020....1111    65.2 50.8 

被験者 C 70.5 86.6 29292929....6666    65.2 

被験者 D 90.2 68.2 73.3 33336666....0000    

 

 

表.3  コナミコマンドに関する結果 
 パターン

被験者 A 

パターン

被験者 B 
パターン

被験者 C 
パターン

被験者 D    

被験者 A 85858585....6666    130.3 167.8 193.2 

被験者 B 113.0 65656565....2222    138.0 136.1 

被験者 C 168.5 152.3 126126126126....0000    168.4 

被験者 D 179.2 168.0 159.8 79797979....4444    

 
値の差はあるものの，本人かそうでないかで，相違度

は異なっているため，認証方法として利用できる可能性

がある．ただ，短かいコマンドで相違が出にくいなどの

問題があるため，認証精度をより向上させる必要性があ

ると言える．． 
コントローラーに慣れたユーザと慣れていないユーザ

間で差が大きく，また認証に用いたコマンド列が長いほ

ど差が出ている 

逆に，コントローラーに慣れたユーザ同士では差があ

まりなく，コマンド列も短いと，大きい差は出なかった． 

コマンド列が長くなると違いの値も大きくなっている

ということは，本システムを実際の認証に利用するため

には，コマンド列の長さに応じて認証判定値を動的に設

定する必要があると言える． 

 

6666．．．．最後最後最後最後にににに    
他マッチング手法によるマッチング結果との比較を行

い，より認証精度を高めていく．また，利用ユーザは時

間の経過により，入力のクセやタイミングが変化してい

くものと考えられるため，認証に成功した場合，最新の

入力データを保存パターンと置き換えるキャッシュ機能

の導入を検討する． 
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1波動拳コマンド:   

2コナミコマンド:    
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