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1 はじめに
Web サーバで SSL (Secure Socket Layer)[1] を利
用する場合，暗号処理が高い負荷をかけ Web サーバ
全体の処理能力が低下する．そのため，Web サーバ
から SSL の処理を分離し，SSL リバースプロキシと
バックエンド Web サーバからシステムを構成するこ
とがある. しかしながら，アプリケーションによって
はユーザを識別したいことがある．そのような場合に，
SSL リバースプロキシがクライアント認証モードで
動作していると，SSL リバースプロキシとアプリケー
ションの２つのレベルでの認証をクライアント（ユー
ザ）に強いることになる．
さらに，Apache などが提供するアクセス制御モデ
ルでは，階層構造にあるファイルやディレクトリに対
して，きめ細かなアクセス制御ポリシーを設定するこ
とが困難な場合がある．また，バックエンドに複数存
在する Web サーバのリソースの管理も煩雑になる．
そこで，本論文では，SSL リバースプロキシ内で認
証情報を制御する仕組みを導入し，バックエンドサー
バとの透過的な認証を実現することで二重の認証を解
決し，さらに，複数のバックエンドWebサーバに対し
て柔軟なアクセス制御を実現するセキュリティゲート
ウェイ (Security Gate Way, 以下 SGW) を提案する．
2 準備
本論文を通して用いる用語について記述する．

Basic 認証の認証情報
Web サーバがユーザを識別するために必要なユー
ザ ID とパスワード．
認証リスト
認証リストの要素は，X.509 クライアント証明書の

CN(Common Name) と Basic 認証の認証情報の対で
ある．認証リストは SGW がクライアントの代わり
に Web サーバと認証をするときに利用される．ただ
し，本論文では CN は一意であると仮定する．CN と
Basic 認証の認証情報の対応を以下に示す．
認証リスト = {CN, id, password}

ACL (Access Control List)
ACL は SGW が保持している．ACL はクライアン
トが Web サーバのどのリソースに対してどのような
権限を持つのかを記述したリストである．
3 提案システム
ここでは，提案システムの概要について述べる．
SGW は，クライアント1 と１台以上からなるWeb

サーバ2 との間に位置するゲートウェイである．SGW
は認証フェーズとアクセス制御フェーズから構成され
ている．認証フェーズはクライアントに代わってパス
ワードの管理と Web サーバとの透過的な認証をおこ
なうフェーズである．アクセス制御フェーズは複数台の
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1 IE や Netscape といった一般的な Web ブラウザが利用可能
なマシンである．

2 このマシン上では Apache-2.0.52 が稼動している．

Webサーバに代わってアクセス制御をおこなうフェー
ズである．本論文では，ファイルシステムのアクセス
制御を例としている．
3.1 認証フェーズ

SGW の認証フェーズでは，認証リストに登録され
た Basic 認証の認証情報を使用して，クライアントの
代わりに Web サーバと 認証をおこなう．
この認証フェーズには 2つのパターンがある．SGW
が認証リストに Basic 認証の認証情報を登録するパ
ターン (以降，パターン 1) と SGW が認証リストを
利用して Web サーバと Basic 認証をおこなうパター
ン (以降，パターン 2) がある．パターン 1は，クライ
アントが SGWにはじめてアクセスした場合を想定し
ている．今回は，事前に SGW に CN と Basic 認証
の認証情報が登録されていることを前提とし，パター
ン 2について述べる．
認証リストを利用して Web サーバと Basic 認証を
おこなう手順を図 1示す．
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図 1: パターン 2

(1) クライアントは SSL クライアント認証モードで
SGW を相互に認証をおこなう．これによって，
SSL 接続が確立する．このとき，X.509 クライア
ント証明書に含まれる CN と対応する Basic 認
証の認証情報を認証リストから取得する．

(2) クライアントは SGWにファイルの取得要求をお
こなう．

(3) 認証フェーズでクライアントからファイル取得要
求の通報を受信すると，その通報に取得した Basic
認証の認証情報を付加する．その後アクセス制御
フェーズに移る．

(4) アクセス制御フェーズで ACL を確認し，クライ
アントにファイルに対するアクセスが許可されて
いる場合，Basic 認証の認証情報を付加したファ
イル取得要求の通報を Web サーバに送信する．
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(4)’ アクセス制御フェーズで ACL を確認し，クライ
アントがファイルに対するアクセスが許可されて
いない場合，エラーの通報をクライアントに送信
する．

(5)(6) SGW から Basic 認証の認証情報を受信し，これ
を確認した後，ユーザの認証に成功した場合，リ
クエストに対応するレスポンスをクライアントに
送信する．

3.2 アクセス制御フェーズ
アクセス制御フェーズはクライアントのファイル取

得要求の通報を受信した後におこなわれる．アクセス
制御は ACLを利用して実現する．ACLはユーザが所
有するディレクトリおよびファイルの構造と同じ階層
構造で示されるデータベーステーブルで記述される．
データベースのテーブルフィールドを図 2に示し，各
フィールドの役割を以下で記述する：

File Allow Deny Delegate

図 2: ACL テーブル

File：ファイル名または下位へのディレクトリ名で
ある．

Allow：このフィールドに記述されたユーザは，File
フィールドのファイルまたはディレクトリに対す
るアクセス権限がある．また，Allow フィールド
はフラグ表記 rw によって権限の詳細を記述でき
る．フラグ r が記述されているときは読み込み許
可を示し，フラグ w が記述されているときは書
き込みの許可を示す．

Deny：このフィールドに記述されたユーザは，File
フィールドのファイルまたはディレクトリに対す
るアクセス権限がない．また，Deny フィールド
はフラグ表記 rw によって権限の詳細を記述でき
る．フラグ r が記述されているときは読み込み不
可を示し，フラグ w が記述されているときは書
き込み不可を示す．

Delegate：このフィールドに記述されたユーザは，
ACL の アクセス制御を自由に設定することがで
きる．
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図 3: Alice の所有するディレクトリの階層構造

3.3 アクセス制御の一例
Bob が Alice の所有するファイル file3，file2 にア

クセスした場合を例に，アクセス制御フェーズの動作
を示す．

Aliceが図 3の破線で囲まれたディレクトリ階層を所
有しているとする．さらに，Alice は図 4に示す ACL
の階層構造を持つアクセス制御ポリシーを作成してい
ると仮定する．また，図 4中の ALL はすべてのユー
ザを示す．
3.3.1 アクセス権限の有無

Bob が file3 にアクセスする場合，SGW は Alice
が作成したアクセス制御ポリシーの階層を上位にある
ACL から順番にアクセス権限を確認する．この場合，
リクエストに含まれる URLは /Alice/dir2/dir3/file3
である．したがって，dir2，dir3，file3 の 順に ACL
に記述されたアクセス権限を確認する．

dir2 と dir3 の ACL を確認するとすべてのユーザ
がアクセス可能であることがわかる．次に， file3 の
ACL を確認すると Deny フィールドに Bob:w と記述
されていることがわかる．このフラグは，Bobが file3
に対する読み込み権限は認められているが，書き込み
権限が認められていないことを示す．
3.3.2 アクセス権限の委譲

Bob が file2 にアクセスする場合，dir2，dir3，file2
の順に ACL に記述されたアクセス権限を確認する．
dir2，dir3 の ACL に記述されたアクセス権限を確認
するところまでは，file3 にアクセスした場合と同様で
ある．SGW が file2 の ACL に記述されたアクセス制
御を確認すると，Delegate フィールドに Bob と記述
されていることがわかる．これは，file2 の owner 権
限が Bob に委譲されているということである．つま
り，Bob は file2 のアクセス制御を自由に設定するこ
とができる．
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図 4: ACL の階層構造

4 まとめ
SSL リバースプロキシを利用した Web システムに
おいて，SSL クライアント認証モードと Basic 認証
を利用すると，クライアントに二重の認証を強いるこ
とになる．本論文では，SGW によって SSL による
認証とパスワードによる認証の二重の認証を解決する
方法を示した．さらに，ACL を利用してWeb サーバ
に依存しない柔軟なアクセス制御を実現できることを
示した．今後の課題には，ACL の記述をおこなうた
めのインタフェースの設計と権限を委譲した場合にそ
れをユーザに通達するためのインタフェースの設計が
ある．
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