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1 背景と目的

障害に対して耐性を持つネットワークアプリケーショ
ン実行環境を実現する手法のひとつとしてチェックポイ
ントリカバリ手法が研究されている。ここでは、ネッ
トワークアプリケーションを実行する各プロセスが正
常動作時の状態情報を安定記憶に保存し、障害発生時
にはシステム内のすべてのプロセスが保存されている
状態から処理を再開する。ただし、各プロセスが設定
したチェックポイントの集合は、リカバリ後のシステム
動作に矛盾を発生させない一貫性のあるグローバル状
態を定めることが求められる [1]。一方、メッセージサ
イズが大きく、ひとつのメッセージが複数のパケット
の集合として送受信されるマルチメディアネットワー
クにおいては、メッセージの一部がリカバリ時に失わ
れてもシステム動作に必ずしも矛盾を発生しないこと
に注目し、リカバリ時に失われるパケット群に基づい
た新しい一貫性の評価方法が提案されている [2]。ただ
し、すべての通信イベントが、送信時には、メッセー
ジを構成するすべてのパケットが送信開始時にアプリ
ケーションによって決定される一括送信モデルに従い、
受信時には、メッセージを構成するすべてのパケット
を受信した時点でアプリケーションに受理されるとい
う一括受信モデルに従うことを前提としている。本論
文では、送信されるマルチメディアメッセージを構成
するパケットがパケット送信時点に決定される順次送
信イベント、各パケットを受信した時点でアプリケー
ションの受理を可とする順次受信イベントをも含む場
合のグローバル状態の一貫性評価方法を提案する。

2 通信イベントモデル

パケット列 〈p0, . . . , pl−1〉からなるマルチメディア
メッセージ mのアプリケーション (AP)における送信
イベントには、一括送信イベントと順次送信イベント
がある。一括送信イベントでは、APが送信イベント開
始時に p0,. . . , pl−1 をすべて決定する。図 1左上のよ
うに、mの全体がオペレーティングシステム (OS) に
渡され、OSが p0,. . . , pl−1に分割してネットワークに
送信する。受信したメッセージやパケットが mの送信
中に OSから APに渡されたとしても、これらが mに
影響を与えることはない。一方、順次送信イベントで
は、p0,. . . , pl−1が順次決定される。図 1右上のように、
APは piを決定するとともに OSに渡し、OSがネット
ワークに送信する。受信したメッセージやパケットが
mの送信中に OSから APへ渡されたならば、以降に
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決定される mのパケットに影響を与えることがある。
同様に、m = 〈p0, . . . , pl−1〉の APにおける受信イベン
トには、一括受信イベントと順次受信イベントがある。
一括受信イベントでは、mの全体を OSが受信してか
ら APに渡す (図 1左下)。このため、p0を受信してか
ら pl−1を受信するまでの間に APが OSに送信要求し
たメッセージやパケットの決定に対してmは影響を与
えない。一方、順次送信イベントでは、図 1右下のよう
に OSが m全体の受信を待つことなく、各パケットを
受信するごとに APに渡す。このため、p0を受信して
から pl−1を受信するまでの間に APが OSに送信要求
したメッセージやパケットの決定に対して、その決定
以前に APに渡されたパケット piが影響を与えること
がある。なお、各メッセージがいずれの送信モデルに
従って送信され、いずれの受信モデルに従って受信さ
れるかは、通信イベントが発生する各アプリケーショ
ンによって決定されるものであり、メッセージによって
定まるものではない。

図 1: 送受信イベントモデル

3 チェックポイントの一貫性

論文 [1]では、メッセージをプロセス間通信の単位と
し、各プロセスのローカルチェックポイントをメッセー
ジの送受信イベント中には設定できないという仮定の
もとで、紛失メッセージ、孤児メッセージが存在しな
いグローバルチェックポイントのみ一貫性があると定義
している。これに対して、メッセージを構成するパケッ
トをプロセス間通信の単位とすることにより、各プロ
セスがローカルチェックポイントをメッセージの送受信
中に設定することが可能となる。論文 [2]では、通信イ
ベントが一括送信イベントと一括受信イベントのみか
らなる通信モデルのもとで、以下の性質が成り立つと
している。
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[メッセージの一貫性]
孤児パケットはリカバリ回復時に再送信されることか
ら、メッセージの一貫性を低下させない。紛失パケッ
トはリカバリ回復時に再送信されないことから、メッ
セージの一貫性を低下させる。2

[メッセージの一貫性低下の独立性]
あるメッセージの孤児パケット、紛失パケットが他の
メッセージの一貫性に影響を与えない。2

この性質に基づくと、各プロセスが送受信したメッ
セージの一貫性を紛失パケットの価値に基づいて他の
プロセスとは独立に評価し、これらの統合によってグ
ローバルチェックポイントの一貫性を評価できる [2]。
しかし、順次送信イベント、順次受信イベントをも含
む場合には、この性質が必ずしも成り立たない。例え
ば図 2において、p1は m1を一括送信、p2は m1を順
次受信、m2を順次送信、p3はm2を一括受信している
ものとする。ローカルチェックポイント c1、c2、c3と
m1、m2に含まれるパケットの送受信イベントとの順
序関係から、紛失パケット lpi ∈ m1 と孤児パケット
opi ∈ m2が存在する。ここで、c2ではm1が順次受信、
m2が順次送信されることから、pk1

∈ m1、pk2
∈ m2

について receive(pk1
) → send(pk2

)が成り立つとき、
pk2
は pk1

の影響を受けることがある。lpiはリカバリ
回復後に再送信されるとは限らないことから、c2にお
いて receive(lpi) → send(pk2

)を満たすパケット pk2
は

リカバリ回復後に再送されないことがある。そのため、
receive(lpi) → send(opi) となる opiは m2の一貫性を
低下させる。これは、論文 [2]では想定されていない。
以降では、このパケットを誘導孤児パケットとよぶ。誘
導孤児パケットが発生するのは、以下の条件が成り立
つ場合である。

図 2: 誘導孤児パケット

[誘導孤児パケット発生条件]

1) p1はm1を一括送信または順次送信、p2はm2を順
次送信、p3はm2を一括受信、または順次受信する。

2) 次のいずれかが成り立つ

• p2において bs(m2) → er(m1) → es(m2) が成り立
つ。m2 の受信イベントは一括受信でも順次受信で
もよい。(図 3(a)および図 3(b))

• p2において br(m1) → es(m2) → er(m1) が成り立
つ。m2の受信イベントは順次受信である。(図 3(c)
および図 3(d)) 2

各メッセージの一貫性評価の統合によってグローバ
ルチェックポイントの一貫性を評価するという分割統治
型の手法は、分散型チェックポイントプロトコルの実現

図 3: 誘導孤児パケットの発生条件

に対して有効である [2]。しかし、順次送受信イベント
モデルの導入により、あるメッセージの一貫性低下が
他のメッセージの一貫性低下の原因となることがある。
誘導孤児パケットの導入により、一貫性低下のメッセー
ジ間の波及効果を各メッセージごとの独立な一貫性評
価に反映させることができる。すなわち、メッセージ
m = 〈p0, . . . , pl−1〉において、lpi が紛失パケットであ
り、iopi が誘導孤児パケットであるとき、mの一貫性
MC (m)の計算例として次式が考えられる。ただし、こ
こでは誘導孤児パケットは一律に紛失パケットの α倍
の一貫性低下を起こすものとしている。

MC(m) =

max(1 −

∑

lpi

value(lpi) + α
∑

iopi

value(iopi)

value(m)
, 0)

ただし、value(m)はメッセージ mの価値、value(pk)
はパケット pkの価値、αは定数である。このMC(m)
を [2]と同様にして統合することで、グローバルチェッ
クポイントの一貫性が評価できる。

4 まとめと今後の課題

本論文では、順次送信イベント、順次受信イベント、
一括送信イベント、一括受信イベントが混在するマル
チメディアネットワークアプリケーションにおけるグ
ローバルチェックポイントの一貫性評価手法を提案し
た。送信イベントと受信イベントが 1つのプロセスで
並行に発生する場合、孤児パケットの一部がリカバリ
回復後に再送信されない誘導孤児パケットとなること
がある。今後は、新しい評価法に基づくチェックポイン
トプロトコルを設計する。
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