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ネットワーク成長によるメール型ウイルスの再流行と
重点的なハブの免疫化の効果

林 幸 雄† 箕 浦 正 人† 松 久 保 潤†

電子メールの送受信数の実測分布に基づく接触関係を考えた，コンピュータウイルスの拡散モデル
を提案する．その基本特性として，ウイルスの実行率や発見率に対する，総感染 PC数（潜伏から増
殖状態に移行した数），総感染メール数（ウイルス感染が発見されたものを含む），絶滅までの時間を
シミュレーション解析する．特に，感染の鎮静化後の再流行現象が新規ユーザの加入によって起こる
ことを，開放系の本モデルは示唆する．経験上典型的なこの現象は，従来モデルでは説明できないも
のである．さらに，重点的なハブ頂点のアンチウイルスによる免疫化の効果を明らかにする．

Recoverable Prevalences of Viruses via E-mails in a Growing Computer
Network and Effectiveness of the Prior Immunization for Hubs

Yukio Hayashi,† Masato Minoura† and Jun Matsukubo†

We propose a model of computer viruses via electronic mails, based on the contacts in real
distributions of the sent and receive mails. As the fundamental properties for the rates of
execution and detection, we analyze the numbers of total infectious computers (executed from
the hidden to the propagatable state), total infected mails (including detected viruses), and
the extinction time by simulations. In particular, this model in an open system suggests that
a growing computer network with new mail users causes the recoverable prevalences from
a low level of disease. This phenomenon is typical in experiences but not explained by the
conventional models of computer viruses. Moreover, we verify the effectiveness of the prior
immunization by anti-viruses for hubs in the scale-free network.

1. ま えが き

インターネットの急速な普及にともなって，コン

ピュータウイルスの浸透度，脅威とも年々増大し，ま

すます深刻な社会問題となっている．なかでも，電子

メールによるウイルス感染は被害全体の 70～80%以上

で6),7),9)，日常的な情報の交換や共有の際の添付ファ

イルなどを悪用するため，フロッピなどを介した感

染経路とは比べものにならないほど強い感染増殖力を

持っている．また，感染によるハードディスクのフォー

マット（データの破壊）やファイルの削除などの直接

的な被害のみならず，感染の発見や駆除，復旧作業に

要する業務停滞，増殖活動による機密情報の漏洩やウ

イルス散布による社会的信用の低下などの間接的被害

をもたらし，その損害額は想像以上に大きい．たとえ

ば，米国における，ウイルス駆除，生産能力の損失，

復旧作業による損害額の合計は年間 100～200億ドル，
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1件のウイルスあたりでは 10～20億ドルと推定され

ている☆.

一方，増え続けるウイルスの中で本当に問題となる

のは，わずか数%の 10種類程度にすぎない9)が，そ

れらの時間的な挙動や被害の大きさに関する個々の観

測データすら，現状では十分に得られているとはいい

がたい（複合的な要因の累計が多い）．そこで，少し

でも被害を抑えるためには観測のみならず，ウイルス

亜種の系統解析やシミュレーションによる増殖力の予

測なども用いて，対策を検討する必要がある．

コンピュータウイルスの対策に関する研究には，個々

のウイルスの発見と駆除を目的としたミクロレベルの

研究と，ネットワーク上のウイルスの拡散伝搬特性の

解明や効果的なネットワークの免疫方法を探るマクロ

レベルの研究があり21)，本論文では後者を扱う．

これまで，コンピュータウイルスの拡散モデルにお

いて，シミュレーションによるランダムネットワーク

☆ http://itpro.nikkeibp.co.jp/free/ITPro/USNEWS/

20010907/10/
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の直径と拡散速度や定常状態の感染数，完全グラフ上

の理論解析による駆除率の限界が報告されている21)．

また，電子メールによる拡散の特徴を考慮したモデル

では，1次元格子上の限定ケースの理論解析と，より

一般的な 1次元格子上のシミュレーションによる接続

数と感染率の関係，アンチウイルスによる拡散抑止効

果などが示されている16)．しかしながら，一様ラン

ダムや完全グラフは，均一なウイルスとの接触機会を

表すため現実的なモデルとはいいがたく，あくまで比

較のための指標を与えているにすぎない．格子モデル

には接触機会の局所的な偏りが多少あり，アンチウイ

ルスの配置箇所の重要性が指摘されている16) ものの，

現実的なネットワーク構造上の効果的な配置方法は検

討されていない．

一方，社会的な知人関係などを表す SF（Scale-Free）

と呼ばれるネットワーク構造3)の特徴として，絶滅の

しきい値が存在しないこと，すなわち，感染率をどんな

に小さくしても広がっていくことが SIS（Susceptible-

Infected-Susceptible）モデルの平均場解析から最近示

され19)，従来の疫学の常識を覆した．また，感染の発見

と駆除の後に永続的な免疫を持つ，SFネットワーク

上の SIR（Susceptible-Infected-Recovered）モデル

の拡散特性も解析されている11),15)．さらに，SFネッ

トワークにおいてはハブがアキレス腱となる（出次数

が大きいハブ頂点が故障するとネットワークが極度に

分断される）こと1)を逆に利用して，重点的なハブの

免疫化によって拡散が抑えられることが SISモデルの

理論解析から示されている4),20)．

上記のモデル11),15),16),19),21)ではネットワークの規

模は固定され（あるいは N → ∞において），ウイル
スが広く蔓延するか絶滅するか，どちらかの定常状態

しか議論されてないが，実際の観測データはこれらと

は少し異なる．すなわち，ネットワークは日々成長し

ているし，少数の感染源から拡散伝搬によって徐々に

広がり，感染数の上昇下降のしばらく後に再流行する

という共通のパターンがある8),9),23)．

本論文では，実際の電子メールの送受信関係が SF

ネットワーク構造となることを示し，その現実的な接

触機会上の拡散伝搬の特性を明らかにする．特に，定

常的な蔓延や絶滅ではなく，従来のモデルでは説明で

きない，いったんは感染が鎮静化した後に再流行する

現象8),9),23) を，（開放系の上記のモデルにおける）新

規ユーザによるネットワーク成長が引き起こすことを

示唆する．さらに，この開放系のモデルにおいても，

重点的なハブの免疫化によってウイルスの拡散が効果

的に抑えられることを示す．

まず 2章では，電子メールによるウイルスの典型的

な行動パターンと，送受信数の分布に関して説明した

後，その実測データに基づいた接触関係を表す具体的

なネットワークモデルの構成手段を提示する．3章で

は，ウイルスの実行率や発見率に対する，総感染数や

絶滅時間に関する基本特性を明らかにする．4章では，

開放系のモデルにおける，再発的な流行現象とハブの

免疫化の効果を示す．最後に 5章では得られた結果を

まとめ，今後の課題について述べる．

2. 電子メールによるウイルス感染

2.1 ウイルスの行動パターン

コンピュータウイルスには，感染するターゲットに

よる分類で，実行ファイル型，マクロ・スクリプト型，

ブートセレクタ型などがあり，また，その挙動による

主な分類で，他のプログラムに感染するプログラム

としての狭義のウイルス，ネットワークを介して増

殖するワーム，正規ソフトを装った単体で動作する

不正な（他のプログラムに感染はしない）トロイの

木馬などがある．その典型的な行動パターンは，未

感染（Susceptible），潜伏（Hidden Infected），増殖

（Infectious），発病の順に遷移する14)．

本論文では，電子メールによるウイルスの拡散伝搬

に焦点を絞っているので，ワーム活動を行うものを対

象とするが，感染したことの発見を逃れるための潜伏

の仕方や，発病後の個々のコンピュータ（以後 PCと

呼ぶ）におけるファイル削除やメモリ浪費などの破壊

的行為に関しては議論しない．また，ターゲットとし

ては主にファイルやマクロ・スクリプトを考え，ユー

ザ操作による実行や時限起動などの細かな区別をしな

いかわりに，アドレス帳などを介して増殖するウイル

スを広く扱う．しかも，メールの受信や履歴閲覧の際

に，特定のタイトルや添付ファイルなどからウイルス

を発見した場合，駆除操作の後には再度感染しない免

疫（Recovered，Immune）状態を考慮する．

さて，電子メールの送受信関係を表すネットワーク

を考える．その頂点 i = 1, . . . , N は各 PCを，有向

辺はアドレス帳などに登録された PC間のメールの送

受信関係を表す．個々の PCの状態は，実際の挙動に

近いよう，図 1 に従って確率的に遷移する16) ものと

する．ここで，λ は潜伏状態 Hから感染状態 Iへの

実行率，δ は感染の発見率とする．また，頂点 iにお

ける PCが保持する ni 個のウイルス（感染メール）

から，どれか 1 つでもウイルスが発見される確率は

1− (1− δ)ni , ni 個の潜伏状態からどれか 1つでも増

殖状態に移行する確率は 1− (1− λ)ni となる．これ
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図 1 S-H-I-R 状態遷移図
Fig. 1 S-H-I-R state transition diagram.

らの状態遷移は確率的に行われるが，時間の経過にと

もなって各頂点はいずれは免疫状態 Rとなる点に注

意しよう．

• 未感染状態 Sの PCは，感染した相手からメール

を受信した時点でウイルスに感染する．

• 受信の際，複数の相手からの受信メール（ni 個）

のうち，どれか 1つでもウイルスが発見されれば，

免疫状態 Rになって，その後，再感染することは

ない．

• 一方，受信メールから感染しても，すぐにウイル
スの増殖活動（感染メールの送信）を始めず，潜

伏状態 Hとなる．

• 潜伏状態 Hから次のステップで，ni 個のうちで

どれか 1つでも増殖状態 Iになれば，通信相手に

感染メールを送る（ただし，発見されにくいよう，

同じ相手には 2度以上感染メールを送信しない）．

あるいは，潜伏状態 Hでウイルス感染したこと

が発見されて，免疫状態 Rとなる．

• 増殖状態 Iでもウイルス感染したことが発見され

れば，免疫状態 Rとなる．各 PCが状態 Iや H

で保持するウイルスの個数 ni はステップごとに

増加しうるが，最大でも各頂点 i の入次数分で

ある．

2.2 電子メール送受信数の分布

次に，実測データに基づいて，電子メールの送受信

関係を表すネットワーク構造（平均辺数 k̄ や次数分

布）を考える．

通信総研と東大社会情報研による’00年 10～11月の

調査12)では，1日の送受信数の最頻度は 1～10通，平

均送信数は 16.3通，平均受信数は 27.7通で☆，送受信

☆ 他の調査では，情報通信総研によって’99 年 4 月に行われた，郵
送によるアンケート結果では 1 日の平均送受信数は 6.2 通，イ
ンターネットによるアンケート結果では 14.8 通となっている．
http://www.commerce.or.jp/result/sp3/index.html

’02 年 2 月に発表された電通によるデジタルライフ調査で
は，平均送信数は 2.9 通，平均受信数は 5.1 通となっている．

図 2 送信メール数のべき乗分布
Fig. 2 Power law distribution for sent-mails.

図 3 受信メール数のべき乗分布
Fig. 3 Power law distribution for receive-mails.

数がある偏った分布となることが報告されている．実

際，これらの送受信数の分布を両対数のグラフで表す

と，図 2と図 3のようなべき乗則☆☆に従う．これらか

ら，送受信数の分布のべき係数はそれぞれ γout = 2.5，

γin = 1.9，平均送受信数 k̄ は 5～20通程度と推定さ

れる．

2.3 構成的な (�� �) モデル

前節の実測データに内在するべき乗則に従った送受

信関係を表現する，ネットワークモデルの具体的な構

成手段を述べる．

べき乗則は，インターネットのルータ，WWWの

リンク，電力網，知人関係など現実の大多数のネット

ワークに共通する普遍特徴としてきわめて重要であ

る2)．驚くことに，このような特徴を持つ SFネット

ワークは以下の単純かつ自然な 2 つの生成原理に従

う3)．

Growth： 新しい頂点を追加しながら，時間的にグ

ラフが成長していく．

Preferential Attachment： 新しく追加された頂

点よりも，すでに存在している頂点の方が，辺が張

http://www.dentsu.co.jp/marketing/digital life/
☆☆ 各頂点の辺数を表す，次数 k を持つ頂点の頻度が，k−γ に比
例すること．係数 γ の値は対象とするネットワークごとに多少
異なるが，実測値でおよそ 2 から 3 である2)．
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表 1 α-β コインによる辺の生成
Table 1 Edge generation by the α-β coin.

確率 α 1 − α

β 新頂点の自己ループ 終点は既存で，始点は新頂点
1 − β 終点は新で，始点は既存 ともに既存の頂点

られやすく，その頻度は辺の数に比例する（rich-

get-richer現象）．

SFネットワーク構造上のウイルスの拡散伝搬のシ

ミュレーションを行うため，平均場近似による解析向

きモデル3)よりも，上記の生成原理に従いつつ，べき

乗の傾きが制御できる構成的な (α, β) モデル10)に着

目する．(α, β)モデルでは，頂点の追加（Growth）ご

とに κ本の辺を，表 1のようにパラメータ α，β の値

γin =
1

1 − α
, γout =

1

1 − β
,

に従って確率的に生成することを，ある頂点総数 N に

なるまで繰り返す18)．ただし，生成途中で仮に作られ

た孤立点，自己ループ，多重辺は削除する☆. また，既

存の頂点を追加辺の始点あるいは終点とする場合，各

頂点の入次数と出次数に比例した頻度（Preferential

Attachment）でそれぞれの頂点が選ばれるものとする．

3. 拡散伝搬と絶滅時間の基本特性

確率的な実行や発見のない拡散伝搬のみの特性とし

て，一様ランダムなネットワークでは平均辺数が 3本

以上あれば任意の初期頂点から全体の 90%以上に蔓延

するが，収束までの時間（ステップ数）は規模 N に

比例するのに対して，SFネットワークでは平均辺数

が 5本以上で蔓延する一方，収束までの時間はほとん

ど規模によらないことが明らかになっている13),18)．

本章では，確率的な状態遷移に基づく拡散伝搬と

絶滅状態への収束に関する特性を述べる．具体的に

は，前章の手順で構成した N = 2000 の SF ネット

ワーク上の SHIRモデル（図 1）において，最も伝搬

しやすい出次数最大のハブを初期感染源 I とし（他

のすべての頂点の初期状態は未感染状態 S），実行率

λ = 0.1, . . . , 0.9, 発見率 δ = 0.1, . . . , 0.9, 平均辺数

k̄ = 6.8～19.7のそれぞれの組合せに対して，絶滅す

るまでの確率的な状態遷移を 100回試行した．

図 4，図 5，図 6は，総感染 PC数（増殖状態 Iに

移行した数）の δ = 0 の場合の最大感染 PC 数に対

する比，総感染メール数（感染が発見されたものを含

む）の比，絶滅までのステップ数（日数に相当）につ

いての，100回試行の平均値をそれぞれ示す．図中に

☆ ゆえに，平均辺数は k̄ < κ となり，その値も確率的に決まる．

図 4 総感染 PC 数の比
Fig. 4 Rate of the total infectious PCs.

図 5 総感染メール数の比
Fig. 5 Rate of the total infected mails.

図 6 絶滅までのステップ数
Fig. 6 Number of steps until the extinction.

おける，菱形，四角，三角，× の各記号は平均辺数
k̄ = 6.8, 10.1, 15.2, 19.7に，黒線，青線，赤線は発見

率 δ = 0.1, 0.5, 0.9 にそれぞれ対応する．

図 4 に示す総感染 PC数は，実行率 λ が大きくな

るほど増加するが，線色で区別した発見率 δが大きく

なるに従って抑えられる．ただし，各記号の平均辺数

k̄ には，ほとんど依存しない．一方，図 5に示す総感

染メール数は，平均辺数 k̄が大きいほど増加する．実
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図 7 固定規模における感染数の変化
Fig. 7 Time-series of num. of the infected at a fixed size.

行率 λ が大きくなるほど，また，発見率 δ が小さく

なるほど，増加する点は総感染 PC 数と同様である．

図 6 に示す絶滅までの時間には，黒線の δ = 0.1 の

場合以外は，平均辺数 k̄ に対する依存性はほとんど

見られず，線色で区別した発見率 δ の値のみに依存し

たほぼ一定値となっている．発見率が低い δ = 0.1 の

ときは，実行率 λ が大きくなるに従って絶滅までの

時間が減少し，平均辺数 k̄ が大きいほど早い段階で

収束している．λ や k̄ が大きいほど早く絶滅するの

は，いったん広がった複数の感染メールから発見され

やすくなるためと考えられる．

図 7 は，ネットワーク規模 N を固定した場合の

感染数
∑N

i=1
ni（各時刻の状態 H+Iの保有ウイルス

数）の典型的なパターン（感染が広がった後，比較的

緩やかに絶滅状態に収束すること）を示す．ここで，

次章に示すネットワーク成長モデルとの比較のため，

N = 18934，λ = 0.1，δ = 0.04，k̄ = 6.6 とし，感

染源 Iをランダムに選んだ 5個の頂点とした．

4. 開放系のウイルス伝搬モデル

4.1 確率論的 SHIRモデル

初期規模 N = 400 で構成した SFネットワークか

ら，ウイルスの拡散伝搬をともなう確率的な状態遷移

の各ステップごとに，2.3節で述べた手続きに従って，

線形成長： +50 個ずつの頂点と対応する辺を追加，

指数成長： ×1% ずつの頂点と対応する辺を追加，

のどちらかの方法で成長していく☆開放系のモデルを

考える．その際，パラメータなどは図 7 と同じ条件

とし，ステップ数 400回で線形成長と指数成長のネッ

トワーク規模 N がそれぞれ同程度（20350と 18934）

となる．以後，400ステップまでで議論するが，図 8，

図 9はそれ以降を含めた，線形成長と指数成長におけ

☆ 実際は，線形成長と指数成長の中間的な成長の仕方と考えられ
る．

図 8 線形成長における感染数の変化
Fig. 8 Time-series of num. of the infected in a linear

growth.

図 9 指数成長における感染数の変化
Fig. 9 Time-series of num. of the infected in an

exponential growth.

る再流行現象の典型例を示す．再流行の原因は，絶滅

しかけたほんのわずかな感染 PCが未感染の新規ユー

ザ PCを介して，再度増殖する機会を得ていくためと

考えられる．

次に，重点的なハブの免疫化の効果を図 10，図 11

に示す．グラフの上から順に黒線：ウイルス発見のみ

による Normalな駆除，緑線：ネットワーク成長に追

従した頂点の免疫率 10%，青線：20%，赤線：30%に

対する，100回の試行☆☆の平均感染数（状態 H+Iの

数）の変化をそれぞれ表す．ただし，ウイルス発見に

よって免疫状態になった頂点とは別に，30 ステップ

ごとに成長した規模に対する比率で，出次数が大きい

（ハブ）順にあるいはランダムに頂点を免疫化する☆☆☆．

図 10，図 11 の線形成長と指数成長ともに，ハブ

頂点の免疫率を上げるに従って感染数が減少し，免疫

率 30%（赤線）ではほぼ絶滅させるまでに至っている

☆☆ ランダムな 10 種類のネットワーク生成 ×10 回の確率的な拡散
伝搬による 100 回の試行．

☆☆☆ 計算時間の節約以外，30 という数自体には日数程度の意味しか
ないが，アンチウイルスのインストールや更新などの作業が必
要な免疫化よりも，（毎ステップごとの）ウイルスの状態遷移の
方が進行が速いことを表す意味で，妥当と考えられる．
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図 10 線形成長におけるハブ免疫化
Fig. 10 Hub immunization in a linear growth.

図 11 指数成長におけるハブ免疫化
Fig. 11 Hub immunization in an exponential growth.

（ただし，完全絶滅ではなく数個のウイルスは存在す

る）．一方，図 12，図 13に示すランダムな頂点の免

疫化では，免疫率を上げるに従って感染数が若干減少

するものの，30%でも絶滅から程遠い．

ここで，ウイルスの実行や発見は確率的に行われる

ため，なかには 400 ステップまでに完全に絶滅する

場合も存在する17)．図 10～13 の線形成長と指数成

長の場合において，100回の試行中で完全に絶滅しな

かった頻度を表 2にそれぞれ示す．指数成長における

ハブに対する免疫率 10%や 20%で不完全絶滅頻度が

Normalよりも増え，免疫化が逆効果のようにも見え

るが，図 14，図 15に示すように 400ステップまでの

（100 試行の平均の）総感染数は，免疫率を上げるに

従って大きく減少している．図中，Hubと Ranはそ

れぞれハブとランダムに選んだ頂点に対する免疫化，

括弧内の記号は（Hや Iの）状態数を表し，Exは前

記の再流行以外の完全に絶滅した場合を示す．完全に

絶滅していない（再流行する）場合の総感染数におい

ても，せいぜい半分に減少のランダムな免疫化より，

1/6 以下の減少を示すハブの免疫化に効果がある．

上記の免疫率 30%の線形成長の場合で，30 ステッ

プごとに免疫化された頂点数とウイルス発見数の 100

図 12 線形成長におけるランダム免疫化
Fig. 12 Random immunization in a linear growth.

図 13 指数成長におけるランダム免疫化
Fig. 13 Random immunization in an exponential growth.

表 2 線形成長（上）と指数成長（下）の不完全絶滅頻度
Table 2 Frequency of non-complete extinctions in a

linear (top) and exponential (bottom) growth.

Immune Normal 10% 20% 30%

Hub 100 92 35 6

Random 100 96 92 70

Immune Normal 10% 20% 30%

Hub 50 77 73 10

Random 50 38 29 23

回試行の平均値を図 16，図 17 に示す．図 16 では，

免疫化されたハブの頂点数（三角印）がウイルス発見

による状態 Rの頂点数（四角印）よりも圧倒的に多

く支配的で，特にその傾向はステップ数が大きくなる

ほど顕著になっている．ここで，点線は免疫化するハ

ブとして（図 17 ではランダムに）選ばれた頂点がす

でに状態Rになっていた場合を表し，ステップ数によ

らず免疫化されたハブ全体の 1割以下（図 17 では半

分程度）となっている．一方，ランダムな免疫化の場

合の図 17 では，ステップ数を大きくするに従ってそ

の比率は減少するものの，ウイルス発見数（四角印）

がランダムに免疫された頂点数（三角印）と同程度に

なっている．
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図 14 線形成長における総感染数の比較
Fig. 14 Comparison of the total infected in a linear

growth.

図 15 指数成長における総感染数の比較
Fig. 15 Comparison of the total infected in an

exponential growth.

図 16 免疫状態の頂点数（ハブ免疫化 30%）
Fig. 16 Number of vertices in state R (hub immunization

30%).

図 17 免疫状態の頂点数（ランダム免疫化 30%）
Fig. 17 Number of vertices in state R (random

immunization 30%).

図 18，図 19 に示す免疫率 10%の場合は，ウイル

ス発見数と免疫化された頂点数の大小関係が逆転す

る．図 20，図 21に示す免疫率 20%の場合は，10%と

図 18 免疫状態の頂点数（ハブ免疫化 10%）
Fig. 18 Number of vertices in state R (hub immunization

10%).

図 19 免疫状態の頂点数（ランダム免疫化 10%）
Fig. 19 Number of vertices in state R (random

immunization 10%).

図 20 免疫状態の頂点数（ハブ免疫化 20%）
Fig. 20 Number of vertices in state R (hub immunization

20%).

図 21 免疫状態の頂点数（ランダム免疫化 20%）
Fig. 21 Number of vertices in state R (random

immunization 20%).



16 情報処理学会論文誌：数理モデル化と応用 Nov. 2003

0 100 200 300 400 500

0

5

10

15
a=0.1, b=0.1, c=0.7, S(0)=1.8, I(0)=0.2

Time

S
(t

) 
an

d 
I(

t)

S(t)
I(t)

図 22 線形成長における S(t) と I(t)

Fig. 22 S(t) and I(t) in a linear growth.
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図 23 線形成長における R(t)

Fig. 23 R(t) in a linear growth.

30%の中間的な結果となった．指数成長の場合も上記

と同様で，特にウイルス発見数に対する免疫化された

ハブの頂点数の比率がさらに大きくなる．これら図 16，

図 17 を先の結果（図 10～15）と合わせて考えると，

感染数の激減や絶滅にはウイルス発見よりもハブの免

疫化が効果的であることがより鮮明になる．

4.2 決定論的 homogeneous近似

伝染病における理論解析のための，決定論的な

Kermack-McKendrickモデルにおいて，規模を固定

した場合は感染率があるしきい値以上ならいったん

広がった後に絶滅する挙動しか表現できないが，出生

（ネットワーク成長）を考慮すると再発的な流行現象

が起こることが知られている22)．ただし，出生率と死

亡率を同一とした総人口が一定の場合や，競合項（縄

張り争い）を持つモデルが主に議論され，特に何の規

制もなく成長し続けているコンピュータネットワーク

にはそのままではあてはまらない．

一方，接触関係の空間的な局所性の観点から，再発
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図 24 指数成長における S(t) と I(t)

Fig. 24 S(t) and I(t) in an exponential growth.
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図 25 指数成長における R(t)

Fig. 25 R(t) in an exponential growth.

的な振動現象が例示されている8)が，例示以外ではど

んなトポロジーに起因するのか明らかになっていない．

本節では，前節の確率論的モデルに対応する，

ネットワーク成長をともなう決定論的な Kermack-

McKendrick モデルについて議論する．その際，潜

伏状態 Hを省略し，接触関係を homogeneousに近似

して単純化することで，再流行現象がネットワーク構

造より成長に起因することを示唆する．

まず，線形成長の SIRモデルは，

dS(t)

dt
= a − bS(t)I(t), (1)

dI(t)

dt
= bS(t)I(t) − cI(t), (2)

dR(t)

dt
= cI(t) (3)

と表される．ここで，未感染数 S(t)，感染数 I(t)，免疫

数 R(t)，ネットワーク規模 N(t) = S(t)+I(t)+R(t)，

係数 a, b, c > 0，初期値 S(0), I(0) > 0，R(0) = 0と

する．



Vol. 44 No. SIG 14(TOM 9) ネットワーク成長によるメール型ウイルスの再流行 17

上記の連立微分方程式 (1)～(3)を，ステップ幅∆t =

10−4 とした 4 次の Runge-Kutta 法によって求めた

結果を，図 22，図 23に示す．S，I が dI/dt = 0と

dS/dt = 0 にそれぞれ対応する平衡解 S∗ = c/b と

I∗ = a/c に収束し，R > 0 は減衰振動しながら線形

に増加している．

また，解 N(t) = N(0) + at を持ち，S(t) と I(t)

の級数展開は，

S(t)

≈ 1.8 + 0.08t + 0.00856t2 − 0.0014501t3

+0.0002008t4 − 0.0000250t5 + O(t6),

I(t)

≈ 0.2 − 0.104t + 0.02784t2 − 0.0050458t3

+0.0006821t4 − 0.0000704t5 + O(t6),

となる（R(t) は N(t) − S(t) − I(t)）．

一方，指数成長の SIRモデルは，

dS(t)

dt
= aN(t) − bS(t)I(t), (4)

dI(t)

dt
= bS(t)I(t) − cI(t), (5)

dR(t)

dt
= cI(t) (6)

と表される．同様に式 (4)～(6)を 4次のRunge-Kutta

法によって求めた結果を図 24，図 25に示す．S のみ

が dI/dt = 0 に対応する平衡解 S∗ = c/b に収束し，

I, R > 0 は減衰振動しながら指数的に増加している．

また，解 N(t) = N(0)eat を持ち，

S(t)

≈ 1.8 − 0.16t + 0.0962t2 − 0.0173206t3

+0.0002487t4 − 0.0000308t5 + O(t6),

I(t)

≈ 0.2 − 0.104t + 0.02688t2 − 0.0045339t3

+0.0005457t4 − 0.0000453t5 + O(t6).

前節の確率論的 SHIRモデルとの対応では，t ≈ 300

で線形成長と指数成長が同程度の規模となり，図 22，

図 24 の実線の I(t) は 0 ≤ t < 300 において，それ

ら確率論的モデルにおける図 8，図 9と定性的に同様

な再流行現象を表している．一般に確率論的モデルの

平均値は決定論的モデルに対応するものの，個々の挙

動では必ずしも大小関係が一致しないこと17) や，初

期感染数は 0でなく I(0) = 0.2 であることに注意さ

れたい．また，決定論的モデルにおける再流行のタイ

ミングや大きさが，確率論的モデルにおける+50 や

×1%などのネットワーク成長率に対応する係数 a，ウ

イルスの実行率 λ や発見率 δ に対応する係数 b や c

（平均辺数 k̄ の影響は bに含まれる）に依存する点も

同様である．

5. む す び

コンピュータウイルスの被害の中で，電子メールに

よるものは 70～80%以上で6),7),9)，その損害も大きい．

そこで，個々の駆除のためのアンチウイルスの開発の

みならず，その効果的なネットワーク上の配置から拡

散伝搬による被害を抑えることが望まれる．

従来のコンピュータウイルスの拡散モデルでは，解

析に適した一様ランダムや完全グラフ21)，一次元格子

などのネットワーク構造が扱われ，電子メールによる

ウイルス感染の接触機会の偏りが指摘されている16)

ものの，実際の送受信数に基づいたネットワーク構造

や，アンチウイルスの配置方法は明らかでなかった．

一方，社会的な知人関係などを表す SFネットワーク

構造上の SISモデルでは，絶滅のしきい値が存在しな

いこと19)や，重点的なハブの免疫化によって拡散が抑

えられることが，平均場解析から最近示された4),20)．

しかしながら，これらのモデルではネットワーク規模

が固定され（あるいは N → ∞），ウイルスの蔓延か
絶滅の定常状態しか議論されておらず，観測データに

見られる再流行現象8),9),23)を説明できなかった．

本論文では，電子メールによる拡散モデル16)を基に，

• 実際の送受信関係12)がべき乗分布に従う SFネッ

トワーク構造となる☆ことを示し，その現実的な

接触関係上の拡散伝搬の基本特性を明らかにした．

特に，増殖状態への実行率 λ や平均辺数 k̄ が大

きいほど，いったん広がった複数の感染メールか

らウイルスが発見されやすくなって結果的に早く

絶滅することが分かった．ただし，k̄ は今後さら

に増えると思われる平均送受信数に相当するので，

一時的な被害範囲の拡大が起こりうる．

• また，新規ユーザによるネットワーク成長によっ
て，再流行現象が引き起こされることを，確率論

的および決定論的な双方のモデルから示唆した．

• さらに，重点的なハブの免疫化によって，再流行
する可能性があるウイルスの拡散伝搬も効果的に

抑えられることを示した．

ランダムな免疫化では再流行が防げない場合でも，

ハブの免疫率を 30%以上にすればほとんど絶滅

し（表 2 より 9割は完全絶滅），総感染数も大幅

（図 14より 1/6以下）に減少することが分かった．

以上，実際の送受信関係に基づくウイルスの拡散伝

搬の基本特性，新規ユーザによる再流行現象，重点的

なハブの免疫化の効果が明らかになった．また，ハブ

☆ 独 Kiel 大のメールサーバのログ解析でも同様な報告がある5)．
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を見つけるには，接続辺を順にたどる単純な幅優先探

索ではうまくいかないことを我々は経験的に見つけ，

より効率的な探索法についてもすでに検討しているが，

その内容に関しては別の機会に報告したい．

本論文のモデルでは，ウイルスの実行率や発見率は

時間的に一定で，さまざまな送受信相手を表現できる

よう確率的に生成されたネットワークが成長するもの

の，辺の付け換えは行っていない．一方，電子メール

によるウイルスの特徴をさらに詳細にとらえれば，た

とえば，送受信リスト中の相手が大きく変わったり，

広く蔓延したウイルスには特に注意して対策を講じる

など発見率も変化することなどが考えられる．また，

誰もがメーリングリストを利用すれば広範囲に送信可

能であり，ハブとなるヘビーユーザも固定できないか

もしれない．いたずらに詳細化することは好ましくな

いが，こうした電子メールの特徴を必要に応じてさら

にふまえた検討や，感染数の観測データの整備，それ

らデータとの比較によるモデルの洗練化などが今後の

課題として考えられる．
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