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1. はじめに 
近年、ビルや工場の設備機器を遠隔から管理

したいという要望が高まっている。我々は、複

数の設備機器を対象に、インターネット経由で

の遠隔管理を実現する Managed M2M システム技

術を開発した。 

本稿は、Managed M2M システム技術の全体像と

プレゼンス・ケーパビリティ管理層の技術につ

いて報告する。 
 

2. Managed M2Mシステム技術 
2.1. 背景と課題 

近年、ビルや工場に分散した設備機器に対す

る障害監視、設定変更、運転状況モニタなどの

管理を集中的に行ないたいという要望が高まっ

ている。この要望を解決するために、インター

ネットを活用して設備機器を遠隔から集中的に

管理する方式が考えられるが、インターネット

を遠隔管理に活用する場合、以下 3 点の課題が

ある。 
 

(1)接続性の課題 

設備機器がインターネット経由で通信するため

に、インターネットサービス事業者(ISP)との接

続形態やルータごとに複雑な設定が必要となる。 
 

(2)安全性の課題 

外部から設備機器にアクセス可能とするために、

設備機器のアドレスをインターネットに公開す

る必要がある。 
 

(3)多様性の課題 

設備機器は種類やバージョンごとに制御方式が

異なる。複数の設備機器を対象に遠隔管理を行

う場合、複数の制御方式に対応する必要がある。 
 

2.2. 実現方式 
Managed M2M システム技術は上記の課題を解決

した遠隔管理システムを実現するために、以下 3 

 

 

 

 

 

点の実現方式を用いた。 
 

(1)ISP やルータに依存しない接続方式[1] 

設備機器の通信に標準的な WWW プロトコル(レイ

ヤ 3 通信)を用いる事で、設備機器に対して ISP

やルータに依存の設定を不要とする。 
 

(2)安全かつ即時性のあるセッション確立方式[1]  

設備機器の通信は TCP アウトバウンド通信だけ

を用いる方式により、アドレスの公開を不要と

する。また、M2M サーバの中継方式により、即時

性のある通信セッションを実現する。 
 

(3)複数設備機器の統合管理フレームワーク 

複数の設備機器を統一的に管理可能なフレーム

ワークを提供し、アプリケーションによる複数

の設備機器の運転監視や情報取得、高度なサー

ビスの提供を実現する。 
 

2.3. アーキテクチャ 
Managed M2M システム技術は、図 1に示すアー

キテクチャで実現している。 
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図 1 Managed M2M システム技術アーキテクチャ 

セッション管理層[1]は、アプリケーションと

設備機器間の通信において、ISP やルータに非依

存、安全、即時性のある通信セッションを提供

する。 

プレゼンス・ケーパビリティ管理層は、アプ

リケーションに対し、複数の設備機器を統一的

に管理するためのフレームワークを提供する。 
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3. プレゼンス・ケーパビリティ管理層 
3.1. 統一的な設備機器管理の課題 
アプリケーションが、複数の設備機器を統一

的に管理する場合、以下の 2 点の課題がある。 
 

(1)設備機器毎に異なるインタフェースへの対応 

設備機器は、種類やバージョン毎に、利用可

能な機能、設定可能な項目、取得可能な情報が

異なる。そのため、アプリケーションが複数の

設備機器の機能を利用したり、設定を取得した

りするためには、複数のインタフェースに対応

する必要がある。 
 

(2)設備機器毎に異なる制御方式への対応 

設備機器は、種類やバージョン毎に、機器制

御、設定情報取得、および、障害通知の方式が

異なる。そのため、遠隔管理システムは、設備

機器毎に規定された方式で制御を行う必要があ

る。さらに、管理対象の変化に追従して対応す

る必要がある。 
 

3.2. 統一的な設備機器管理の実現方式 
上記の課題を解決するために、プレゼンス・

ケーパビリティ管理層は以下の 2 つの実現方式

を用いた。 
 

(1)オペレーションと制御メッセージの統一 

全ての設備機器に対して統一のオペレーショ

ンと制御メッセージ形式を定義した。これによ

り、アプリケーションは統一のインタフェース

で複数の設備機器を制御可能である。 

オペレーションは、遠隔管理で必要な機能を

実現するために、表 1の通り定義した。オペレ

ーションは各設備機器が独自に実現する設備機

器固有のオペレーションと、プレゼンス・ケー

パビリティ管理層が実現する設備機器共通のオ

ペレーションを分離して定義している。 
 

表 1 オペレーションの定義 

オペレーション名 説明 

get 設備機器の設定取得。 

set 設備機器の制御。 

設備機器 

固有 

notify 設備機器からアプリケ

ー シ ョ ン へ の 情 報 通

知。 

設備機器 

共通 

open/ 

close 

設備機器との制御セッ

ションの確立/解放。 
 

設定取得、制御、情報通知のオペレーション

で対象となる設備機器固有の設定項目や機能は、

各設備機器固有のメタデータとして定義する。 

アプリケーションは、表 1で定義したオペレ

ーションと設備機器固有のメタデータを組み合

わせて XML 形式の制御メッセージを生成し、設

備機器の管理を行なう。 
 

(2)3 階層アーキテクチャによる設備機器制御 

プレゼンス・ケーパビリティ管理層は図 2に

示すクライアント機能、エージェント機能、設

備機器固有制御機能の 3 階層のアーキテクチャ

で設備機器を制御する方式とした。 

クライアント機能、エージェント機能は、ア

プリケーションと設備機器固有制御機能間の制

御セッションの管理など、設備機器共通のオペ

レーションを処理する。設備機器固有制御機能

は設備機器毎に固有のメタデータを解釈し、設

備機器固有のオペレーションを処理する。 
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図 2 3 階層アーキテクチャ 

3.3. 設備機器管理の効果 
以上の通り説明したプレゼンス・ケーパビリ

ティ管理層の機能により、以下の効果を得るこ

とができる。 
 

(1)高度なサービスの提供が可能 

複数の設備機器を単一のアプリケーションか

ら管理できる。そのため、複数の設備機器から

取得した情報を活用した高度なサービスの提供

が可能となる。 
 

(2)新規の設備機器への容易な適用 

制御メッセージと処理機能を設備機器固有と

設備機器共通で分離しているため、Managed M2M

システムの機能拡張や、新規の管理対象の設備

機器への対応が容易である。 
 

4. おわりに 
本稿は、Managed M2M システム技術について報

告した。Managed M2M システム技術の適用により、

ISP やルータに依存しない接続方式を用いた、設

備機器の遠隔管理システムを構築できる。 
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