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1. はじめに 
近年 DoS 攻撃，ワーム等のネットワーク経由の

不正アクセスが増加しており社会的な問題となっ

ている．従来の代表的な不正アクセスの検知方法

にシグネチャベースの Signature based Network 

IDS(以下 S-NIDS)[1]があるが，未知の不正アクセ

スに対しては対応するシグネチャの適用に遅延が

発生するため，その間は監視対象のネットワーク

が攻撃にさらされる課題がある． 

本稿ではネットワーク上のトラフィックを定点

観測・分析することで不正アクセスを早期に検知

するシステムの提案を行う．S-NIDS と提案システ

ムを併用することにより S-NIDS の課題を補完する． 

2. S-NIDSの特徴と課題 
S-NIDS の特徴と課題について述べる． 

○ 特徴 

S-NIDS では，不正アクセスに特有のパケットデ

ータを検知条件にするため，パケットの特徴が明

らかになっている不正アクセスに対しては確実に

検知可能である． 

また，ネットワーク（以下 N/W）のパケットをス

ニッフィングし検知する方式のため，N/W に接続さ

れた計算機に専用のソフトウェア（以下 S/W）をイ

ンストールする等の変更を加える必要が無い． 

○ 課題 

シグネチャの開発と適用は不正アクセスの方法/

パケットが特定された後になる．また，亜種が発

生した場合は既存のシグネチャを修正する場合が

ある．このため，未知や亜種の不正アクセスに対

してはシグネチャが開発/修正・適用されるまでの

間は，監視対象のシステムが攻撃にさらされてい

ても検知できない． 

従って，S-NIDS を使用する場合は未知/亜種の不

正アクセスに対する早期対策が課題となる．N/W の

管理者は脆弱性情報を常時チェックし S/W のパッ

チの適用や設定の変更等を行い未知/亜種の不正ア

クセスに備える必要があるが，全ての計算機に迅

速にこれらの処置を実施できるとは限らない．よ

って，シグネチャの開発・適用前の早期の段階で

不正アクセスを検知し，N/W 管理者の管理下にあ 

 

 

 

る N/W 機器で通信を遮断する等の補完的な対策を

行う必要がある． 

3. 定点観測による不正アクセス分析システム
の提案 

 本稿では S-NIDS の課題を補完するため，定点観
測に基づく不正アクセス分析システムを提案する． 

3.1. 目標 

監視対象の N/W においてパケットをリアルタイ

ムに観測・分析し不正アクセスを早期に検知する

こと，及び検知した不正アクセスに対する対策の

指標を示すことを目標とする． 

不正アクセスを受けている環境においては，正

常なパケットと不正アクセスのパケットが混在し

ているが，攻撃方法/パケットが特定されシグネチ

ャが開発される前の段階で不正アクセスのパケッ

トの存在を検知することができれば，S-NIDS の課

題を補完することが可能である（図 1）． 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1  不正アクセスの早期検知の概念 

3.2. 監視対象と定点観測データ 

既存の定点観測システム [2][3]では，インター

ネット上の複数の箇所で観測を行っているが，提

案するシステムでは，企業等の特定の組織に属す

る N/W を監視対象とする．ファイアウォール（以

下 F/W），S-NIDS からのパケットログ（定点観測

データ）を提案システムに入力し，リアルタイム

に分析を行う．S-NIDS 等のログの情報が分析に不

足している場合や機器自体が設置されていない箇

所には，スニッフィング形式のパケット収集装置

を設置しパケットを収集する（図 2）．N/W 上の定
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点を通過するパケットを分析するため，サーバ／

PC への専用の S/W の導入は不要である． 
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図 2 提案システムと監視対象 

3.3. 機能構成 

図 3に提案システムの機能の概要を示す． 
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図 3 提案システムの機能構成 

・ 情報収集機能 

 F/W，IDS，パケット収集装置のパケットログを

定期的に収集する． 

・ ログ情報集計機能 

 情報収集機能で集められたパケットログから不

正アクセスの検知に必要なパケットの情報を集計

する．例えば，単位時間当たりの送信元 IP アドレ

ス毎パケット数，送信先ポート毎パケット数, 或

いはパケット長等の集計を行う． 

・ 異常検知機能 

 ログ情報集計機能により集計されたデータをも

とに異常な N/W トラフィックを検知し早期アラー

トを出力する．筆者らは，異常状態のリアルタイ

ム な 検 知 の 手 法 と し て Singular Value 

Decomposition (SVD)を利用した主成分分析が有効

であると判断している．当手法によれば異常状態

の発生は正常状態からの距離の逸脱で検知され，

検証の結果，不正アクセスの報告（及びシグネチ

ャの開発）よりも早期の段階で異常検知に成功し

ている[4]． 

・ 不正アクセス判定機能 

異常検知機能においてトラフィックの異常状態

が検知された場合，不正アクセスが原因であるこ

とを判定する機能である．ログ情報集計機能にお

いて複数の分析視点での集計を行い，各々に対す

る異常検知機能の検知の結果を総合的に判断し不

正アクセスが原因であることを確定する． 

 また，セキュリティ情報 DB に格納された既知の

脆弱性情報も判定に利用する．例えば，異常検知

機能において特定のサービス（ポート）へのパケ

ットの分析結果で異常が検知されており，直近に

同サービスの脆弱性が公開されていたのであれば，

同脆弱性を悪用した不正アクセスの可能性がある

と判定できる． 

誤検知と判定された場合はその情報を正常状態

として異常検知機能にフィードバックする． 

・ セキュリティ情報 DB 

 S/W の最新の脆弱性情報・パッチ情報を管理する

データベースである[5]． 

・ 対策機能 

 不正アクセス判定機能により不正アクセスが確

定された場合，特定ポートへのアクセスの制限，

パッチの適用等の指示等，対策の指針を出力する

機能である．ネットワーク管理者はこの出力を参

考に対策を行う． 

・GUI 

 早期アラート，不正アクセスの原因，対策情報

を表示する． 

4. おわりに 
 未知/亜種の不正アクセスの早期検知・早期対策
を目標とし，定点観測で得られたパケットデータ

に SVD による分析を適用した不正アクセス分析シ

ステムを提案した．提案システムと S-NIDS を併用

することでより確実な不正アクセスの検知・対策

が実現できると考える．今後は不正アクセス判定

機能の具体的な実装方法を検討し，システムの実

装・評価を行う予定である． 
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