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１． 序論 
 属性情報をサービス提供プロバイダ間で流通す

るために、様々な技術仕様[1][2]が策定されている。

これらの技術を利用することによって、プロバイ

ダは、ユーザの属性情報をユーザからだけでなく、

他のプロバイダからも取得できる。 
 本稿では、プロバイダ同士がプライバシポリシ

を交換し、プロバイダ間を流通させる属性情報と

その情報の取り扱いを効率的に決定するためのポ

リ交渉プロトコルを提案する。単純にプライバシ

ポリシを提示しあうだけでは、ポリシ交渉が収束

しない可能性がある。そこで、プロバイダはユー

ザやプロバイダが規定したプライバシポリシに従

いながら、少ない通信回数で流通させる属性情報

とその取り扱いを決定する。 
 
２． プライバシポリシに基づいた属性流通 
 ユーザとプロバイダはあらかじめ、流通させる

属性、利用目的、管理方法をプライバシポリシと

して規定する。プライバシポリシは、ユーザが規

定する「ユーザポリシ」(U_Policy)、属性情報を取

得するプロバイダ(Attribute Receiver: AR)が受信す

る目的を規定する「受信ポリシ」(R_Policy)、属性

情報を送信するプロバイダ(Attribute Sender: AS)が
属性情報を送信する条件を規定する「送信ポリ

シ」(S_Policy)の 3 種類に分類した。 
 ユーザは、内容の異なる複数のポリシを規定し

ないものとする AS も同様に 1 つの S_Policy に全て

の条件を規定する。しかし、AR は複数の R_Policy
を規定できる。AR は属性を必要とする状況に応じ

て、様々な目的や条件で属性を取得することが考

えられる。取得する状況が異なれば受信ポリシも

異なるため、AR は複数の R_Policy を管理する。 
 AS が AR に属性情報を送信するためには、AR の

受信ポリシが、 
R_Policy ⊆ ( S_Policy ∩ U_Policy ) ･･･ (1) 

を満たしていることを、AS が確認する。(1)を満た

す場合にのみ、AS は AR に属性を送信する。しか 
し、AS は AR に送信できる属性を必ず持っている

とは限らない。例えば、 
S_Policy ∩ U_Policy = φ ･･･ (2) 

 
 
 

 
となる場合は、AS は AR に属性を送付しない。 
 AR は、AS に送付する R_Policy を変更すること

によって、属性を取得できるようになることがあ

る。つまり、AR が送付した R_Policy が(1)を満たさ

なかった場合、AR は R_Policy を変更して再度属性

を要求することができる。AR が R_Policy を変更す

るためには、R_Policy が最低限満たすべき条件

(Requirement) を 規 定 し て お く 必 要 が あ る 。

Requirement が規定されていれば、それを満たす範

囲で AR は R_Policy を変更できる。例えば、AR は、 
Requirement ⊇ R1_Policy ･･･ (3) 

を満たす R1_Policy に従って属性を要求する。AR
が、このポリシで属性を取得できない場合は、 

Requirement ⊇ R2_Policy ･･･ (4) 
を満たす R2_Policy に従って、AS に属性を要求す

ることができる。 
 しかし、AR が R_Policy を変更すると、AR が(1)
を満たす R_Policy を発見するまで、AS と AR の間

で多くの通信が発生することが考えられる。そこ

で、属性情報を流通するポリシを効率的に決定す

るためのポリシプロトコルを提案する。 
 

３． ポリシ交渉プロトコル 
 プロバイダ間で属性情報を送受信する際に、AR
と AS が互いにプライバシポリシを提示しあい、3
種類のプライバシポリシを照合することで、送受

信する属性とその取り扱いを動的に決定する(図 1)。
本稿のポリシ交渉では、プロバイダ同士が互いに

信用していることを前提とする。 
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図 1 ポリシ交渉の概要 

 

 ここで、AS は U_Policy と S_Policy と属性情報を

管理し、AR は R_Policy と Requirement を管理して

いるものとする。R_Policy は(3)や(4)を満たす形式

で表現される。また本稿ではポリシの流通のみを

扱い、属性要求のメッセージは扱わない。 
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3.1 ポリシ照合 
3.1.1 AS 側のポリシ照合 
 AS は、AR から送信ポリシ R1_Policy が送られて

くることによって、ポリシ照合処理を開始する。 
 AS は最初に、AR から送られてきた R1_Policy が

(1)を満たしているか判断する。満たしている場合

には、AS は AR に属性情報と「統合ポリシ」

(I_Policy)を送付する。この I_Policy は、 
I_Policy = R1_Policy ･･･ (5) 

I_Policy ⊆ (S_Policy∩U_Policy) ･･･ (6) 
と定義する。R1_Policy は AR が規定したポリシで

あるが、I_Policy は S_Policy と U_Policy に従ってい

ることが確認されたポリシである。I_Policy を属性

情報と共に送付するのは、属性情報の取り扱いを

確認するためである。 
 R1_Policy が(1)を満たしていない場合には、AS
は属性情報を送信せずに、属性情報流通を実現す

るための手がかりを与える。AS が「属性情報送信

不可」という情報のみを送信すると、AR は再度属

性を要求する可能性があり、通信回数が多くなる。 
 AS は手がかりとして、AR に対して、AR が取得

可能な属性要素を規定する「提案ポリシ」

(P_Policy)を送付する。P_Policy は以下の条件を満

たす。 
P_Policy =  (S_Policy ∩ U_Policy) for_AR ･･･ (7) 
ここで、(S_Policy ∩ U_Policy)for_AR とは、S_Policy 
∩ U_Policy のポリシ集合の中で、AR が取得できる

属性に関するポリシの集合である。 
 もし、P_Policy が空集合の場合は、AS は AR に

送付できる属性を持っていないことになる。この

場合は、AS は AR に「送付可能な属性なし」とい

うメッセージを送信する。 
 
3.1.2 AR 側のポリシ照合 
 AR は、AS から P_Policy を取得した場合、ポリ

シ照合を開始する。 
 最初に AR は、AR 自身が取得可能な属性情報と

その取り扱いに関するポリシを決定する。 
(S_Policy∩U_Policy∩R_Policy)⊇ R2_Policy･･･(8) 
 (8)を満たす R2_Policy が空集合である場合は、

AR が取得できる属性情報は存在しないことになる。

この場合は、ポリシ交渉を中止する。 
 (8)を満たす R2_Policy が存在する場合は、AR は

再度このポリシに従って AS に属性情報を要求する。

ここで要求する属性は(8)を満たしているので、(1)
も満たしている。 
 
3.2 ポリシ交渉におけるメッセージフロー 
 ポリシ交渉は、以下のメッセージの流れになる。 
A) 属性要求送付 
AR は AS に対し、属性要求と R1_Policy を送付する。 
B) 応答メッセージ送付 

AS は AR にポリシ照合の結果を送付する。結果に

は、「属性情報 + I_Policy」「P_Policy」「送付可

能な属性なし」という 3 種類ある。 
C) 属性要求送付 
AR は、AS に再度属性要求と(8)を満たす R2_Policy
を送付する。 
D) 属性送付 
AS は AR に、「属性情報 + I_Policy」を送付する。

C)のポリシは(8)を満たすため、必ず属性が送られ

ることになる。 
 
４． 考察 
 本稿のポリシ交渉を用いると、ユーザの同意に

基づいた属性情報の 2 次流通ができる。AR が AS 
(AS1 とする)から属性情報を取得すると AR は属性

情報を管理するため AS(AS2 とする)として振舞う

ことができる。AS2 が取得した属性を 2 次流通す

るときには、AS2 が管理するユーザポリシ(U´

_Policy)を、 
U´_Policy = I_Policy⊆(S_Policy∩U_Policy)･･･ (9) 
と定義する。I_Policy は、AS2 が AS1 から取得した

ものであり、U_Policy の部分集合となっている。

そこで、I_Policy をユーザが規定したユーザポリシ

とみなす。さらに、AS2 は AS2 自身が設定した送

信ポリシ(S´_Policy)を利用して再度ポリシ交渉が

できる。このとき、AS2 が R´_Policy というポリ

シを受け取ったとき、 
R´_Policy ⊆ (S´_Policy ∩U´_Policy) ･･･(10) 

を満たす場合に、AS2 は属性情報を送信できる。 
 本ポリシ交渉ではプロバイダ同士が信用してい

ることを前提としたため、ポリシを開示できた。

そのため、AS は属性流通の手がかりとして(7)のポ

リシを送信した。AR は(7)を利用すると、確実に属

性を取得できる受信ポリシを決定することができ

た。つまり AS と AR 間で 2 往復の通信で属性流通

が完了した。しかし、プロバイダ間の信用を前提

としない場合、AS は手がかりを送付しないため

AR は何度も属性要求を送付する可能性がある。 
 
５． 結論 
 本稿では、プライバシを考慮した属性情報流通

を効率化するためのポリシ交渉プロトコルを提案

した。このプロトコルを利用することによって、

ユーザのポリシに基づいて、少ない通信回数で属

性情報を流通できることを確認した。 
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