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１． まえがき 

 RSA(Rivest Shamir Adleman)暗号は IC カー
ドで採用されているが[1]，ソフトウェア処理で
は鍵発生に 15 秒程度の時間がかかる[2]．IC カ
ードの発行が集中したときの待ちを解消するた
め，処理時間の短縮が望まれている． 
 鍵の発生は素数発生と鍵ペア生成に分けられ，
素数発生にかかる時間は短い[3]．したがって鍵
ペア生成をハードウェアにより高速化すること
で，より高速に鍵生成が可能であると考える． 
 そこで本稿では，鍵ペア生成を ALU(ハード)
で行うプロセッサのアーキテクチャを提案し，
FPGA でこのプロセッサを構成して高速化を検
証する． 
 
２． RSA 鍵生成アルゴリズム 

 ランダムに生成された 2 素数から公開・秘密
両鍵を生成するには Fig.1 に示す最小公倍数，
及び拡張ユークリッド法による演算を行う必
要がある． 
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 そのため，CPU では要求する鍵長が増加する
程に部分演算処理が増加し，多倍長整数による
演算が必要となり演算処理時間が長くなる．ソ
フトウェアでは1024bitの除算1回に約17,000
サイクル程度がかかる． 
 
３． 最小公倍数演算器 

 最小公倍数(LCM)を出力する演算器の構成を
Fig.2 に示す．  
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Fig.2 Least Common Multiple
数の乗算値と最大公約数(GCD)から LCM
力するため，GCD をユークリッド互除法
序回路のループ構造によって実現する．し
，多ビットの乗剰余算回路を組み合わせ回
行うと 1 サイクルが長くなり，システム全
動作スピードが低下する．また使用ゲート
増加し回路が大きくなる．そこで，小規模
つ高速に演算を進めるために除算及び剰
を行う回路を別途構成して搭載し，2 数の
，N の生成及び GCD の演算を並列して行
ig.3)．また，この LCM 回路の演算サイク
おおよそ鍵長 n ビットの 2 倍に比例する． 
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Fig.3 Greatest Common Divisor
Fig.1 RSA Key Generation Algorithm



４． 拡張ユークリッド演算器 
 拡張ユークリッド互除法は Fig.2 のユークリ
ッドアルゴリズムの拡張であり，同様の手順で
鍵Ｅの逆元(鍵 D)を導き出す．ソフトウェアで行
う場合，乗除及び剰余を多倍長演算で行い，拡
張ユークリッド演算全体で平均 10,000,000サイ
クル程と考えられる．拡張ユークリッド演算の
アルゴリズム(Fig.4)から，最もゲート使用率の
高い乗算部を 8×8 の部分積の順序回路として
構成しパイプライン処理を行う．乗算には
1024bit で 256 サイクル必要とし，演算器全体
で 60,000 サイクルになると考えられる． 
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しかしこの時のシステム全体のゲート数はおお
よそ85,000ゲートと非常に大きいものになって
しまった．そこで Fig.6 のように演算回路を乗
除・剰余算器及び加減算器のそれぞれをモジュ
ール化し，LCM と拡張ユークリッド演算器でシ
ェアリングしてシステム全体の稼働率を高める
ように変更する． 
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６． むすび 

 RSA の鍵生成において，素数発生をソフトウ
ェアで，その他を ALU(ハード)で実行するプロ
セッサのアーキテクチャを提案した．FPGA で
このプロセッサを構成し 5 倍の速度で鍵生成が
できることを検証した．  
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Fig.4 Extended Euclid Algorithm
． RSA Key Generater 
ig.5 にこれらの演算器を用いたシステム構

を示す．システム全体ではソフトウェアで
bit の鍵を生成する場合，平均して 15,000 サ
ル程度になるが，Fig.5 に示したアーキテク
を用いて平均 2,700 サイクルで鍵の生成が
した．これによりソフトウェアに対して 5
速度で生成が完了していると示される． 
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Fig.5 RSA Key Generater 
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