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1. はじめに 
筆者らはこれまでに、ユーザによりインスト

ールされたソフトウェアの有無を判別する手法

の開発を目的とし、コンピュータ（以下、PC と

表記）内に記録されている実行形式ファイルを、

ユーザがインストールしたソフトウェアに含ま

れるものと既に存在していたものとに分類する

手法を提案した[1]。その結果、全ての実行形式フ

ァイルを適切に分類可能であることが明らかと

なった。 
しかしながら、ファイルのヘッダー情報を用

いて実行形式ファイルを検出する場合、単体で

は実行不可能であるため判別対象外となるファ

イルも検出してしまう点が課題として残された。

そこで、この不要ファイルの検出を防止するた

め、ヘッダー情報に加え PC 使用状況の記録

（以下、ログと表記）を用いた実行形式ファイ

ルの検出処理を提案する。 
2． 提案手法 
2.1  概要 
    提案手法の流れを図 1 に示す。始めに PC 内

に記録されている実行形式ファイル全ての検出

を行った。次にユーザによる PC 使用状況を監

視し、使用された実行形式ファイル名をログと

して記録した。PC 使用後、得られたログと PC
使用前のファイル情報を比較し、ユーザが実行

した新規ファイルを判別した。さらに、PC 内に

記録されている実行形式ファイルを再検出し、

PC 使用前後の実行形式ファイルの情報を比較す 
 
 
 
 
 
 

ることでユーザが実行しなかった新規ファイル

の判別を行った。 
2.2  PC 使用状況の監視処理 
 ユーザによりインストールされたソフトウェ

アは、インストール処理直後に使用される可能

性が高いと予想される。従って、ユーザが実行

したファイルを検出し、PC 使用前に検出した実

行形式ファイルの情報と比較することで、不要

なファイルを検出することなく、ソフトウェア

の判別が可能と考える。そこで、PC の使用状況

を監視し、ユーザが実行したファイルを検出し

た。具体的には、ユーザが実行する実行形式フ

ァイルを記録するプログラムを常時起動し、実

行したファイルの情報をログに記録した。 
2.3  実行形式ファイルの検出処理 
 PC 内の実行形式ファイルの検出には、ファイ

ルのヘッダー情報を用いた。ヘッダー情報は利

用者による変更が困難であるため、ファイル名

を変更し、ソフトウェアを隠蔽するような事例

に対しても 対処可能であると考える。 なお、 実 
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図 1 提案手法の流れ 
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行形式ファイルには「DLL ファイル」と呼ばれ

る種類があるものの、単体では実行不可能であ

るため、ヘッダー情報を用いて DLL ファイルを

検出対象から除外した。また、PC 使用後の検出

処理では、インストール処理のみが行われ実行

されなかった新規ファイルの判別を行うため、

ログに含まれるファイルも除外した。 
2.4  実行形式ファイルの判別処理 
 新規にインストールされた実行形式ファイル

の判別は、ファイル ID の比較により行った。フ

ァイル ID とは、全てのファイルに割り当てられ

る固有の値であり、ファイルの実行による値の

変更はない。このため、ファイル ID が同一のフ

ァイルは予め記録されていたファイルに分類さ

れ、新たなファイル ID を持つ実行形式ファイル

が、ユーザによって新規インストールされたソ

フトウェアに含まれるファイルに分類される。 
3. 検証実験および結果 
 ログおよびヘッダー情報を用いた検出処理の

有用性を検証するため、ヘッダー情報のみを用

いた検出処理との比較を行った。具体的には、

ユーザによって PC 内にインストールされた 5
本のソフトウェアに含まれる実行形式ファイル

を、それぞれの処理を用いて判別する実験を行

った。実験結果を表 1 および表 2 に示す。ログ

およびヘッダー情報を用いた検出処理は、不要

なファイルを含めることなく、判別対象の実行

形式ファイルのみを検出していることが分かる。

また、ヘッダー情報のみを用いた検出処理と比

較し、判別時の比較ファイル数が約 60%減少し

ており、これに伴い処理時間も約 60%短縮して

いることを確認した。以上の結果は、ログおよ

びヘッダー情報を用いた検出処理が有用である

ことを示唆するものである。 
4. ネットワークシステムへの適用 
ネットワークを介して複数台の PC を調査す

ることにより、点検作業の効率が向上し PC 管

理者の負担が軽減されると予想される。そこで、

ネットワーク接続された PC16 台（PC-1～PC-
16）に対し提案手法を適用した。具体的には図

2 に示すようなネットワークシステムにおいて、

クライアント PC 側で提案手法の処理を実行し、

管理者 PC は分類結果のみを収集する形式とし

た。なお、クライアント PC 側で実行される実

行形式ファイルの検出処理および判別処理は

Microsoft Windows ® に標準搭載されている「タ

スクスケジューラ機能」を用いて一定間隔で自

動的に行った。 
上記の処理を施した各クライアント PC を複

数のユーザにより一週間使用してもらい、得ら

れた結果を管理者 PC が収集した。各クライア

ント PC における処理結果を管理者 PC で収集可

能であることが明らかとなった。結果の一部と

して PC-1 で得られた結果を表 3 に示す。 
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