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1. はじめに 
ネットワークを通して秘密にしたい情報のやり取りをする際に

は暗号化によって秘密情報を秘匿する．しかし，従来ある鍵暗

号技術を用いたネットワーク通信では秘密情報がまるごと暗号

化されるので，鍵が解かれた場合や鍵が漏洩した場合に秘密

情報が完全に漏洩してしまうという危険性がある．そのため，鍵

を安全に管理・配送することはもちろん，CPU の演算速度に対
する解読時間を考慮した鍵寿命の設定や鍵の更新，鍵の正当

性の保証などさまざまなことが必要になる． 
例えば，電子メールの内容を暗号化することを考える場合，

既存の暗号化技術を用いると事前の相手との秘密裏な鍵の交

換や第三者機関による鍵の正当性の保証などが必要になる．さ

らに，毎回この鍵を使ってメール内容の暗号化，復号化をしな

ければならない．これは困難であり，また手間がかかる． 
本稿では秘密分散法を用いて秘密情報を単体では意味を

持たない分散情報(これをシェアと呼ぶ)に分け，それを用いて
通信を行うことにより利用者間で暗号化通信をするための鍵が

必要なく，そのため鍵の管理や交換，更新などが不要なセキュ

アなネットワークを提案する．さらに提案モデルの実現例として

Instant Messageへの実装を示す． 

2. 本提案モデル 
提案モデルは,(i)秘密分散法の導入と，(ii)分散サーバの管

理から構成される． 
2.1. 秘密分散法の導入 
秘密分散法は Shamirにより 1979年に提案され，次のような

性質を持つ[1]．(a)秘密情報を n個のシェアに分割し，任意の k
個以上（k≦n）のシェアの収集によって，秘密情報の復元が可
能になる(この kを閾値と言う)．(b)k個未満のシェアからでは，秘
密情報に関しての情報を全く得られない．これを(k,n)閾値法
と言う． 
2.2. 分散サーバの管理 
利用者は，メッセージ送信など同じ機能を有した任意の複数

個のサーバSを選択して利用できるようにする．Sの位置情報の
管理は位置情報管理サーバ REGによって行われ，閾値である
k個以上の Sが結託しないとする．これにより，秘密分散法の性
質から秘密情報は全く漏洩しない．利用者はREGへ認証により
ログインすることで，利用可能な Sのリストを得る．また，REGは
Sからの問い合わせに対しては利用者の利用可能な Sのリスト
を返す． 
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図 1 秘密分散法の導入    図 2 REGへのログイン 
    による複数の通信路 

2.3. Instant Messageへの適用 
Instant Message（IM）は，相手の状態が事前にわかるプレゼ

ンス通知機能と，会話を行うメッセージ交換機能を有する．IM
に提案手法を適用すると，送信者はメッセージ送信サーバ MS，
メッセージ受信サーバMRを任意に選択利用できる．送信者か
らシェアを送られたMSは REGに受信者の利用可能なMRを
問い合わせ，そこへシェアを送る．また，各自の REGへのアカ
ウント名とメッセージの送信時刻を利用して各メッセージのシェ

アを識別する． 
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従来の IMモデル       提案手法を適用した IMモデル 

図 3 従来のモデルとの比較 

3. 実装に関する考察 
利用者は 1対 1で会話を行うとし，アルゴリズムは閾値が分

割数と同じ値である Shamirの(n，n)閾値法[1]を用いて，会話内
容となる文字数や分割数を変化させて評価を取った．なお，実

装言語として Java2 SDK，SOAPエンジンとして Apache AXIS，
HTTPサーバ及び ServletコンテナとしてApache Tomcatを用い
て，SOAP1.1，WSDL1.1準拠のWebサービスとして実装を行っ
た．各主体間の通信には SOAP/HTTPを採用した． 
3.1. 分割数との関係 
図 4のグラフは分割数と文字数を変化させた場合の処理時

間の変化である．暗号化に必要な時間は文字数の増加，また

は分割数の増加に伴い長くなっていることがわかる．図 5のグラ
フは閾値の数だけ，つまり分割の数だけシェアがそろってから，

復号化に必要な時間を測定したものである．暗号化の場合と同

様に，復号化に必要な時間は長くなっており，閾値の増加ととも

に急激に増えている．今回の実装では，暗号化と復号化に必

要な時間は 1秒から 2秒弱であった．処理時間の上限を定める
ことにより，分割数の取り得る範囲を定めることが可能である． 
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3.2. データサイズとの関係 
3.2.1. 処理時間に関して 
本手法では，データのサイズの増加によって処理に必要な

時間が長くなってしまうので，ファイル交換やビデオチャットなど

のような大きなデータのやり取りには有効とは言えない．そこで，

共通鍵を併用する方法を考える．元データを X，提案手法を用
いての暗号化・復号化に必要な時間をE，D，さらに暗号化に用
いる鍵をK，鍵Kを用いての暗号化・復号化に必要な時間を Ek，

Dkとすると，E(X)+D(X)=E(K)+D(K)+EK(X)+DK(X)となるような
データ Xのサイズが求まる．これよりデータサイズごとに提案手
法をそのまま用いるか，鍵で暗号化してその鍵をやり取りするの

かの適する方法が処理時間の面から決定できる． 
3.2.2. 分割数と通信量に関して 
秘密分散法を導入したことにより，分割数を nとして本手法を

用いると通信量は n倍になってしまう．大きなデータをやり取り
する場合にはこれは問題である．データ X と鍵 Kのサイズを S
で表し，さらに鍵Kによる暗号化後のデータサイズを S ｋとすると
S(X)×n=S(K)×n+Sk(X)となるようなデータサイズXが求まる．こ
れより，処理時間の場合と同様に分割数・通信量に関して適す

る方法がわかる．    
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図 4 分割数ごとの        図 5 分割数ごとの 
     暗号化に必要な時間     復号化に必要な時間 

3.3. サーバの不正・故障に対する検討 
不正なサーバの割合と情報漏洩の危険性の関係を示した図

6 より，分割数を固定して閾値を増やすことは不正なサーバが
多いときに有効であることがわかり，これより情報の重要度によ

って最適な閾値が設定可能である．閾値の変化は暗号化時間

に影響しないので，名前・住所などのような重要度の高い情報

は閾値を大きく，重要度の低い情報は図 7から正常に届くように
閾値を小さく暗号化することが有効である． 
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図 6 不正サーバの割合と情報漏洩の危険度の関係注) 
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図 7 故障サーバの割合と情報が正常に届く確率の関係注) 

3.4. REGについての考察 
本手法では，REGの導入により複数の通信路を持つ動的な

ネットワーク構築が可能になり利用者間での鍵が不要になって

いる．このREGによって負荷がかかっていない Sが動的に選択
されれば，一つの Sで情報をやり取りする場合に比べて負荷の
分散が期待できる．耐故障性の向上も同様である．今回の実装

ではメッセージの送信の度に受信者の利用可能な Sのリストを
問い合わせているため，毎回のREGへのアクセスが必要になる
というデメリットがあるが，MSがリストをキャッシュすることにより，
これを減らすことができると考えられる． 

4. 関連研究 
[2]では動的なグループ相手の暗号化通信の方法を提案・

評価している．提案している公開鍵利用方式の処理時間(30 人
のグループで約 41 秒)と比べて，本手法を人数分繰り返しグル
ープに適用した場合の処理時間は同程度であり，さらに鍵の保

証やグループメンバの離脱による鍵の変更も必要ないという優

位性がある．しかし，本手法では REG への問い合わせが常に
必要である．簡単に測定してみたところ，全体に占める REG へ
の問い合わせ回数は 20%程度であった．[3]のように日本語テ
キストをシェアとする秘密分散法と提案手法を組み合わせれば,
意味を持つ文がシェアとしてやり取りされることになり，文章中に

秘密情報が含まれているということを隠蔽できる． 

5. まとめと今後の課題 
本稿では，秘密分散法を用いて情報を分割して通信を行う

ことにより，鍵が不要なセキュアネットワークを提案した．提案モ

デルの適用例として Instant Messageへの適用を紹介し，その実
装に対する評価を行った．また，他に提案手法が適用可能なも

のとして電子掲示板やメールなどのように蓄積されたデータが

変化なくやり取りされるものが挙げられる．今後は，そのような他

のモデルへの適用やデータサイズ・処理時間・通信量に関して

の効率的な手法と具体的な最適値を検討していきたい． 
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 注) 図 6，図 7の計算は全サーバ数をs，図6では不正サーバをw，図 7では故障サーバを

w としての次の式を用いた． 
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注) 図 6，図 7の計算は全サーバ数をs，図6では不正サーバをw，図 7では故障サーバを

w としての次の式を用いた．なお，分割数は5に固定して計算した． 
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