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１．はじめに 

ノートパソコンや PDA(Personal Digital Assistant)などのモ
バイル端末の普及と，無線ネットワーク環境の広がりによ

り，端末が自由に移動しながらインターネットに接続する

という利用形態が増えつつある．そのような状況下では，

端末が移動しても通信を継続することが要求されるが，移

動に伴い IPアドレスが変化するため，この要求を満たすこ
とが難しい．そこで，端末の移動による IPアドレスの変化
を隠蔽し，通信を継続できるようにする移動透過性の研究

が行われている．  
移動透過性保証プロトコルとして Mobile IP[1]が提案さ
れているが，ホームエージェント(以下 HA)と呼ぶ特別な位
置管理エージェントを用意する必要があり，導入するため

の敷居が高い．我々は，特別な位置管理エージェントを不

要とし，常時 P2P 通信をおこなうことができる Mobile 
PPC[2]の研究を行っている．しかし，これまでのMobile PPC
には移動ノード(以下 MN)が移動した際に通信相手ノード
(以下 CN)との間で成りすましを防止するための認証機構が
定義されていなかった．そこで，本研究ではMobile PPCに
おける認証方式についての提案を行う． 

２．Mobile IP 
Mobile IPにおいては，MNはノード固有の IPアドレスで

あるホームアドレスと移動先で割り当てられる気付けアド

レスの二つの IPアドレスを持つ． MNは気付けアドレスが
変わると HA へホームアドレスと気付けアドレスの対応関
係を登録する．登録の際には，セキュリティの観点から HA
は MN を認証する必要があるが，HA と MN の間に事前に
共有鍵を保持させておき，この共有鍵を使った認証を行う． 

Mobile IPによるデータ通信を図 1に示す．CNはMNへ
パケットを送信する場合は，宛先を MN のホームアドレス
として送信する（①）．ホームアドレス宛のパケットは HA
が受信する（②）．HAはMNから常に最新の気付けアドレ
スの通知を受けているため，ホームアドレス宛のパケット

の宛先を知ることが可能となる（③）．この際，HA は MN
にパケットが CN から送信されているように見せかけるた
めにトンネリング処理を行う（④）．MNから CNへのパケ
ットは送信元をホームアドレスとして CN に直接送信する
（⑤）．しかし，送信元アドレスとして使われるホームアド

レスがインターネット内での位置を正しく表していないた

め，途中のルータで不正パケットと見なされ破棄されてし

まう可能性があり，このような場合は HA を経由するトン
ネリング処理を行う必要がある．  
 Mobile IPの問題点は，HAという特殊な装置が必要であ
り導入するための敷居が高いということと，HAを経由した
冗長な通信経路になることが挙げられる．また HA は複数
設置することができないため，HAによる一点障害の危険が
ある． 
 
 
 
 
 
 
 
 
 
 
なお Mobile IPv6[3] では通信経路の冗長を解決するため

にCNとMNが直接通信する経路最適化機能が追加された．
経路最適化機能は CN にもホームアドレスと気付けアドレ
スの対応関係を保持させ，IP 層において対応表と拡張ヘッ
ダを利用したアドレス変換を行うことによって移動性を可

能にしている．しかし，通信初期の数パケットや登録の際

の認証において HAを使用するため， HAによる一点障害
の問題は解決されていない．また，拡張ヘッダの追加によ

りヘッダオーバヘッドが発生する． 

３．Mobile PPCとその課題  
３.１ Mobile PPCの概要  
 Mobile PPCでは，通信開始時において相手の IPアドレス
を知る方法(初期 IPアドレスの解決)と通信中に IPアドレス
が変化しても通信を継続できる方法(継続 IP アドレスの解
決)を異なるアプローチによって解決しており，後者が
Mobile PPC特有の機能である．初期 IPアドレスの解決には，
ホスト名と IP アドレスの関係を動的に管理する Dynamic 
DNS(DDNS)を利用する．これにより，ホスト名を識別子と
して通信開始時における端末の IPアドレスを知ることが可
能となる．一方，継続 IPアドレスの解決には，IPアドレス
が変化した直後にMNから CNに対して，移動後の IPアド
レスと継続させる通信の識別情報を Binding UPDATE(以下
BU)により通知する．BUにより，エンド端末間では新旧 IP
アドレスの対応関係を示すテーブルが作成され，以後の通
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図１．Mobile IP の通信 
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信では図 2のようにパケット送受信時に IP層でこのテーブ
ルを参照してアドレス変換を行う．これにより，TCP/IPプ
ロトコルスイートを含む上位ソフトウェアに対し IPアドレ
スの変化を隠蔽し，通信を継続させることができる．Mobile 
PPC では拡張ヘッダや HA を使用しないため，ヘッダオー
バヘッドや HA を経由することによる通信経路の冗長およ
び一点障害などの問題がない．また IPv4と IPv6のどちらに
も実装可能である． 
 
 

 
 
 
 
 
 
 
 
 

３.２ Mobile PPC の課題 
現状のMobile PPCは FPN (Flexible Private Network) [4]と
いう閉じた環境を前提に検討されているため FPN以外の環
境では移動時の成りすましに対する認証機能がなく汎用性

に欠けている．FPN 以外の環境で使用する場合，セキュリ
ティの観点から BUパケットの確実な認証が必要である．  
端末間で認証を行う方法として，共有鍵暗号を利用した

認証と公開鍵暗号を利用した認証がある．前者は認証した

い相手端末と共有鍵，後者は認証したい相手端末の公開鍵，

を事前に設定しておく必要があるが，Mobile PPC では CN
と通信する MN は任意であるため事前に鍵を設定しておく
ことは難しい．なお，公開鍵暗号を利用した認証は，PKI
を利用することで，事前に鍵を設定しておかなくても認証

したい相手端末の公開鍵を安全に取得することができるが，

現在の PKI が未整備である状況を考慮すると現実的でない．
このため，Mobile PPC における端末間の認証では，CN と
MN の間で認証に使用する鍵をどのようにして安全に交換
するかが解決すべき課題となる．  

Mobile IPv6で導入されている Return Routabilityでは HA
と MN の静的な関係を利用した鍵交換経路の工夫により
CN と MN 間で安全に共有鍵を生成することができるが，
HA のような特別な位置管理サーバを使用しない Mobile 
PPCにおいては Return Routability の適用は難しい． 

４．Mobile PPCにおける認証方式の提案 
本研究では BU における MN を認証するための機構とし
て，Diffie-Hellman鍵交換[5]を利用した認証方式を提案する．
Diffie-Hellman鍵交換とは，両端末間において，離散対数問
題を利用したアルゴリズムにしたがって生成した乱数を交

換することにより，その乱数を盗聴されたとしても盗聴者

には知ることのできない共有鍵を生成する鍵交換方式であ

る．本提案方式では Diffie-Hellman鍵交換を通信に先立って
実行しておくことにより MN と CN に共有鍵を保持させて
おき，移動時にこの共有鍵を用いて BU パケットの認証を
行う． 
認証方式の流れを図 3 に示す．通信に先立って，

Diffie-Hellman鍵交換のアルゴリズムによって生成した乱数
を両端末間で交換し（①，②），共有鍵を生成する（③）．

その後，通常の IP通信が行われる．MNが移動し，IPアド
レスが変化したときは，BUに共有鍵で作成した認証データ
(MAC)を付加して送信する（④）．BU を受信した CN は共
有鍵を用いて MACの検査を行い BUの認証を行う（⑤）．
これにより CN は MN が移動前後で，同一の端末であるこ
とを認証することができる．乱数の交換および BU の通知
は IP層で実現し，上位のソフトウェアには影響を与えない． 
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５．評価 

本提案方式をMobile PPCへ実装することにより BUにお
ける通信の成りすましを防止することが可能となる．本提

案方式は特別なサーバを必要とせずエンド端末間のみで実

現可能であるということと，IP 層ですべての処理を行うた
め上位のソフトウェアに影響を与えないという利点がある．  

６．むすび 

Mobile PPCにおける認証方式の提案を行った．今後は提
案方式の実装と有効性の確認を行う． 
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図 3．Diffie-Hellman鍵交換を利用した認証方式 

図 2．アドレス変換の例 
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