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1 はじめに
近年インターネットがあるゆる情報の通信インフラ
として注目されている。これまで専用通信インフラを
利用してきた様々なアプリケーションがTCP/IPを用
いたものに置き換わってきた。VoIPや動画の配信や、
並列分散処理などである。Web や FTPなどバルク通
信を行うアプリケーションと異なり、これらのアプリ
ケーションは実時間性や低レイテンシなどネットワー
クに新しい特性を要求する。今日のオペレーティング
システムが提供するネットワーク処理はこれらの新し
いアプリケーションの要求に応えるに至っていない。
本研究ではカーネル内にネットワーク処理を行う仮
想マシン、仮想ネットワークプロセッサを設置し、ユー
ザプロセスがプログラムを読み込ませることによって
高速、柔軟にパケット処理を行うアーキテクチャを提
案する。想定している仮想ネットワークプロセッサの
プログラムとしては、

• アプリケーション的に意味のあるサイズのデータ
が揃うまで、データのアプリケーション送信（コ
ピー）を遅らせる

• 暗号データの復号を行い、認証に失敗した場合は
アプリケーションに渡す前にデータを捨てる

• カーネル内でアプリケーションレイヤードマルチ
キャストをサポートする。すなわちデータの中を
解析し、アプリケーションを経由しないで次のホ
ストにデータをフォワードする

などである。
以下ではまず現在のオペーレティングシステムで提
供されているネットワーク処理の概要とその問題点に
ついて述べ、提案するカーネル内仮想ネットワークプ
ロセッサについて述べる。最後にまとめと展望につい
て述べる。

Operating System Architecture for Extensible Net-
work Processing

† Sho Fujita (fujisho@wide.ad.jp)
† Hiroshi Esaki (hiroshi@wide.ad.jp)

Graduate School of Information Science and Technology,

Tokyo University (†)
†† Takashi Okumura (taka@wide.ad.jp)

Department of Computer Science, University of Pittsburgh

(††)

2 ネットワーク処理の問題点
まず UNIX 系オペレーティングシステムのネット
ワーク処理の概要について述べる。次の例は UDPを
用いた受信処理の概要である。

• パケットがネットワークインターフェースに到着
し、ハードウェア割り込みが起こる。適切なドラ
イバ呼び出され処理を行い、パケットを IP層の
キューに入れる。その後ソフトウェア割り込みを
起こして、リターンする

• ソフトウェア割り込みのコンテキストで IPキュー
からパケットを取り出し、IPヘッダを処理する。
IPの処理が終わったらUDPの処理を行う。ポー
ト番号からどのソケットに対するパケットか探索
を行う。その後ソケットバッファにパケットを入
れてリターンする

• その後プロセスは recvシステムコールを呼び出
し、ソケットバッファから自分のバッファにデー
タをコピーする

プロトコル処理がきれいにレイヤ毎に分かれている
のが分かる。すなわちイーサーネットの処理が完全に
終わるまで IPの処理は行われず、IPの処理が完全に
終わるまで TCPの処理は行われない。

TCP層より上の処理に関しては

• 宛先プロセスがスケジュールされる

• 宛先プロセスが recv()を呼び出しデータをプロ
セスのメモリ空間にコピーする

• コピーしたデータを処理する

いう手順を追って処理が行われる。カーネル・ユーザ
プロセス間を跨ぐ処理のコストは特に大きく、ネット
ワークが高速化し処理しなけらばいけないパケットが
多くなってくると無視出来ないオーバーヘッドとなっ
てくる。（図 1）

3 カーネル内仮想ネットワークプロセッサ
前節で述べたオーバヘッドを軽減するために、カー
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図 1: ユーザ・カーネル間通信

置することを提案する。カーネル内に仮想マシンは特
別新しいものではなく、代表的なパケットフィルタの
[3]はパケットを受理する条件を表したプログラム、例
えば以下のようなものをカーネル内の BPF インター
フェースに読み込む。

$tcpdump -d ip host 192.168.0.1

(000) ldh [12]

(001) jeq #0x800 jt 2 jf 7

(002) ld [26]

(003) jeq #0xc0a80001 jt 6 jf 4

(004) ld [30]

(005) jeq #0xc0a80001 jt 6 jf 7

(006) ret #96

(007) ret #0

これにより、一旦全てのパケットをプロセスに渡しフィ
ルタリングを行っていた以前のパケットフィルタから
大幅に処理性能を向上させることに成功した。
本研究の仮想ネットワークプロセッサはこれをフィ
ルタリング以外のネットワーク処理に関して拡張した
ものである。

図 2: 仮想ネットワークプロセッサの利用

図 2のように、ユーザプロセスは受信した情報を解
析しなんらかの処理、例えばデータの改変、返信処理
などを行うプログラムをカーネル内の仮想ネットワー
クプロセッサに読み込む。どのプロセスが実行してい

る場合もカーネルイメージは同じメモリ領域にマップ
されているので前説で指摘したスケジュールのコスト、
つまり宛先プロセスが次にスケジュールされるまで待
つコスト、メモリコピーのコストをなしに、受け取っ
たデータの処理が出来る。

4 関連研究
[1]ではメモリコピーを行わずにカーネル、ユーザプ
ロセス間でデータ通信を行う。本研究と異なり、デー
タ処理時に宛先プロセスがスケジュールされる必要は
依然としてある。[4]ではカーネルを介さず、ユーザ
プロセスから直接ネットワークインターフェースへの
アクセスさせる。コピーやスケジュールのコストを削
減することが出来るが、別なハードウェアを必要とす
る。またカーネルからはどのような処理が行われてい
るか分からないので協調処理などが難しい。[2]は拡
張可能なマイクロカーネルで、マイクロカーネルにモ
ジュールを埋め込み自由にカーネルインターフェース
を拡張出来る。仮想マシンを用いたアプローチと比較
し互換性、セキュリティの確保に問題が残っている。

5 まとめと展望
本稿ではカーネルのメモリ空間にユーザプロセスが
安全にプログラムを読み込ませ、実行させる仕組みで
ある仮想ネットワークプロセッサを提案した。これに
より現在のオペレーティングシステムの通信処理に見
られるオーバヘッドが軽減することが期待出来る。今
後実際に実装を行い並列分散処理などのアプリケー
ションで処理性能が向上することを確認したいと考え
ている。
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