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1 はじめに

近年では，アプリケーションプロバイダやセキュリティ
コミュニティからセキュリティ脆弱性情報が公表されてか
ら，実際にそのセキュリティ脆弱性を攻撃するワームが発
生するまでの時間差は短くなる傾向にあり，従来主流であ
るパターンマッチングによるワーム検出方式では，パター
ンファイルが更新されるまでの無防備な状態の間に被害が
拡大してしまうといった問題がある．
そこで，本稿では，時系列分析手法の 1つであるARMA

モデルによる分析を用いて，ネットワークトラフィックの
時系列データを分析することにより，ワームに共通した特
徴である大量のスキャンパケットの発生を検出する手法を
提案する．これにより，新たに発生したワームであっても
早期検出が可能となる．

2 ワーム検出の戦略
2.1 ワームの特徴

ワームとしては，2003 年に発生した Blaster ワームや
Slammerワーム，2004年では Sasserなどが挙げられる [1]．
これらは，OSやアプリケーションに存在する脆弱性を攻撃
して感染する．また，感染は人手を介さずに行われるため，
わずかの時間で多くのコンピュータに感染可能である．
ワームに共通する機能として，感染先探索機能がある．感

染先探索機能は，感染したコンピュータが接続されている
ネットワークから到達可能な範囲に感染可能である（ワー
ムが攻撃する脆弱性が存在する）コンピュータが存在する
かどうかを調査する機能である．探索方法は，個々のワー
ムにより若干の違いはあるが，大量のスキャンパケットを
送信してその応答を見ることによって行われる [2]．加えて，
ワームは機械的に感染と増殖を繰り返すため，感染のため
のスキャン動作により，ネットワークを流れるパケットの
トラフィック量は，平常時とは明らかに異なる増加傾向を
示す [1]．

2.2 時系列モデルによる分析

本節では，提案手法において，ネットワークを流れるパ
ケットのトラフィック量の変化をARMA（AutoRegressive-
Moving Average）モデルを用いて，分析することにより，
ワームの発生を検出可能であると判断した経緯について述
べる．判断理由としては，以下の 2点が上げられる．

• トラフィック量にワームと同様の影響を及ぼす DoS
（Denial of Services）攻撃が時系列分析によって検出
可能である点
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図 1: 自己相関係数減衰の例

• 分析対象データを近似するのに最適なモデルがARMA
モデルである点

はじめに，時系列分析を用いたDoS攻撃検出についての
内山らによる報告を挙げる [3]．報告では，ネットワークを
流れるトラフィック量の時間的変化を，時系列分析手法の
1つである自己回帰モデルを用いて分析して DoS攻撃を検
出している．我々は，トラフィック量に対してDoS攻撃が
与える影響と，ワームが与える影響には，類似する点があ
り [1]，ワームの検出に関しても，時系列分析による分析が
有効であると考えた．
次に，時系列分析によってワームが検出可能であるかど

うかを調べるため，ネットワークを流れるトラフィック量の
時系列データがどのような特徴を持つのかについて調査を
行った．調査データとしては，インターネットと接続した
Firewallで採取した廃棄パケットログを，単位時間（1 時
間）ごと，あて先ポート番号別に集計して時系列データを
生成した．さらに，生成したそれぞれの時系列データに関
して，自己相関係数を求めて，その挙動を調べた．調査の
結果，生成した時系列データでは，自己相関係数が時間の
ずれに対して緩やかに減衰する（図 1参照）ことがわかっ
た．このような性質を持つ時系列データは，ARモデルもし
くは ARMAモデルで表現される．さらに，あて先ポート
別に ARモデルおよび ARMAモデルを適用し，赤池情報
量規準（AIC 1 :Akaike’s Information Criterion）が最小と
なるモデルの次数を求めた結果，ARモデルが最適な場合
とARMAモデルが最適な場合が混在していることがわかっ
た．そこで，ARMAモデルはパラメータの調整により，AR
モデルと等価であることから，分析モデルとしてはARMA
モデルを選択することが妥当であると考えた．

ARMA モデルは，yt および et を，それぞれ時刻 t =
1, 2, · · ·における観測データおよび不規則データ（平均 0，
分散 σ2）とおき，lおよびmを，それぞれARモデル，MA
モデルにおける次数とおいた時，以下の式で表されるモデ
ルである [4]．

yt +
l∑

i=1

aiyt−i = et +
m∑

i=1

biet−i

1AIC= −2(モデルの最大対数尤度−調整可能なパラメータの数)
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ここで，aiおよび biはモデルのパラメータ（各過去の観測
データに対する重み付け）を表している．

3 提案システム
3.1 システム構成

図 2に，提案システムの概要を示す．図の各機能につい
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図 2: ワーム検知システム概略
て，以下に説明する．

時系列データ生成機能
データベースに集積された Firewall のログをあて先
ポート番号が同一のものに関して，単位時間（1時間）
ごとに集計して時系列データを生成する．ただし，分
析対象は Firewallの接続されている外部ネットワーク
から内部ネットワークへの通信のみとする．

時系列分析機能
生成された時系列データを時系列分析して，今後，観
測値としてとり得る値の上限値を予測する．時系列分
析手法としては，2.2節で述べたようにARMAモデル
を採用する．

異常検出機能
時系列分析機能によって得られた予測結果と，実際の
観測値とを比較して，観測値が予測上限値（予測値+
予測誤差の上側 95%点）を超えた場合に，異常として
検出する．

アラート生成機能
異常検出機能で，異常が検出された場合に，時系列デー
タの元となったFirewallのログを参照して，発信元 IP
アドレスやあて先 IPアドレスといった，対策に必要な
情報を含んだアラートを生成して，ユーザへ通知する．

上記，提案システムにおけるワーム検出の流れについての
詳細を，3.2 節で説明する．

3.2 処理の流れと詳細
図 3に，集積した Firewallログからユーザにワーム発生

のアラートが通知されるまでの基本的な流れを示す．
図 3では，簡略化のため，1単位時間先までの予測を行っ

ているが，実際はシステムで定められた n（n = 1, 2, 3, · · ·）
個先までの予測値を導出する．したがって，実際に観測値
が得られた時点では n個の予測値上限値が導出されている．
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図 3: ワーム検知の基本的な流れ

また，時系列分析機能における異常な観測値の取り扱い
については，異常が単発的に検出された場合は，その後の
予測には用いず，連続的に異常が検出された場合は，正常
な場合と同様に扱うこととする．これは，単発的な異常は，
その後の観測値に影響を及ぼさないと考えられ，逆に，連
続的な異常は傾向の変化として，今後の観測値に影響を及
ぼすと考えられるからである．これにより，監視トラフィッ
クの状態変化に対応した異常検出が可能となる．
異常検出機能における比較は，導出されている予測上限

値の最新のものから順に予測上限値の数（= n）回行なわれ
る．予測上限値は，古い予測よりも新しい予測の方が，信
頼度が高いと考えられるため，どの時点の予測上限を越え
ていたのかによって異常のレベルを設定する．
なお，提案手法における異常検出では，検出された異常

が何に起因しているのかまでは判断できない．なぜなら，異
常が検出される原因として，ワームの感染動作の他に，DoS
攻撃，ポートスキャン，ネットワークスキャンなども考え
られるからである．
そこで，アラート生成機能では，Firewallログを参照し

て，発信元 IPアドレスとあて先 IPアドレス組み合わせパ
ターンによる分類を行う．DoS攻撃やポートスキャンの場
合，IPアドレスの組み合わせは，N : 1（N ≥ 1）となり，
ワームの場合は 1 : N となるため，この違いによりワーム
と区別可能である．ただし，ネットワークスキャンについ
ては，ワームと同様 1 : N となると考えられ，それとの切
り分けは難しい．

4 まとめ
本稿では，時系列分析手法の 1つである ARMAモデル

による分析を用いて，ネットワークトラフィックの時系列
データを分析することにより，ワームに共通した特徴であ
る大量のスキャンパケットの発生を検出する手法を提案し
た．これにより，新たに発生したワームであっても早期検
出が可能となる．
今後は，提案手法に基づくシステムを実装・評価するこ

とにより，提案手法の有効性を検証していく．
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