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１．はじめに 
 近年、企業の機密情報や個人情報が外部へ流

出する事件が多発しており､社会問題となってい

る。情報漏洩に対するセキュリティ対策として､

紙文書・媒体・機器・建造物といった物の盗

難・破壊・侵入の脅威に対する「物理セキュリ

ティ」、計算機上の情報の漏洩・改竄・偽造の

脅威に対する「情報セキュリティ」、企業内の

ネットワークへの不正侵入・攻撃の脅威に対す

る「ネットワークセキュリティ」がある。従来、

物理セキュリティ、情報セキュリティ、ネット

ワークセキュリティの個々の観点から、対策シ

ステムを個別に導入してきたが、さまざまな脅

威に対してワンストップで対応していくために

は体系的な導入が必要とされつつある。 

 本稿では、ユーザ認証、アクセス制御、ファ

イル暗号化等の情報セキュリティと、入退室管

理システムなどの物理セキュリティを統合した

トータルソリューションである情報漏洩防止ソ

リューションの全体構成について示す。 

２．情報漏洩対策の課題 
 個々の脅威に対応した対策システムを個別に

導入すると、以下に示す新たな課題が生じる。 

(1) ユーザ情報、セキュリティポリシーを統一

させるための運用管理の効率化 

(2) 個別のユーザ認証手段によるセキュリティ

強化と利用者の利便性のトレードオフ 

(3) 非 PC を含む情報機器構成、広域分散環境で

のログ収集・管理 

３．機能と構成 
 本稿で述べる情報漏洩防止ソリューションの

体系を図１に示す。 

3.1 情報セキュリティコンポーネント 

(1) ファイル暗号化システム 

 特定フォルダ等の一括暗号化・自動暗号化を

行う。また､共有サーバ上の機密情報を暗号化し

て保管し、人事情報に連動したアクセス制御を

実現する。 

(2) コンテンツ不正流出防止システム 

 HTML ファイルや画像コンテンツ等の Web コン

テンツに対して、暗号化、利用権の設定を施し

てカプセル化し､利用者に提供する。 

(3) デバイス制御ソフトウェア 

 USB メモリ、DVD 等のリムーバブルメディアへ

の書込み禁止制御を行う。 

(4) デスクトップセキュリティ 

 IC カード、指紋照合、パスワード、PKI 認証

等の多様なユーザ認証手段により PC へのログイ

ン制御を行う。 

3.2 物理セキュリティコンポーネント 

(1) 入退室管理システム 

 ID コントローラがユーザのアクセス制御情報

を持ち、IC カード、指紋照合等のユーザ認証に

より入退室の制御を行う。 

3.3 共通コンポーネント 

(1) 統合管理サーバ 

 情報セキュリティコンポーネント及び物理セ

キュリティコンポーネントのユーザ認証・認可

で用いられるユーザ情報、アクセス制御情報を

一元管理し、運用管理者向けに統合ツールを提

供する。 

(2) 認証・認可サーバ 

 統合管理サーバで管理されるユーザ情報及び

アクセス制御情報をもとに、ファイル暗号化シ

ステム、コンテンツ不正流出防止システム、デ

バイス制御ソフトウェア、デスクトップセキュ

リティに対して、ユーザ認証及び認可決定を行
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う。また、入退室管理システムに対しては、ユ

ーザ情報、アクセス制御情報を配布する。 

 (3) ログ管理サーバ 

情報漏洩防止ソリューションを構成する各コ

ンポーネントが出力する各種セキュリティログ

の収集、統合管理を行う。 

４．実装方式 
4.1 ユーザ情報・アクセス制御情報統合管理 

LDAP ディレクトリにて、認証に必要となるユ

ーザ属性情報（パスワード、指紋情報、証明書

等）、アクセス制御情報を一元管理し､人事シス

テムと同期を取って、変更管理を行うことによ

り、運用管理の効率化を実現した。 

4.2 ユーザ認証手段の統一 

 LDAP ディレクトリにて一元管理された認証情

報をもとに、認証・認可サーバでの即時認証・

認可決定または、認証情報の配布を行う構成を

とることにより、ユーザ認証手段の統一を実現

した。さらに、認証手段の組み合わせによるス

テップアップ認証、入室者のみ PC ログインを可

能とする機器連携を可能とした。また、相互接

続性向上のため、標準認証情報交換プロトコル

SAML(Security Assertion Markup Language)[1]

の併用を可能とした。 

4.3 統合ログ管理 

 コンポーネント指向ログ収集・統合管理アー

キテクチャ、HTTP(S)プロトコルの利用、ログ収

集スケジュールの集中管理方式により実現した

ログ管理システムにて、非 PC を含む情報機器構

成、広域分散環境でのログ収集、情報セキュリ

ティマネジメントシステム(ISMS)[2]対応の運用

を可能とした。 

５．システム適用例 
 情報漏洩防止ソリューションの広域分散シス

テムへの適用例を図２に示す。 

 各地に拠点配置された企業では、入退室管理

システムや PC のセキュリティ対策は拠点単位と

なり、全社レベルのセキュリティポリシーの徹

底、異動時等の運用管理に課題があった。こう

した対策として、広域に分散された拠点での入

退室管理、PC のセキュリティ管理、共有ファイ

ルの不正流出防止をデータセンターで集中管理

するシステムの構成例（図２）を以下に示す。 

①IC カードによる入退室及び PC のユーザ認証：

社員証 IC カードのみで入退室、PC へのログオン、

共有ファイルへのアクセスを統一的に実現。 

②ユーザ情報、アクセス制御情報の一元管理：

全従業員のユーザ管理及び入退室・PC ログオ

ン・共有ファイルのアクセス制御情報をデータ

センターで一元管理。変更管理及び二重化等の

障害・災害対策の運用コスト抑制。 

③一括管理された統合ディレクトリと同期した

入退室管理：人事異動等に伴う社員証 IC カード

の発行・失効・権限変更に連動して、各拠点の

入退室管理 ID コントローラに自動反映。 

④ログの一元管理：ISMS の運用に必要な入退室、

PC 操作といったセキュリティログを広域ネット

ワーク経由で収集してデータセンターにて統合、

集中管理。 

６．おわりに 
本稿では、以下の特長を持つ物理セキュリテ

ィ、情報セキュリティを統合した情報漏洩防止

ソリューションの全体構成について示した。 

(1) 種々の情報漏洩の脅威に対して網羅的に機

能を提供。目的や規模に応じて、大規模なイン

トラネットシステムから特定用途向きの小規模

システムまで迅速・的確に構築可能。 

(2) 世界最高水準の暗号 MISTY[3]等の技術を駆

使して、ファイル暗号化、ユーザ認証、アクセ

ス制御を実現 

(3) 1 枚の IC カードで、入室、PC ログオン等の

種々のユーザ認証を統合可能。セキュリティと

利便性の両立を実現。 

(4)ユーザ情報及びアクセス制御情報を一元管理。

人事異動等に伴う運用管理コストを抑制。 

(5) 各コンポーネントのログを収集、統合し、

ISMS の運用に必要な統一形式で集中管理。 
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図 2. 広域分散システムへの適用例 
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